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Description du produit

ME1310 — serveur de périphérie flexible pour un déploiement rapide des services de télécommunication et 5G.

Le serveur de périphérie 1U haute performance ME1310 de Kontron est une unité distribuée congue pour opérer dans de
larges plages de température. Le ME1310 est utilisé pour les réseaux d’acces radioélectrique (RAN) ou I'informatique en
périphérie multi-accés (MEC). Cette plateforme dispose de plus de cceurs, de plus de mémoire et d’une densité accrue.

Applications principales

Résoudre les problémes d’espace restreint et d’alimentation en permettant aux applications complexes d’étre
déployées plus pres de la périphérie du réseau

Diminuer 'encombrement du réseau et améliorer le rendement des applications en rapprochant le traitement des
taches de 'utilisateur

Permettre le fonctionnement d’applications telles que les réseaux d'accés radioélectrique (RAN), l'intelligence
artificielle, la mise en cache des données, la latence ultra-faible et les applications périphériques a haut taux de
transfert

Caractéristiques principales

Processeur Intel® Xeon® D de 3¢ génération

Deux emplacements d’extension PCle pour |'accélération matérielle

Commutateur Ethernet embarqué avec PTP/SyncE et maintien de synchronisation par OCXO

Long cycle de vie

Configuration en chaine pour connecter plusieurs unités distribuées entre elles

Compatible avec tous les principaux logiciels vRAN

Alimentation CC ou AC

Huit emplacements DIMM DDR4, 4 canaux a un maximum de 3200 MHz supportant jusqu'a 512 Go

Option de stockage :
o Deux M.2-2230 allant jusqu'a 512 Go chacun et deux M.2-2280 allant jusqu'a 2 To chacun (NVMe)
o Quatre M.2-2230 allant jusqu'a 512 Go chacun (NVMe)
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Garantie et soutien

Garantie limitée

Veuillez vous reporter aux termes et conditions complets de la garantie standard sur le site Web de Kontron a I'adresse
suivante : https://www.kontron.com/support-and-services/rma/canada/standard _warranty policy canada.pdf.

Avis de non-responsabilité

Kontron attire l'attention sur le fait que les informations contenues dans ce guide sont susceptibles d'étre modifiées,
notamment en raison de I'évolution constante des produits Kontron. Ce document n'implique aucune garantie de la part
de Kontron en ce qui concerne les processus techniques décrits dans le guide ou les caractéristiques du produit présentées
dans le guide. Kontron n'assume aucune responsabilité quant a l'utilisation du ou des produits décrits, n'accorde aucune
licence ou titre en vertu d'un brevet, d'un droit d'auteur ou d'un droit de masquage pour ces produits et ne garantit pas
que ces produits sont exempts de violation de brevet, de droit d'auteur ou de droit de masquage, sauf indication
contraire. Les applications décrites dans ce guide le sont a titre d’illustration uniquement. Kontron ne garantit pas qu'une
telle application sera adaptée a I'utilisation spécifiée sans tests ou modifications supplémentaires. Kontron informe
expressément |'utilisateur que ce guide ne contient qu'une description générale des processus et des instructions qui
peuvent ne pas étre applicables dans chaque cas individuel. En cas de doute, veuillez contacter Kontron.

Ce guide est protégé par les droits d'auteurs. Tous les droits sont réservés par Kontron. Aucune partie de ce document ne
peut étre reproduite, transmise, transcrite, stockée dans un systeme d'extraction ou traduite dans une langue ou un
langage informatique, sous quelque forme ou par quelqgue moyen que ce soit (électronique, mécanique, photocopie,
enregistrement ou autre), sans l'autorisation écrite expresse de Kontron. Kontron souligne que les informations contenues
dans ce guide sont constamment mises a jour en fonction des modifications et améliorations techniques apportées par
Kontron aux produits et que, par conséquent, ce guide ne refléte que le statut technique des produits par Kontron au
moment de la publication.

Les noms de marques et de produits sont des marques commerciales ou des marques déposées par leurs propriétaires
respectifs.

©2025 par Kontron

Soutien a la clientele
L'équipe du soutien technique de Kontron peut étre jointe par les moyens suivants :

e Partéléphone : 1-888-835-6676
e Par courriel : support-na@kontron.com
e Viale site Web : www.kontron.com

Pour obtenir des informations sur les ventes, y compris sur les options de produits actuelles et futures, veuillez contacter
le soutien des ventes de Kontron au Canada par les moyens suivants :

e Partéléphone : 1-800-387-4222
e Par courriel : gss-com@kontron.com

Service a la clientele

En tant qu'innovateur technologique de confiance et fournisseur de solutions globales, Kontron étend ses forces sur le
marché de I'embarqué a un portefeuille de services permettant aux entreprises de briser les barrieres des cycles de vie
traditionnels des produits.

Une expertise produit éprouvée associée a un soutien collaboratif et hautement expérimenté permet a Kontron d'offrir
une tranquillité d'esprit exceptionnelle pour construire et maintenir des produits performants. Pour plus de détails sur les
offres de service de Kontron, y compris les services de réparation améliorés, la garantie étendue et I'académie de
formation Kontron, visitez www.kontron.com/support-and-services.
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1/ Informations sur la sécurité et la réglementation

Avant de travailler avec ce produit ou d'exécuter les instructions décrites dans la
section Guide de démarrage ou dans d'autres sections, lire la section Informations sur
la sécurité et la réglementation propre au produit. Les instructions d'assemblage
contenues dans cette documentation doivent étre suivies pour garantir et maintenir
la conformité avec les certifications et approbations existantes associées au produit.
Utiliser uniquement les composants décrits et réglementés spécifiés dans cette
documentation. L'utilisation d'autres produits/composants annulera la certification
CSA et les autres approbations réglementaires du produit et entrainera trés
probablement une non-conformité avec les réglementations relatives au produit dans
la ou les régions dans lesquelles le produit est vendu.

1.1 Avertissements et précautions de sécurité d'ordre général

ACAUTION Risque d'explosion si la pile est remplacée par un type inadéquat.

Se débarrasser des piles usées selon les instructions.

AWARNING Ppour éviter tout risque d'incendie ou d'électrocution, ne pas exposer ce produit a la
pluie ou a I'hnumidité. Le chassis ne doit pas étre exposé a des gouttes ou a des
éclaboussures de liquides et aucun objet rempli de liquide ne doit étre placé sur le
capot du chassis.

Appareil sensible aux ESD!

Cet équipement est sensible a I'électricité statique. Des précautions doivent donc étre
prises lors de toutes les opérations de manipulation et d'inspection de ce produit afin
d'en garantir l'intégrité a tout moment.

1.1.1 Température ambiante de fonctionnement élevée

Si ce produit est installé dans une baie fermée ou a plusieurs unités, la température ambiante de fonctionnement dans
I'environnement de la baie pourrait étre supérieure a la température ambiante de la piece. Par conséquent, veiller a
installer le produit dans un environnement compatible avec la température maximale de fonctionnement indiquée par le
fabricant dans les spécifications.

1.1.2 Circulation d'air réduite

Lors de l'installation de ce produit dans une étagéere, s’assurer de prévoir une circulation d'air adéquate pour un
fonctionnement optimal. Les dégagements latéraux doivent étre respectés.

1.1.3 Charge mécanique

Ne pas charger I'équipement de maniére inégale lors du montage de ce produit dans une étagére (rack), car cela pourrait
créer des conditions dangereuses.

1.1.4 Marquage CE

Le marquage CE sur ce produit indique qu'il est conforme aux directives de I'Union européenne applicables : exigences en
matiere de basse tension, de CEM, d'équipements radioélectriques et de RoHS.
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1.1.5 Directive sur les déchets d’équipements électrique et électronique

Ce produit contient des matériaux électriques ou électroniques. S'ils ne sont pas éliminés ou jetés correctement, ces
matériaux pourraient avoir des effets néfastes sur I'environnement et la santé humaine. La présence de ce logo sur le
produit signifie qu'il ne doit pas &tre jeté avec les déchets non triés et qu’il doit &tre récupéré séparément. Eliminer ce
produit conformément aux regles, réglementations et lois locales en vigueur.

Logo de la directive DEEE

1.2 Avertissements et précautions de sécurité d'ordre général relatifs a I'alimentation

Débrancher le ou les cordons d'alimentation avant toute intervention sur le produit
afin d'éviter tout risque de choc électrique. Si le produit est équipé de plusieurs
cordons d'alimentation, débrancher tous les cordons.

AWARNING L'installation de ce produit doit étre effectuée conformément aux codes de cablage
nationaux et aux réglementations locales.

1.2.1 Surcharge de circuit

Ne pas surcharger les circuits lorsque ce produit est connecté au circuit d'alimentation, car cela peut nuire a la protection
contre les surintensités et au cablage d'alimentation. Vérifier la plaque signalétique de I'équipement d'alimentation afin de
connaitre ses caractéristiques nominales pour une utilisation adéquate.

1.2.2 Sécurité — blocs d'alimentation CC

Les plateformes équipées de blocs d'alimentation CC doivent étre installées dans une zone d'accés restreint. Lorsqu'il est
alimenté en courant continu, cet équipement doit étre protégé par un dispositif de protection du circuit de dérivation
homologué d'un calibre maximale de 20 A. La source de courant continu doit étre isolée électriquement de toute source
de courant alternatif dangereuse par une isolation double ou renforcée.

Les blocs d'alimentation CC sont protégés contre l'inversion de polarité par des
diodes internes et ne fonctionneront pas si le cablage est incorrect.

ACAUTION Cet appareil est congu pour que le conducteur de mise a la terre (retour) du circuit
d'alimentation en courant continu soit connecté au conducteur de mise a la terre de
I'appareil (cosse de mise a la terre).

Toutes les conditions suivantes doivent étre remplies :

1. Cet équipement doit étre raccordé directement au conducteur de mise a la terre du systeme d’alimentation CC ou
a un conducteur de liaison provenant d’une barre ou d’un bus de mise a la terre auquel le conducteur de mise a la
terre du systeme d’alimentation CC est raccordé.

2. Cet équipement doit étre installé dans la méme zone immédiate (par exemple dans des étageres adjacentes) que
tout autre équipement qui comporte une connexion entre le conducteur mis a la terre du méme circuit
d’alimentation CC et le conducteur de mise a la terre, ainsi qu’au point de mise a la terre du systeme CC. Le
systeme CC ne doit pas étre mis a la terre ailleurs.
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3. Llasource d'alimentation CC doit étre située dans les mémes locaux que cet équipement.
4. Aucun dispositif de commutation ou de sectionnement ne doit étre installé dans le conducteur de circuit mis a la
terre entre la source CC et le point de connexion du conducteur de I'électrode de mise a la terre.

1.2.3 Mise a la terre fiable
Toujours maintenir une mise a la terre fiable pour les équipements montés en étagere.

Emplacement de la cosse de mise a la terre

1.3 Spécifications réglementaires

AN

B2E WNAG " &, BEFBHRED, %2 @A]
BERERETA LTI, EXHIERT, ATRERE
R 3 F LR ERY) LRI ATRO$E 6 .

La plateforme répond aux exigences des tests et normes réglementaires suivants :

1.3.1 Conformité en matiére de sécurité

Etats-Unis/Canada Ce produit porte la marque cCSAus.
Europe Ce produit est conforme a la directive basse tension 2014/35/UE et a la norme EN 62368-1.
International Ce produit détient un rapport CB et un certificat associé a la norme IEC 62368-1.

1.3.2 Compatibilité électromagnétique

Etats- Ce produit est conforme a la norme FCC Part 15/ICES-003 Class A. Il est congu pour répondre aux

Europe Ce produit est conforme a la directive 2014/30/UE relative a la compatibilité électromagnétique et a
la norme EN 300 386. La version GPS est conforme a la directive 2014/53/UE relative aux
équipements radioélectriques, a la norme EN 301 489-1 et a la norme EN 303 413.

International Ce produit est conforme a la Classe A de la norme CISPR 32 et a la norme CISPR 35.
Japon Ce produit est conforme a la norme VCCI Classe A. Noter que pour le Japon I'entrée CA est de 90 a

COEER. V77AARBTY, CORBZREERIETEAIZLERDGE
ZR|ERCTZEDNBVET., COBBICRERENEY LGN REZHETELD
BERSNBZEHBIET, VCCI—A
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2/ Apercu

2.1 Spécifications

2.1.1 Principales caractéristiques matérielles du ME1310

Caractéristique

Description

Plateforme matérielle

e Serveur haute performance pour les réseaux d'acces radioélectrique (RAN) et
I'informatique en périphérie multi-accés (MEC)

e Montage en étagere (rack), hauteur 1U, profondeur de 13,5 pouces, largeur de 19 pouces

e Acces par I'avant uniqguement (E/S de la carte mére, bloc d'alimentation, E/S des cartes
d'expansion PCle)

E/S

e Deux ports USB 3.0
e Un port de gestion RJ45 10/100/1000Base-T
e Un port série RJ45
e Un port d'entrée d'alarmes RJ45
e Options du module d’E/S avec :
o Module de commutation (switch) Ethernet intégré a 12 ports (4x SFP28, 8x
SFP+)
o Module de connexion directe avec quatre SFP28 25 GbE (Le développement
de cette option est envisagé. Veuillez contacter le service des ventes de
Kontron.)

Synchronisation

Avec |'option module d'E/S de commutation Ethernet :
e Une entrée SMA d'antenne GNSS
e Une sortie SMA de signal de synchronisation PPS

Carte d'expansion PCle

e Deux cartes d'expansion PCle x16 FHHL ou FH%L optionnelles sont prises en charge (des
restrictions thermiques et de puissance peuvent s'appliquer)

e La puissance consommée maximale supportée est de 75 W par carte

e PCle4.0(16 GT/s)

Voir Liste de compatibilité du matériel

CPU

La famille de processeurs Intel® Xeon® D-2700 est prise en charge, y compris les processeurs
suivants :

e Xeon® D-2796NT, 20 coeurs a 2,00 GHz avec QAT, 120 W

e Xeon® D-2776NT, 16 coeurs a 2,10 GHz avec QAT, 117 W

e Xeon® D-2776NT, 14 coeurs a 2,00 GHz avec QAT, 97 W

Stockage

Deux disques SSD M.2 :

e PCle 3.0 x4 NVMe

o Types pris en charge : 2230 et 2280
Deux disques SSD M.2 :

e PCle 3.0x2 NVMe

e Types pris en charge : 2230

Voir Liste de compatibilité du matériel

Mémoire

DIMM DDR4 avec ECC

e Taux de transfert allant jusqu'a 3 200 MT/s (la vitesse minimale de la mémoire prise en
charge est de 2 400 MT/s)

e (Quatre canaux de mémoire

e Deux emplacements DIMM par canal

Voir Liste de compatibilité du matériel

Entrée d'alimentation

Une alimentation a double entrée de -57 VCC a -40 VCC
ou
Une alimentation a entrée unique de 90 VCA a 264 VCA 47/63 Hz

Puissance consommée

Voir Puissance consommeée et budget énergétique

Ventilateurs

e Huit ventilateurs en configuration N+1
e Régulation automatique de la vitesse des ventilateurs

Supports pour montage
en étagere

Montage frontal dans une étagére de 19 pouces de large
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2.1.2 Principales caractéristiques logicielles du ME1310

Caractéristique

Description

Gestion de la plateforme

BMC basé sur OpenBMC
UEFI basé sur AptioV d’AMI

Connectivité

Interface LAN dédiée ou partagée (NC-SI)
Interface hote LAN USB (pour Redfish)
Interface hote IPMI (via KCS)
Gestion a distance

o Schéma Redfish 1.9 + 2020.1

o IPMI 2.0 RMCP+

o Interface utilisateur Web
Accés a distance

o KVM/VM

o Interface série sur IPMI et SSH

Surveillance et controle de
I"alimentation

Controle de I'alimentation
o Contréle de I'alimentation
o Etat
o Forgage du périphérique de démarrage
o Refroidissement et chauffage
Surveillance
o Thermique
o Alimentation
o Humidité
o Surveillance des cartes/périphérique
o Alarmes de télécom
Journalisation et alertes (journaux et événements)

Configuration

Gestion des utilisateurs (interne, LDAP)
Gestion des micrologiciels
o Version
o Mise ajour
o Validation des signatures
o Processus sans échec grace a deux banques (disponible via Redfish et
I'interface utilisateur Web)
Gestion du réseau (DHCP et statique, VLAN)

Sécurité

Chiffrement (chiffrement des mots de passe, protocole de sécurité de la couche
transport (TLS), IPMI Cipher 17)

Authentification (LDAP / Active Directory)

Signature des micrologiciels

Démarrage sécurisé

CSM (legacy) (disponible, mais désactivé par défaut)

Systeme d'exploitation

Voir Systémes d’exploitation validés

Gestion thermique

Interface de controle de I'environnement de la plateforme (PECI) pour la gestion
thermique
Gestion thermique du processeur et de la mémoire
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2.1.3 Dimensions physiques du ME1310

Chassis Mesures (mm [po]) | Notes

Profondeur 343 [13,5] Chassis

Largeur 449 [17,6] max. Chassis
483 [19] max. Largeur totale : supports de montage avant inclus (2 fois 17,2 mm [0,7 po])
465 [18,3] Entre les points de montage dans |'étagere

Hauteur 43,5 [1,7] max. Chassis

Dégagement latéral | Aucune

Dégagement avant | 100 [4] Recommandé

Dégagement arriere | 70 [2,8]

2.1.4 Dimensions physiques de I'emballage du ME1310

Profondeur (mm [po])

Largeur (mm [po]) | Hauteur (mm [po])

489 [19,25]

571,5[22,5] 190,5 [7,5]

2.1.5 Poids a I'expédition du ME1310

Composant

Poids (kg [Ib])

Poids du systéme avec un bloc d'alimentation CA — avec quatre DIMM et un disque SSD M.2-2280 | 6,93 [15,3]

Poids du systéme avec un bloc d'alimentation CC — avec quatre DIMM et un disque SSD M.2-2280 | 6,79 [15,0]

Emballage (boite + mousse + sac)

1,59 [3,5]

2.1.6 Spécifications environnementales du ME1310

Environnement

Spécifications

Température, en
fonctionnement

Alimentation CC : -40 °C a +65 °C (-40 °F a +149 °F)

Alimentation CA : -5 °C 3 +50 °C (23 °F a +122 °F)

La défaillance d'un ventilateur n'aura pas d'incidence sur le fonctionnement pendant au moins
4 heures a 65 °C.

Certaines limites peuvent s'appliquer. Ces limites peuvent étre dues a la plage de température
de fonctionnement des composants configurables installés (ex. module SFP, disque SSD et
carte d'expansion PCle). Kontron prend uniquement en charge |'utilisation de modules
SFP28/SFP+/SFP et de disques SSD congus pour une plage de température de fonctionnement
industrielle (-40 °C a +85 °C).

Température, hors
fonctionnement

-40 °C a +70 °C (-40 °F a +158 °F)

Humidité, en
fonctionnement

5% a 95 %, sans condensation

Altitude/pression, en
fonctionnement

-60 m a 1 800 m d'altitude sans déclassement thermique
Jusqu'a 4 000 m d'altitude avec un déclassement thermique de 1 degré Celsius par 300 m au-
dessus de 1 800 m

Altitude/pression, hors
fonctionnement

Jusqu'a 4570 m

Vibrations, en
fonctionnement

Ce produit est conforme aux normes en matiere de vibrations aléatoires en fonctionnement.
Profil d'essai basé sur ETSI EN 300 019-2-3 class 3.2

e 5Hza10Hza+12 dB/octave (pente ascendante)

e 10Hza50Hza0,02m2/s3 (0,0002 g?/Hz) (plat)

e 50 Hza 100 Hz a-12 dB/octave (pente descendante)

e 30 minutes pour chacun des trois axes
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Environnement

Spécifications

Vibrations, hors
fonctionnement

Ce produit est conforme aux normes en matiere de vibrations aléatoires lors du transport et
du stockage.

Profil d'essai basé sur GR-63, clause 5.4.3 et ETSI EN 300 019-2-2 class 2.3

e 5Hza20Hza1m2/s3 (0,01 g%/Hz) (plat)

e 20 Hza 200 Hz a -3 dB/octave (pente descendante)

e 30 minutes pour chacun des trois axes

Choc, en
fonctionnement

Ce produit est conforme aux normes en matiére de chocs en fonctionnement.
Profil d'essai basé sur ETSI EN 300 019-2-3 class 3.2
e 11 ms demi-sinusoidales, 3 g, trois chocs dans chaque direction

électrostatique

Chute libre Ce produit est conforme a la norme GR-63, section 5.3 de Bellcore.
Emballé = 1 000 mm, six surfaces, trois bords et quatre coins
Non emballé = 100 mm, deux cotés et deux coins inférieurs
Décharge Ce produit est conforme a la méthode d'essai IEC 61000-4-2 pour une décharge au contact de

8 kV et une décharge dans l'air de 15 kV.

RoHS et DEEE

Ce produit est congu pour répondre a la norme RoHS Chine Phase 1 (autodéclaration et
étiquetage).

Ce produit est conforme a la directive européenne 2012/19/UE (DEEE).

Ce produit est conforme a la directive RoHS 2011/65/UE telle que modifiée par I'UE 2015/863.
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2.2 Composants de la plateforme

2.2.1 Panneau avant de la plateforme

La plateforme ME1310 est offerte avec un bloc d'alimentation CC ou CA. Pour simplifier la documentation, seule la version
CCest illustrée ici. Pour de l'information sur le brochage des composants, voir Brochage et caractéristiques électriques des
connecteurs.

Pour de l'information sur le cablage, voir Cablage.

2.2.1.1 Option module d'E/S de commutation Ethernet

GNSS Antenna

RJ45 Ethernet
Input

Management/
Control Port

Alarm Port

Screw Terminal
Block

PPS Sync Signal

Output P(le Card 1

PCle Card 2

RJ45 Serial
Port
USB 3.0
()

Ground Lugs Switch Port (12x)
SFP 1GbE, SFP+ 10GbE or

SFP28 25GbE

Future Use

CP0O305

2.2.1.2 Option module d'E/S de connexion directe

Le développement de cette option est envisagé. Veuillez contacter le service des ventes de Kontron.

2.2.2 DEL de la plateforme
2.2.2.1 DEL générales de la plateforme

Status LED Amber/Red
Power LED Green
ID/Preheat Indicator LED Blue

(P0294

Condition (ambre/rouge) | Etat

Eteint

Aucune notification d'erreur active (fonctionnement normal)

Ambre allumé

Alarme majeure active

Rouge allumé

Alarme critique active (service/entretien requis)

Indicateur
d’ID/préchauffage (bleu)

Alimentation (vert)

Etat

Eteint Eteint Les deux entrées d'alimentation sont HORS TENSION ou hors
de la plage de fonctionnement normal

Allumé Eteint Une entrée d'alimentation ou les deux sont SOUS TENSION —
Etat logiciel éteint ACPI (S5)

Clignotement lent Eteint Préchauffage de la plateforme avant I'activation du serveur

Clignotement normal

Toutes les conditions

Le BMC exécute une demande d'identification

Eteint

Clignotement rapide

Activation du processeur du serveur terminée et en cours
d'exécution — Etat alimenté ACPI (SO)

Eteint Clignotement normal L'UEFI/BIOS a démarré le POST

Eteint Clignotement normal Transfert de I'UEFI/BIOS au chargeur de démarrage du systéme
ou allumé? d'exploitation

Eteint Allumé!? Application démarrée/en cours d'exécution OK
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! Par défaut, la DEL d'alimentation clignote normalement jusqu'a ce que |'application du client confirme qu'elle fonctionne
en activant un bit du registre d'E/S. Grace a un réglage UEFI/BIOS, la DEL d'alimentation peut étre réglée afin de rester
allumée aprés le POST (avant le démarrage du systéme d'exploitation ou de |'application), mais le réglage UEFI/BIOS par
défaut laisse cette tache a I'application. Voir Configurer I'option Application Ready LED dans la section Configuration des
options UEFI/BIOS pour configurer I'option UEFI/BIOS appropriée et Ressources de la plateforme destinées a I'application
client pour voir un exemple de script a intégrer dans |'application.

e C(Clignotement lent : 1 impulsion courte toutes les 2 secondes
e C(Clignotement normal : 1 impulsion par seconde
e C(Clignotement rapide : 2 impulsions par seconde

2.2.2.2 DEL du port réseau Srv 5

Link LED Greeny/Yellow  Activity LED Green

(CP0301

Liaison (gauche — vert/jaune) | Activité (droite —vert) | Etat

Eteint Eteint Aucune liaison

Eteint Allumé (pas d'activité) | Liaison 10Base-T établie
Clignotement (activité)

Jaune allumé Allumé (pas d'activité) | Liaison 100Base-TX établie
Clignotement (activité)

Vert allumé Allumé (pas d'activité) | Liaison 1000Base-T établie
Clignotement (activité)

2.2.2.3 DEL des ports réseau du module d’E/S
2.2.2.3.1 Module de commutation Ethernet

LNetwork Link/Activity LED (Port 2) Green/Amber
Network Link/Activity LED (Port 1) Green/Amber

(P0299

Liaison/activité réseau (vert/ambre) Etat
Vert allumé Liaison établie a la vitesse maximale du port (10 ou 25 Gbps), pas d'activité
Ambre allumé Liaison établie a une vitesse inférieure a la vitesse maximale du port (ex. la

liaison est a 1 Gbps sur un port a 10 Gpbs), pas d’activité

Clignotement (vert ou ambre en fonction | Activité
de la vitesse du port)

Eteint Aucune liaison

www.kontron.com //37



2.2.2.3.2 Module de connexion directe

Le développement de cette option est envisagé. Veuillez contacter le service des ventes de Kontron.

2.2.2.4 DEL du bloc d'alimentation

2.2.2.4.1 Alimentation CC

Output Status/(]pemti;:n Amber/Green
Input Status/Operation Amber/Green

(P0298

Etat/fonctionnement de la sortie Etat

(ambre/vert)

Eteint Controleur d’alimentation désactivé

Ambre allumé Temps de maintien insuffisant ou tension trop basse pour le démarrage
Vert allumé Maintien de tension prét

Etat/fonctionnement de I'entrée Etat

(ambre/vert)

Eteint Pas de 48V

Ambre allumé

Controleur d’alimentation désactivé (tension d'entrée faible ou
défaillance)

Vert allumé

Contréleur d’alimentation activé

2.2.2.4.2 Alimentation CC

n C) II.® , »
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Etat/fonctionnement de
I’entrée (vert)

Etat

Allumé

Tension d'entrée dans la plage normale spécifiée

Clignotement

Tension d'entrée en fonctionnement en :
1) alarme de surtension, ou
2) alarme de sous-tension

Eteint

Tension d'entrée en fonctionnement :

1) au-dessus de la plage de surtension, ou

2) en dessous de la plage de sous-tension, ou
3) non présente

Etat/fonctionnement de la
sortie (ambre/vert)

Etat

Vert allumé

Alimentation en mode bon fonctionnement : Tension de sortie principale et tension
de veille activées sans défaillance ou avertissement associé au bloc d'alimentation
détecté

Clignotement vert

Mode veille : Tension de veille activée sans avertissement associé au bloc
d'alimentation ou de défaillance détecté

Clignotement ambre

Mode d’avertissement : Avertissement associé au bloc d'alimentation détecté selon
les octets rapportant le statut « STATUS_X » du PMbus

Ambre allumé

Mode de défaillance : Défaillance associée au bloc d'alimentation détectée selon les
octets rapportant le statut « STATUS_X » du PMbus

2.2.3 Ventilateurs de la plateforme

La plateforme comporte 8 ventilateurs.

Voir Installation et assemblage des composants pour savoir comment remplacer un ventilateur.

2.2.4 Etiquette de la plateforme

II ‘ Kontron part #
# Kontron product name
=T Z7XX1234HH (XX)

La plateforme posséde une étiquette de fabrication et une étiquette avec un code QR.

L'étiquette de fabrication inclut ce qui suit :

e Numéro de piece

e Description du produit, y compris les options configurables
e Numéro du lot de fabrication

Voici un exemple de ce qui pourrait étre affiché :

Kontron part # = 1069-1291

Kontron product name = ME1210BX-BCDDBXX

ZZXX1234HH (XX) = 01A0001100

Section pertinente :

Adresses MAC (pour I'information fournie par code QR, qui inclut le numéro de série)
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2.3 Architecture du produit

2.3.1 Schémas fonctionnels

2.3.1.1 Schéma fonctionnel avec I'option module d'E/S de commutation Ethernet

(USB2
RFIN
uarz)
- ps | NEO-MON
§| DR4-2666 RDIMM E¢
: 0CX0
§| DDR4-2666 RDIMM EI
-] [ ToD | [PPS IN/OUT] =
] -»EDR4-2666RDMM Eg zL30772  [4—13 = 7 X
|2 SyncE 1588 2 [
= occroameod | psPLL  [—P= 5 |
% DDR4-2666 RDIMM ECC] 3| - ].g t
[Uss [5] <z 5
Xeon® D-2700 == Lo =
Processor 5= =t > g ©
£ %, vscsssTsN  uf) 5
with i =g SparX-5i gl 2o
H= B &5 S =
Itegrated s3] % | EthernetSwitch || ays
4 i = o O
Ethernet F =
=[s = o o
3| s
(2 E] e
2 5 |
aly ,:,
'3% [cu & \
g
B 1210-IT
s 1GbE
cPU PCH =le) .1 —
=
PCleGend || PCleGen3 _ = ‘
x16 J[x16 || x2 [ x2 | x4 | xa 1= |
I ‘ t ‘ [ PCle|usB2|[NCSI | [ALARMS |
M2 M2 M2 [ M2 Bty CPU UART SERIAL PORT MUX
SSD | SSD | SSD | SSD i
2230|2230 {2230 | 2230 AST2600 [ o ;
z o
2280|2280 banagemont 3 (5 | g FPeA 2
Sy'::r;;:N FANS ox | HEATERS| CP‘J“ &PCle
Onboard Volt:
Corrank Sensors AD | USB |
,_______________\
[ Legend 2560E
Soldered |
I Devices 10GbE PCle |
I NCSI USB20&30 I
| Header /
et 1GBASE-T Others I
N R 4

2.3.1.2 Schéma fonctionnel avec I'option module d'E/S de connexion directe

Le développement de cette option est envisagé. Veuillez contacter le service des ventes de Kontron.

2.3.2 Couches réseau

La plateforme ME1310 comprend :

ME 1310_simpiified_v3.0dg

e 3 couches réseau (couche de gestion, couche de controle, couche des données)
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Couches Description Vitesse | Acces aux
réseau (GbE) composants
Couche de La couche de gestion achemine le trafic administratif de la plateforme. Cette | 1 BMC
gestion couche est utilisée pour prendre en charge la gestion du matériel, la

configuration, et la surveillance de I'état, de la température et de

I'alimentation.
Couche de La couche de contrdle achemine le trafic de signalisation de |'application 1 Serveur
controle client. Cette couche est utilisée pour controler les applications clients.
Couche des | La couche des données achemine le trafic des applications clients. Cette 1/10/25 | Serveur, BMC,
données couche est utilisée pour fournir des services aux utilisateurs finaux. NOS

2.3.3 Connexions internes

2.3.3.1 Connexions internes avec I'option module d'E/S de commutation Ethernet

{ Server
E823

KCS = + Redfish Host Interface

Data plane

(]|

Control plane 1118
[—] 1314 15 16
Management plane Ethernet Switch
|| 1-12
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2.3.3.2 Connexions internes avec |'option module d'E/S de connexion directe

Le développement de cette option est envisagé. Veuillez contacter le service des ventes de Kontron.
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2.4 Description des méthodes d'acces au systeme

Pour configurer, surveiller et dépanner la plateforme ME1310 et ses composants, plusieurs interfaces peuvent étre
utilisées :
e Interface de gestion (BMC) — via la couche de gestion et la couche des données de la plateforme
e Systeme d'exploitation — via la couche de gestion, la couche de contréle, la couche des données ou le port série de
la plateforme
e UEFI/BIOS - via la couche de gestion ou le port série de la plateforme
e Systéme d'exploitation réseau (NOS) du commutateur (sur les plateformes équipées du module d'E/S de
commutation Ethernet) — via la couche de gestion et la couche des données

2.4.1 Méthodes d'acces a l'interface de gestion (BMC)

Pour accéder a l'interface de gestion (BMC) par I'une des méthodes, voir Accéder au BMC.

Méthodes d'accés a l'interface de gestion (BMC)

Description de la méthode Principales raisons de I'utiliser
Interface utilisateur Web du BMC e Contréle et surveillance a distance du
Il s’agit de la méthode recommandée pour la configuration initiale d'un serveur

systeme sorti de son emballage. e Accés vidéo au systéme d'exploitation
Accessible a partir de la couche de gestion du BMC. e Mises a niveau des micrologiciels
Redfish e Surveillance a distance du serveur

Il s'agit de la méthode idéale pour les scripts de surveillance/contréle e Controle a distance du serveur
automatisés une fois la plateforme configurée pour la premiere fois. e Mises a niveau des micrologiciels

Accessible a partir de la couche de gestion du BMC, et localement a
partir du systéme d'exploitation du serveur via l'interface héte Redfish.

IPMI sur LAN (IOL) e Controle et surveillance a distance du
Il s'agit d'une bonne méthode pour les scripts de surveillance/contréle serveur

automatisés une fois la plateforme configurée pour la premiére fois.
Accessible a partir de la couche de gestion du BMC.

IPMI via KCS e Acces local au BMC a partir du systeme
Accessible localement a partir du systéme d'exploitation du serveur. d'exploitation pour la surveillance du
serveur

e Configuration initiale du BMC

2.4.2 Méthodes d'acces au systeme d'exploitation

Pour accéder au systeme d'exploitation par I'une des méthodes, voir Accéder au systéme d'exploitation d'un serveur.

Méthodes d'acces au systeme d'exploitation

Description de la méthode Principales raisons de I'utiliser
KVM e |nstallation initiale du

Il s’agit de la méthode recommandée pour la configuration initiale d'un systéme sorti systeme d'exploitation

de son emballage. Méthode sans échec* pour accéder au serveur si un composant e Configuration de l'interface
(systéeme d’exploitation, UEFI/BIOS, etc.) est mal configuré. Accessible a partir de la réseau du systéme

couche de gestion du BMC. d'exploitation

e Acces vidéo au systéme
d'exploitation

e Accés a distance au systeme
d'exploitation

e Incapacité d'établir une
session réseau sur le
systeme d'exploitation
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Méthodes d'accés au systeme d'exploitation

Description de la méthode

Principales raisons de |'utiliser

Série sur LAN en utilisant I'interface utilisateur Web

Méthode sans échec™ pour accéder au serveur si un composant (systeme
d’exploitation, UEFI/BIOS, etc.) est mal configuré. Accessible a partir de la couche de
gestion du BMC.

e Configuration de l'interface
réseau du systeme
d'exploitation

e Incapacité d'établir une
session réseau sur le
systeme d'exploitation

e Acces a la console série du
systeme d'exploitation

Série sur LAN en utilisant SSH a partir d'un ordinateur distant
Accessible a partir de la couche de gestion du BMC.

e Configuration de l'interface
réseau du systeme
d'exploitation

e Incapacité d'établir une
session réseau sur le
systeme d'exploitation

e Accés a la console série du
systeme d'exploitation

Série sur LAN via IPMI a partir d'un ordinateur distant
Accessible a partir de la couche de gestion du BMC.

e Configuration de l'interface
réseau du systéme
d'exploitation

e Incapacité d'établir une
session réseau sur le
systeme d'exploitation

e Acces a la console série du
systeme d'exploitation

Protocoles SSH, RDP et des applications clients

Méthode idéale apres l'installation du systeme d'exploitation et la configuration de
I'interface réseau du systéme d'exploitation.

Accessible via la couche de controle et la couche des données.

e Faire fonctionner la
plateforme dans des
conditions normales

e Acces a distance au systéme
d'exploitation

Console série (connexion physique)

Méthode sans échec pour accéder a tous les composants du serveur (systéme
d’exploitation, BMC, UEFI/BIOS, etc.) s’ils sont mal configurés.
Accessible a partir du port physique.

e Configuration initiale de
I'interface réseau du
systeme d'exploitation

e Aucune configuration n'est
effectuée sur le BMC

e Dépannage

* Noter que la communication avec la couche de gestion du BMC via le commutateur
de configurations appliquées dans le NOS.

2.4.3 Méthodes d’acces a 'UEFI/BIOS
Pour accéder a I'UEFI/BIOS par I'une des méthodes, voir Accéder a I’'UEFI/BIOS.

intégré peut étre perdue en raison

Méthodes d’accés a I’'UEFI/BIOS

Description de la méthode

Principales raisons de l'utiliser

Série sur LAN en utilisant I'interface utilisateur Web

Il s’agit de la méthode recommandée pour la configuration initiale d'un systeme
sorti de son emballage. Méthode sans échec* pour accéder au serveur si un
composant (systéeme d’exploitation, UEFI/BIOS, etc.) est mal configuré. Accessible
a partir de la couche de gestion du BMC.

e Configuration initiale de
I’"UEFI/BIOS
e Accés vidéo a I'UEFI/BIOS

KVM

Méthode sans échec* pour accéder au serveur si un composant (systéme
d’exploitation, UEFI/BIOS, etc.) est mal configuré. Accessible a partir de la couche
de gestion du BMC.

e Configuration initiale de
I’"UEFI/BIOS
e Acces vidéo a I'UEFI/BIOS

Série sur LAN en utilisant SSH a partir d'un ordinateur distant

e Configuration initiale de
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Méthodes d’acces a I'UEFI/BIOS

Description de la méthode

Principales raisons de I'utiliser

Accessible a partir de la couche de gestion du BMC.

I’"UEFI/BIOS

e Acces a la console série de
I’"UEFI/BIOS

e Interfaces réseau du systeme
d'exploitation non configurées,
mais acces au réseau du BMC

disponible
Série sur LAN via IPMI a partir d'un ordinateur distant ¢ Configuration initiale de
Accessible a partir de la couche de gestion du BMC. I’"UEFI/BIOS
e Accés a la console série de
I’"UEFI/BIOS

e Interfaces réseau du systeme
d'exploitation non configurées,
mais acces au réseau du BMC
disponible

Redfish

Il s'agit de la méthode idéale pour les scripts de surveillance/controle
automatisés une fois la plateforme configurée pour la premiére fois.
Accessible a partir de la couche de gestion du BMC, et localement a partir du
systeme d'exploitation du serveur via l'interface héte Redfish.

e Configuration de base de
I’"UEFI/BIOS

Console série (connexion physique)

Méthode sans échec pour accéder a tous les composants du serveur (systéme
d’exploitation, BMC, UEFI/BIOS, etc.) s’ils sont mal configurés.
Accessible a partir du port physique.

e Configuration initiale de
I'UEFI/BIOS

e Aucune configuration n'est
effectuée sur le BMC

e Dépannage

* Noter que la communication avec la couche de gestion du BMC via le commutateur intégré peut étre perdue en raison

de configurations appliquées dans le NOS.

2.4.4 Méthodes d'acces au systeme d'exploitation réseau (NOS) du commutateur

Pour accéder au systeme d'exploitation réseau du commutateur par I'une des méthodes, voir Accéder au NOS.

Méthodes d'accés au systeme d'exploitation réseau (NOS) du commutateur

Description de la méthode

Principales raisons de I'utiliser

Interface utilisateur Web du NOS
Il s’agit de la méthode recommandée pour la configuration initiale d'un systeme
sorti de son emballage. Accessible a partir de la couche des données.

e Mises a niveau des
micrologiciels

Série sur LAN en utilisant I'interface utilisateur Web du BMC
Accessible a partir de la couche de gestion du BMC.

e Configuration de l'interface
réseau du NOS
e Configuration initiale du NOS

Série sur LAN en utilisant SSH a partir d'un ordinateur distant
Accessible a partir de la couche de gestion du BMC.

e Configuration de l'interface
réseau du NOS
e Configuration initiale du NOS

SSH a partir d'un ordinateur distant

Il s'agit d'une bonne méthode pour les scripts de surveillance/contréle automatisés
une fois la plateforme configurée pour la premiére fois.

Accessible a partir de la couche des données.

e Mises a niveau des
micrologiciels

SSH a partir du serveur intégré
Accessible localement a partir du systeme d'exploitation du serveur.

e Accés local au NOS pour le
controle et la surveillance
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2.4.5 Expertise technique recommandée
Les plateformes sont des périphériques réseau.

Il est recommandé d'identifier la topologie en amont appropriée avec I'aide du personnel informatique/réseau qui gére le
matériel et la configuration du réseau en amont. Cela facilitera le processus par la suite.

Les adresses IP devront également étre attribuées en fonction des adresses MAC connues, nécessitant donc une expertise
informatique appropriée.
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3/ Planification
3.1 Considérations environnementales

La plateforme ME1310 a été congue pour fonctionner dans une plage de température étendue de -40 °C a +65 °C (-40 °F a
+149 °F) avec un bloc d'alimentation CC ou de -5 °C a +50 °C (23 °F 3 +122 °F) avec un bloc d'alimentation CA et pour
résister a des taux d'humidité sans condensation allant jusqu'a 95 %. Cet équipement ne doit pas étre exposé directement
aux éléments (soleil, pluie, vent, poussiére). Pour les installations extérieures ou dans d'autres environnements difficiles et
non controlés, un cabinet approprié doit étre utilisé.

Si des composants qui ne supportent pas la plage de température du ME1310 sont installés, le client est responsable de
configurer les seuils des capteurs et la gestion thermique en conséquence. Voir Configurer les capteurs et les parametres
thermiques et Refroidissement et gestion thermique de la plateforme.

Lorsque le ME1310 est démarré a I'extrémité inférieure de la plage de température étendue, il est normal que le systeme
prenne un certain temps de préchauffage avant de terminer la séquence de démarrage initiale. Une fois démarré et en
fonctionnement, le systeme dissipe suffisamment d'énergie pour rester chaud. Il est tres rare que la plateforme nécessite
un long préchauffage visant a pallier des conditions trés froides. Cet événement ne survient que trés rarement et se
produit uniquement lors du démarrage initial ou apres une panne de courant dans un environnement froid.

Des précautions particuliéres doivent étre prises si la plateforme est exposée a un choc thermique, par exemple si elle est
sortie d'un camion de service laissé a l'extérieur pendant la nuit a des températures inférieures a zéro, puis entrée a
I'intérieur en vue d’une installation dans un endroit chauffé. Dans de tels cas, il est recommandé de laisser la plateforme
s'acclimater a la nouvelle température ambiante pendant au moins 4 heures avant de la mettre sous tension, afin d'éviter
la condensation.

Si la plateforme est installée dans un environnement chaud, il est recommandé de prendre des mesures supplémentaires
pour optimiser le refroidissement et la circulation de I'air, car une exposition constante a des températures élevées réduit
la durée de vie des équipements électroniques.

La plateforme ME1310 satisfait aux normes relatives aux vibrations aléatoires en fonctionnement, aux chocs en
fonctionnement, et aux vibrations aléatoires lors du transport et du stockage. Les tests sont basés sur ETSI EN 300 019-2-3
class 3.2, ETSI EN 300 019-2-2 class 2.3 et GR-63 clause 5.4.3 et section 5.3.

3.2 Puissance consommée et budget énergétique

3.2.1 Exigences en matiere de courant et de tension d'entrée — bloc d'alimentation CC
Section pertinente :

Cablage

A RTN g|a -48VDC g

CNCRCAC

Connecteur homologue : Voir Cablage pour fabriquer les cables appropriés.
Description :

L'entrée d'alimentation CC est congue conformément aux normes Telcordia GR-1089 et ATIS-0600315 et présente les
caractéristiques suivantes :

e Entrées d’alimentation redondantes (avec diodes OR-ing actives)

e Plage de tension de fonctionnement en courant continu de -40,0V a -56,7 V

o Fusibles internes (30 A sur RTN_A et RTN_B; 25 A sur -48V_A, -48V_B)

e Protection contre I'appel de courant transitoire et les surintensités grace a un contréleur d’alimentation
e Protection contre les surtensions (IEC 61000-4-5 class 2, 1 kV)
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L'interface d'alimentation CC est protégée contre les surtensions et la longueur du
cable n'est pas limitée a 6 métres. Cette interface convient a une connexion aux
systémes locaux d'alimentation CC (GR-1089 type 8) et a une alimentation CC a
I'intérieur d'un site cellulaire, avec exposition limitée a I'extérieur (type 8b).

3.2.2 Exigences en matiere de courant et de tension d'entrée — bloc d'alimentation CA

Tension d'entrée CA

Nominal 115/230 VCA
Minimum 90 VCA

Maximum 264 VCA

Courant d'entrée CA

Maximum 8,5 Arms a 90 VCA
Entrée d’alimentation

Maximum 700 W

3.2.3 Exemples de puissance consommée

Cette section présente les valeurs de puissance consommeée obtenues dans un
environnement de test. Les valeurs réelles dépendent grandement de I'application
qui sera utilisée. Les valeurs fournies ne doivent donc étre utilisées qu'a titre de
référence générale, et des tests doivent étre effectués avec la configuration
matérielle et I'application réelles qui seront utilisées.

3.2.3.1 Puissance consommeée par le systeme

La configuration suivante du ME1310 a été utilisée pour obtenir les valeurs typiques de puissance consommée indiquées
dans le tableau ci-dessous :

e Processeur Xeon® D-2796NT
e Module d'E/S de commutation Ethernet avec OCXO standard
Huit LRDIMM 64 Go
e Un module SATA M.2 128 Go
e Deux modules SFP28 25GBASE-LR
e Deux modules SFP+ 10GBASE-SR
e Deux cartes d'expansion PCle : gabarits de tests de puissance de 75 W
e Bloc d'alimentation CC
e 8 ventilateurs standards

Etat Consommation Notes

typique

(W)
Sans activité 78 La puissance consommée a |’état sans activité a été mesurée avec

CentOS 7 une fois le démarrage de la plateforme terminé
Application au 342 La puissance maximale a été mesurée avec CentOS 7 qui exécutait
maximum « mprime -t » en tant qu’application de test de stress
Ventilateurs et 500 La puissance maximale a été mesurée avec CentOS 7 qui exécutait
application au « mprime -t » en tant qu’application de test de stress et les
maximum ventilateurs a vitesse maximale
NOTE :
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e La tension d’entrée de I'alimentation CC est a -48 VDC.
o Le test a été effectué a température ambiante. La puissance consommeée a varié au cours du test.

e La puissance consommée a été mesurée a I'entrée de |'alimentation CC.

3.2.3.2 Exemples de puissance consommeée par les composants

Les puissances indiquées par composant dans le tableau ont été mesurées a la sortie de I'alimentation CC (coté 12 V). lls
ne tiennent donc pas compte du rendement d’efficacité du bloc d'alimentation. La puissance a I'entrée de |'alimentation
CC (coté 48 V) est typiquement supérieure de 5 %.

Composants Consommation typique Notes
(W)
Intel® Xeon® D-2796NT 120 TDP
Intel® Xeon® D-2776NT 117 TDP
Intel® Xeon® D-2766NT 97 TDP
Module d'E/S de commutation Ethernet 23 Le commutateur Ethernet dispose de
avec OCXO standard 4 interfaces SFP avec liaison établie
Ventilateurs 23 A vitesse maximale
LRDIMM 64 Go 6 En utilisation active
RDIMM 16 Go 3,5 En utilisation active
Disque SSD NVMe M.2 de 128 Go, 512 Go, | 7 En utilisation active. La puissance a I'état sans
1Toou2To activité estde 1 W.
SFP28 25GBASE-LR 1 La liaison est établie avec I'appareil
partenaire
SFP+ 10GBASE-SR 1 La liaison est établie avec I'appareil
partenaire

Si tous les composants optionnels sont utilisés et fonctionnent a la puissance

maximale, le systeme pourrait dépasser sa puissance maximale.
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3.3 Adresses MAC

Section pertinente :

Architecture du produit

3.3.1 Option module d'E/S de commutation Ethernet

Adresse MAC Description de Composant | Note
I'interface

MAC_BASE Panneau avant Srv 5 BMC Connecteur partagé avec le serveur.

MAC_BASE + 1 Port interne du BMC Interface interne 1/16 du commutateur. Connexion
serveur 4 partagée avec le serveur.

MAC_BASE + 2 Interface hote Redfish | Serveur Interface interne du BMC via une interface USB vers LAN
du serveur intégrée.

MAC_BASE + 3 Port interne du Serveur Interface interne 1/13 du commutateur.
serveur 1

MAC_BASE + 4 Port interne du Serveur Interface interne 1/14 du commutateur.
serveur 2

MAC_BASE +5 Port interne du Serveur Interface interne 1/15 du commutateur.
serveur 3

MAC_BASE + 6 Port interne du Serveur Interne a l'interface de commutation 1/16. Connexion
serveur 4 partagée avec le BMC.

MAC_BASE + 7 Panneau avant Srv 5 Serveur Couche de contréle du serveur. Connexion partagée avec

le BMC.

SW_MAC_BASE N’importe quelle Adresse MAC utilisée par le systéeme d'exploitation
interface du NOS réseau du commutateur pour l'accés a la
commutateur configuration/surveillance.

SW_MAC_BASE +1a | Réservé Adresse MAC réservée pour le systeme d'exploitation

SW_MAC_BASE + 17 NOS réseau du commutateur.

3.3.2 Option module d'E/S de connexion directe

Le développement de cette option est envisagé. Veuillez contacter le service des ventes de Kontron.

3.3.3 Découvrir les adresses MAC de la plateforme
Les adresses MAC de la plateforme peuvent étre découvertes :

e En utilisant le code QR
e En utilisant I'UEFI/BIOS
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3.3.3.1 Découvrir une adresse MAC en utilisant le code QR

Etape 1

A l'aide d'une application de code QR, scanner le code QR de la plateforme.
Enregistrer les informations obtenues dans votre appareil (par exemple en faisant
une capture d'écran).

S/N:9017020001 = Numéro de série de la plateforme

P/N:1065-2823 = Numéro de piéce de la plateforme

BATCH:0A00000001 = Numéro de lot de production de la plateforme

MAC :

00AOA5D6402A = Premiére adresse MAC attribuée au BMC/serveur. Valeur a
utiliser pour remplacer MAC_BASE.

00AOA5E1B934 = Premiére adresse MAC attribuée au commutateur Ethernet
intégré. Valeur a utiliser pour remplacer SW_MAC_BASE. Cette information n'est
présente que pour une plateforme configurée avec le module d'E/S de
commutation Ethernet.

S/N:9017020001
P/N:1065-2823
BATCH:0A00000001
MAC:
00AOA5D6402A
O0OAOA5E1B934

3.3.3.2 Découvrir une adresse MAC en utilisant I’'UEFI/BIOS
3.3.3.2.1 Préalables

1 Une connexion physique a I'appareil est requise.

NOTE : Le port de console série est compatible avec le cable 72-3383-01 de Cisco.

2 Un outil de console série est installé sur I'ordinateur distant.

e Vitesse (baud) : 115200

o Bits d'information : 8

e Bitsd'arrét : 1

e Parité : Aucune

e Controle de flux : Aucune

e Mode émulation recommandé : VT100+

NOTE : PuTTY est recommandé.

3.3.3.2.2 Accéder au menu BMC network configuration

Voir Accéder a I'UEFI/BIOS pour les instructions d'accés.

Etape
1

) o . . 1>
A partir du menu UEFI/BIOS, naviguer jusqu'a ! :
! | BIOS Information |Choose the systen |
| Onglet server Mgmt' | BIOS Vendor American Megatrends |default language |
| Core Version 5.14 | |
| Compliancy UEFI 2.6:; PI 1.4 | |
| Project Version | |
| | |
| Build Date and Time 06/26/2019 09:12:28 | |
| Access Level Administrator | |
| | |
| FPGA Version 2.0z.08004D12 T A AT AT A |
| |><: Select Screen |
| Memory Information |*v: Select Item |
| Total Memory 32768 MB |Enter: Select |
| |+/-: Change Opt. |
| |F1: General Help |
| |F2: Previous Values |
| System Date [Wed 07/10/2019] |F3: Optimized Defaults |
| System Time [13:47:54] |F4: Save & Exit |
| |ESC: Exit |
A /|
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Etape_

Sélectionner BMC network configuration.

Hain

BHC Interface(s) KCS, USE
Wait For BHC [Disabled]
FRE-2 Timer [Enab led]

FRE-Z Tiwer timeout
FRE-2 Timer Policy

[6 minures]
[Fower Cycle]

05 Tatchdog Timer [Disabled]
0% Utd Timer Timeout [10 minutes]
05 Ted Timer Folicy [Reset]

System Event Log
View FRU information

BMC netvork configuration
View System Event Log

EHC User Settings

BHC Warm Reset

“~|Press <Enter> to enshle
+|or disable Serial Mux
+|configuration.

+|
*
"
*
i
il
] [
*|><: Select Screen
*|*v: Select Item
*|Enter: Select
*|+/-: Change Opt.
*|F1: General Help
*|F2: Previous Values
*|F3: Optimized Defaults
v|F4: Save & Exit
|ESC: Exit

Etape_

Le menu BMC network configuration s'affiche.

NOTE : Lorsque la plateforme est démarrée aprés
avoir été éteinte, I'UEFI/BIOS peut se charger avant
que le BMC n'ait regu son adresse IP. Dans ce cas,
les informations du menu UEFI/BIOS devront étre
actualisées en redémarrant le serveur et en entrant
a nouveau dans le menu UEFI/BIOS.

right (C)

p Utility -

right (C)
Server HMomt

2015 imer

S hmerican

——BMC network configuration—-
R R R R AR AR A AR REE

Configure IFV4 support
R

Lan channsl 1

Current Configuration

Address source
Station IP address

DynamichddressEuelhep

172.16.205.245

Subnet mask 255.255.0.0
Station MAC address 00-A0-A5-DE-33-24h
Router IP address 172.16.0.1

Router MAC address 00-05-64-2F-10-5F

Lan channel 2

!
“|%elect to configure LAN |
*|channel parameters |
*|statically or |
*|dynsmically(by BIOS or |
*|BMC) . Unspecified |
+|option will not modify |
+|any BMC netwark |
+| paraneters during BIOS |

|

|ESC:

Exit

L |
+|><: Select Screen |
+|*v: Select Item I
+|Enter: Select |
+|+/-: Change Opt. I
+|Fl: General Help |
+|F2: Previous Values |
+|F3: Optimized Defaults |
w|F4: Save & Exit |

|

4
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3.4 Mappage PCI

Pour obtenir le mappage PCI de la plateforme, utiliser la commande Ispci -nn. Vous devrez peut-étre mettre a jour la base
de données de description Ispci avec la commande update-pciids.

3.5 Brochage et caractéristiques électriques des connecteurs

Les clients peuvent fabriquer des cables personnalisés sur la base des informations fournies dans cette section.
Sections pertinentes :
Composants de la plateforme
Cablage
: Tous les connecteurs et interfaces sont protégés contre les décharges
électrostatiques (ESD) (IEC 61000-4-2, 15 kV (air), 8 kV (décharge)), sauf indication

contraire.

NOTICE Tous les connecteurs et interfaces sont prévus pour une connexion courte (moins de
6 metres) a l'intérieur d'une méme armoire, sauf indication contraire.

3.5.1 Connecteurs externes de la plateforme

3.5.1.1 Option module d'E/S de commutation Ethernet

GNSS Antenna RJ45 Ethernet
Management/

Screw Terminal PPS Sync Signal Control Port
Block

Input

PCle Card 1 P(le Card 2

Alarm Port

Ground Lugs Switch Port (12x) RJ4£ 3 ';”d Future Use
SFP 1GbE, SFP+ 106bE or o

SFP28 25GbE UsB 3.0
(2x) CPo305

3.5.1.2 Option module d'E/S de connexion directe

Le développement de cette option est envisagé. Veuillez contacter le service des ventes de Kontron.

3.5.2 Description, brochage et caractéristiques électriques des connecteurs externes
Cette section décrit les connecteurs suivants et présente leur brochage et leurs caractéristiques électriques :

e Entrée RF SMA GNSS — disponible uniquement sur les plateformes équipées du module d'E/S de commutation
Ethernet

e Sortie SMA PPS — disponible uniqguement sur les plateformes équipées du module d'E/S de commutation Ethernet

e Port d’alarmes RJ45

e Port série RJ45

e  Ports SFP, SFP+ et SFP28

e Port de gestion Ethernet RJ45

e Interfaces USB

e Connecteur d’entrée du bloc d'alimentation CC

e Connecteur d’entrée du bloc d'alimentation CA
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3.5.2.1 Entrée RF SMA GNSS

Connecteur homologue : SMA maéle
Description :

e Entrée d'antenne pour le module GNSS NEO-M9N intégré
e Peut étre utilisé avec des antennes passives et actives (I'antenne doit étre adaptée aux 50 ohms requis)
Convient pour la connexion a des antennes extérieures externes
e EntréeRF
o Puissance d'entrée maximale <0 dBm
o Bonne antenne avec gain > 4 dBic recommandée
o Bon amplificateur a faible bruit (LNA) avec un facteur de bruit inférieur a 2 dB recommandé
o Gain d'antenne active de 15 a 35 dB (maximum) recommandé
e Sortie de polarisation continue
o 5V+5%
o Jusqu'a 150 mA
o Protection contre les surintensités (< 350 mA)
o Protection thermique
e Protection contre les surtensions (IEC 61000-4-5 class 2, 1 kV)

Section pertinente :

Cablage

3.5.2.2 Sortie SMA PPS

Connecteur homologue : SMA maile

Description :

e Conforme ala norme ITU-G.703, section 19.2
e lasortie est une source de 3,3 V terminée (50 ohms)
e e facteur d’utilisation de la sortie est de 10 % (100 ms)
e Convient a une utilisation avec des charges non terminées :
o Vou>26Valoy=-12mA
o Vo<0,7Valon=12mA
e Convient a une utilisation avec des charges terminées de 50 ohms a la masse :
o Vou>1,2V
o Vo<0,3V
e Front montant du signal PPS (au SMA) aligné a £ 5 ns du compteur ToD interne
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3.5.2.3 Port d’alarmes RJ45

i

Description :

Le port d'alarmes est destiné a étre utilisé uniguement avec des contacts secs normalement fermés. Il utilise un tampon
RS-232 pour son interface électrique et est donc entiérement protégé contre les courts-circuits.

Alarm Common Alarm Input

o .

Tension en circuit ouvert :

e ALARM_CM :5V a7V, courant limité a < 60 mA
e ALARM_IN[7:1] : -7V a -5V, impédance de 10 kiloohms

Brochage du connecteur externe

Broche Description du signal Broche Description du signal
ALARM_IN[1] 5 ALARM_IN[5]

2 ALARM_IN[2] 6 ALARM_IN[6]

3 ALARM_IN[3] 7 ALARM_IN[7]

4 ALARM_IN[4] 8 ALARM_CM

Sections pertinentes :
Procédure de surveillance des capteurs discrets

Interprétation des données des capteurs

3.5.2.4 Port série RJ45

Description :

Le port série est électriquement compatible avec la norme RS-232.

Brochage du connecteur externe :
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Broche Description du signal Broche Description du signal
RTS 5 Masse

2 DTR 6 RX#

3 TX# 7 DSR

4 Masse 8 CTS

3.5.2.5 SFP, SFP+ et SFP28
3.5.2.5.1 Option module d'E/S de commutation Ethernet

=i

Fh5  1Av2  3av4 5AV6  7AVS 9AV10 11AV12 €Sw|§

Le mappage des ports déterminera si le port est un port SFP+ ou SFP28. Voir Configuration du commutateur pour savoir
comment configurer le mappage des ports.

Connecteur homologue : Modules SFP+ ou SFP28

3.5.2.5.2 Option module d'E/S de connexion directe

Le développement de cette option est envisagé. Veuillez contacter le service des ventes de Kontron.
Description :

Les interfaces SFP+ et SFP28 sont normalisées et conformes aux normes suivantes, sans s’y limiter :

e SFF-8431, SFF-8432 (SFP+)

e SFF-8402 (SFP28)

e  1000BASE-LX/SX, SFP-MSA, SFF INF-8074i (toutes les options de module d'E/S)

e 10GBASE-CR/LR/SR, IEEE802.3 clause 52 (toutes les options de module d'E/S)

e 25GBASE-CR/LR/SR, IEEE802.3 clauses 110 et 112 (module d'E/S de commutation Ethernet)

NOTICE Utiliser toujours des modules optiques avec de la fibre optique pour les connexions
longues (> 6 métres) ou extérieures.

Section pertinente :

Liste de compatibilité matérielle

3.5.2.6 Port de gestion Ethernet RJ45

L1 L

Description :
Cette interface est un port standard 10/100/1000Base-T et est conforme aux normes suivantes, sans s’y limiter :
e |EEE 802.3 clause 40
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Une longueur de cable allant jusqu'a 100 métres est acceptable pour les connexions
a l'intérieur d'un batiment si l'installation est conforme a la norme Telcordia GR-
1089 issue 6 pour un port de type 2 exempté du test de surtension longitudinale due
a la foudre (section 4.5.3.1).

3.5.2.7 Interfaces USB

Connecteur homologue : USB
Description :

Les interfaces USB sont des connecteurs hotes standard de type A et sont conformes aux spécifications USB 3.1 et USB 2.0,
disponibles a USB Implementers Forum.

3.5.3 Connecteur d’entrée du bloc d'alimentation CC

A RIN g|a 48VDC g

CACACAC

Connecteur homologue : Voir Cablage pour fabriquer les cables appropriés.
Description :

L'entrée d'alimentation CC est congue conformément aux normes Telcordia GR-1089 et ATIS-0600315 et présente les
caractéristiques suivantes :

e Entrées d’alimentation redondantes (avec diodes OR-ing actives)

e Plage de tension de fonctionnement en courant continu de -40,0V a -56,7 V

e Fusiblesinternes (30 A sur RTN_A et RTN_B; 25 A sur -48V_A, -48V_B)

e Protection contre I'appel de courant transitoire et les surintensités grace a un contréleur d’alimentation
e Protection contre les surtensions (IEC 61000-4-5 class 2, 1 kV)

L'interface d'alimentation CC est protégée contre les surtensions et la longueur du
cable n'est pas limitée a 6 metres. Cette interface convient a une connexion aux
systémes locaux d'alimentation CC (GR-1089 type 8) et a une alimentation CC a
I'intérieur d'un site cellulaire, avec exposition limitée a I'extérieur (type 8b).
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3.5.4 Connecteur d’entrée du bloc d'alimentation CA

Connecteur homologue : I[EC C13
Description :

Le connecteur d’entrée du bloc d'alimentation CA présente les caractéristiques de base suivantes (voir la documentation
de Murata pour le composant D1U54P-W-650-12-HB4C pour plus de détails) :

e 90a264VAC, 472363 Hz

e Limitation des courants d'appel transitoires (25 A créte)

e Efficacité 80Plus® Platinum

e Protection contre les surtensions (IEC 61000-4-5 class 3, 2 kV)

3.6 Matériel, information et logiciels nécessaires

3.6.1 Matériel et information nécessaires

Pour une liste des composants compatibles, voir Liste de compatibilité matérielle.

3.6.1.1 Adaptateur optionnel

Elément_1 | Adaptateur série RJ45 vers DB9 (numéro de piéce Kontron : 1015-9404)

W e e
® - o

3.6.1.2 Installation et assemblage des composants

3.6.1.2.1 Carte d'expansion PCle

Voir Ressources de la plateforme destinées a I'application client pour des exemples de scripts a intégrer dans I'application
pour gérer les capteurs de température propres au client.

Elément_1 | Un tournevis Torx T10

Elément_2 | (Optionnel) Une sonde thermique pour la surveillance de la température (si une surveillance physique de

Elément_3 | (Optionnel) Colle pouvant résister a la température générée par la carte d'expansion PCle et ayant des
propriétés appropriées pour I'application

3.6.1.3 Cables d'alimentation et outils
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3.6.1.3.1 Pour un bloc d'alimentation CC

Elément_1

Cosses a sertir :

e Deux ou quatre cosses a fourche isolées a sertir Molex pour fils de calibre 14-16 (19131-0023)
ou

e Deux ou quatre cosses a ceillet isolées a sertir Panduit pour fils de calibre 10-12 (EV10-6RB-Q)

Elément_2

Fil noir toronné pour fabriquer le cordon d'alimentation en fonction de la longueur requise :

e Calibre de fil approprié a I'application en fonction des spécifications du cordon et du code
électrique local

e Diameétre maximum de l'isolation : 4,40 mm [0,175 po] pour les cosses a sertir Molex

ou

e Diametre maximum de l'isolation : 5,8 mm [0,23 po] pour les cosses a sertir Panduit

Elément_3

Fil rouge toronné pour fabriquer le cordon d'alimentation en fonction de la longueur requise :

e C(Calibre de fil approprié a I'application en fonction des spécifications du cordon et du code
électrique local

e Diameétre maximum de l'isolation : 4,40 mm [0,175 po] pour les cosses a sertir Molex

ou

e Diametre maximum de l'isolation : 5,8 mm [0,23 po] pour les cosses a sertir Panduit

Elément_4

Une pince a sertir manuelle :

e Pince a sertir manuelle de premiere qualité Molex (640010100)
ou

e Pince a sertir manuelle Panduit (638130400)

Elément_5

Un cable de mise a la terre de calibre AWG n° 8 en fonction de la longueur requise

Elément_6

Une cosse de mise a la terre a angle droit, calibre AWG n° 8 (numéro de piece Kontron 1064-4226)

Elément_7

Une pince a sertir manuelle, Panduit CT-1700

Elément_8

Clé de 7 mm ou outil équivalent

3.6.1.3.2 Pour un bloc d'alimentation CA

Elément_1

Cordon d'alimentation européen CA CEE 7/7 a C13, 10 A/250 VCA, 1,8 m de long
ou
Cordon d'alimentation CA NEMA 5-15P a C13, 10 A/125 VCA, 2 m de long

3.6.1.3.3 Matériel d’installation dans I’étagere

Elément_1

Fixations pour I'étagére (propre a chaque étagére)

3.6.1.3.4 Cables et modules réseau

3.6.1.3.4.1 Option module d'E/S de commutation Ethernet

Elément_1 | Un module optique SFP (SX, LX, SR, LR) avec cable optique compatible
Elément_2 | Un cable Ethernet RJ45 pour la couche de gestion/de controle
Elément_3 | Un cable de connexion série RJ45

3.6.1.3.4.2 Option module d'E/S de connexion directe

Le développement de cette option est envisagé. Veuillez contacter le service des ventes de Kontron.
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3.6.2 Logiciels nécessaires

Elément_1 | Un client HTTP tel que cURL ou Postman est recommandé pour utiliser I'interface Redfish de la plateforme.
_ L’outil cURL est utilisé dans la documentation.

Elément_2 | Un émulateur de terminal tel que PuTTY est installé sur un ordinateur distant.

Elément_3 | Un outil de détection des périphériques tel que pciutils est installé sur le serveur local pour visualiser des
Elément_4 | Une version de la communauté d’ipmitool est installée sur un ordinateur distant et sur le serveur local

pour permettre la surveillance a distance — il est recommandé d'utiliser la version 1.8.18 d'ipmitool.

3.6.3 Plateforme, modules et accessoires

Section pertinente :

Installation et assemblage des composants

Cette section fournit la liste compléte des pieces et composants compatibles qui peuvent étre commandés aupres de

Kontron.
Description Numéro de Illustration
piece Kontron
Adaptateur série RJ45 vers DB9 1015-9404

Cordon d'alimentation européen CA CEE 7/7 | 1061-0410
aC13,10 A/250 VCA, 1,8 m de long

Cordon d'alimentation CA NEMA 5-15P a 1-340000-0

Cosse de mise a la terre a angle droit, calibre | 1064-4226

PCle

Sonde thermique pour carte d'expansion 1065-9296

Connector NTC thermistor
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3.7 Liste de compatibilité matérielle

3.7.1 Disques SSD industriels M.2 (-40 °C a 85 °C)

Type | Taille Dimension | Fournisseur Numéro de piéce du fournisseur | Etat | Numéro de piéce Kontron
NVMe | 128 Go | 2280 Transcend TS128GMTEG52TI Actif | 1068-6586
NVMe | 512 Go | 2280 Transcend TS512GMTEG52TI-KClI Actif | 1068-1170
Western Digital | SDBPNPZ-512G-XI Actif
NVMe | 1 To 2280 Transcend TSITMTEG62TI-KCI Actif | 1068-1161
Western Digital | SDBPNPZ-1T00-XI Actif
NVMe | 2 To 2280 Transcend TS2TMTE662TI-KCI Actif | 1068-1158
Western Digital | SDBPNPZ-2T00-XI Actif
3.7.2 Modules mémoires industriels RDIMM avec ECC (-40 °C a 85 °C)
Taille | Type Fournisseur Numéro de piéce du fournisseur | Etat | Numéro de piece Kontron
16 Go | DDR4-3200* | Micron Technology MTA18ASF2G72PDBZ-3G2E1 Actif | 1067-0181
32 Go | DDR4-3200* | Micron Technology MTA36ASF4G72PBZ-3G2E1 Actif | 1068-6284
64 Go | DDR4-3200* | Smart Modular Technology | STI8197RD440425-SA Actif | 1068-6291

* Les plateformes ME1310 prennent en charge des vitesses DDR4 allant jusqu'a 2933

3.7.3 Modules industriels SFP, SFP+ et SFP28 (-40 °C a 85 °C)

Les modules doivent étre testés :

e Avec les ports du module d'E/S de commutation Ethernet configurés pour prendre en charge le niveau de vitesse du

module
Type Fournisseur | Numéro de piéce du Description Etat | Numéro de
fournisseur piece Kontron
1000BASE- | II-VI (Finisar) | FTLF8519P3BTL 500 m, 850 nm, -40 °C a 85 °C, Actif | 1064-5770
SX émetteur-récepteur optique SFP
10GBASE- [I-VI (Finisar) | FTLX8573D3BTL 400 m, 850 nm, -40 °C a 85 °C, EOL | 1064-5765
SR émetteur-récepteur optique SFP+
[I-VI (Finisar) | FTLX8574D3BTL 400 m, 850 nm, -40 °C a 85 °C, Actif
émetteur-récepteur optique SFP+
FormericaOE | TAS-A2NH1-P11 300 m, 850 nm, -40 °C a 85 °C, Actif
émetteur-récepteur optique SFP+
25GBASE- FS SFP28-25GSR-85-I 100 m, 850 nm, -40 °C a 85 °C, Actif | 1068-5031
SR émetteur-récepteur optique SFP28
[I-VI (Finisar) | FTLF8536W4BTV 100 m, 850 nm, -40 °C a 85 °C, Actif
émetteur-récepteur optique SFP28
1000BASE- | FormericaOE | TSD-S2CA1-F11 10 km, 1310 nm, -40 °C a 85 °C, Actif | 1065-3758
LX émetteur-récepteur optique SFP
[I-VI (Finisar) | FTLF1318P3BTL 10 km, 1310 nm, -40 °C a 85 °C, Actif
émetteur-récepteur optique SFP
Avago AFCT-5715ALZ 10 km, 1310 nm, -40 °C a 85 °C, Actif
émetteur-récepteur optique SFP
10GBASE- FS SFP-10GLR-31-I 10 km, 1310 nm, -40 °C a 85 °C, Actif | 1065-6804
LR émetteur-récepteur optique SFP+
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Type Fournisseur | Numéro de piéce du Description Etat | Numéro de
fournisseur piece Kontron
[I-VI (Finisar) | FTLX1475D3BTL 10 km, 1310 nm, -40 °C a 85 °C, Actif
émetteur-récepteur optique SFP+
25GBASE- FS SFP28-25GLR-31-I 10 km, 1310 nm, -40 °C a 85 °C, Actif | 1068-5037
LR émetteur-récepteur optique SFP28

3.8 Systemes d’exploitation validés

3.8.1 Description des états

Légende des Description

CERTIFIE Le produit est certifié par le fournisseur du systéme d'exploitation comme matériel conforme.
VALIDE Le produit a été testé a I'interne.

CERT TESTEE L'unité a passé les tests de certification, mais le certificat officiel du fournisseur de systéeme
PREVUE La certification est prévue.

EN COURS La certification est en cours.

3.8.2 Etat de la certification selon le systéme d’exploitation

NOTE : Communiquez avec le soutien a la clientéle pour obtenir de I'information supplémentaire sur la certification ou la
validation d’autres systémes d'exploitation.

Systéme d'exploitation | Etat

Cent0S 7.8 PREVUE
RHEL 7.8 PREVUE
RHEL 8.2 PREVUE
SUSE EL 15 SP2 PREVUE
Ubuntu 18.04 PREVUE
Ubuntu 20.04 PREVUE
VMware ESXi 6.7 PREVUE

3.9 Sécurité

e Etablir un plan pour changer les noms d’utilisateur et les mots de passe par défaut. Voir Configuration et gestion des

utilisateurs.

¢ Déterminer les chemins d'accés qui doivent étre fermés ou ouverts. Voir les sous-sections de Configuration réseau.

e Le service SNMP du BMC est activé par défaut. Définir au minimum une valeur unique pour la chaine de communauté
SNMP ou désactiver le service. Voir Configurer le service SNMP du BMC

¢ La plateforme prend en charge la fonction de démarrage sécurisé. Voir Configuration des options UEFI/BIOS.

¢ La plateforme inclut un module de plateforme sécurisée (TPM). Déterminer les exigences en matiere de fonctions
matérielles associées a la sécurité. Voir Configurer le TPM dans la section Configuration des options UEFI/BIOS.

Pour plus d'informations sur les caractéristiques de sécurité, contacter Kontron.
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4/ Guide de démarrage — installation de I'application et évaluation des performances

4.1 Informations sur la sécurité et la réglementation

NOTICE Avant de travailler avec ce produit ou d'exécuter les instructions décrites dans la

section Guide de démarrage ou dans d'autres sections, lire la section Informations
sur la sécurité et la réglementation propre au produit. Les instructions d'assemblage
contenues dans cette documentation doivent étre suivies pour garantir et maintenir
la conformité avec les certifications et approbations existantes associées au produit.
Utiliser uniguement les composants décrits et réglementés spécifiés dans cette
documentation. L'utilisation d'autres produits/composants annulera la certification
CSA et les autres approbations réglementaires du produit et entrainera trés
probablement une non-conformité avec les réglementations relatives au produit
dans la ou les régions dans lesquelles le produit est vendu.

4.2 Introduction

La section Guide de démarrage décrit les étapes d'intégration réseau, d'acces a la plateforme et d'installation du systéeme
d'exploitation requises pour commencer a exploiter une plateforme ME1310 équipée de une ou deux cartes d'expansion
PCle fournies par le client et d'un disque SATA M.2 128 Go, et utilisée pour exploiter deux liaisons réseau distinctes (une

pour la couche de gestion/de contrdle et I'autre pour la couche des données).

Ce cas d'utilisation est basé sur une architecture simplifiée avec une couche de gestion, une couche de controle et une
couche des données.

Hypotheses

Le scénario décrit dans ce Guide de démarrage est basé sur les hypothéses suivantes :

Les connexions réseau du systeme sont les suivantes :

o Une couche de gestion (ligne rouge) et une couche de controle (ligne verte) via le port de gestion RJ45 5 (Srv 5)

o Une couche des données (ligne violette) via le port SFP 1 du commutateur (Sw 1)

o Une connexion série via le port série RJ45 de la plateforme

Le schéma d’adressage IPv4 est de type DHCP pour la couche de gestion

La méthode privilégiée pour obtenir ou configurer I'adresse IP du BMC est d'utiliser le serveur DHCP

La méthode privilégiée pour obtenir ou configurer |'adresse IP du NOS est d'utiliser le serveur DHCP

La méthode d'acces privilégiée pour le BMC et le systéme d'exploitation est I'interface utilisateur Web

La température de la carte ou des cartes d'expansion PCle est surveillée a I'aide d'une sonde thermique installée dans la
plateforme

Schéma de l'intégration réseau

Server

Data plane

Control plane
[

Management plane

Switch port *

o IR
Switch
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4.3 Déballage de la plateforme

4.3.1 Contenu de la boite

La boite contient une plateforme ME1310 d’informatique en périphérie multi-acces 1U.
e

Etape_1 | Retirer soigneusement la plateforme de son emballage.

Etape_2 | Retirer la pellicule plastique installée sur la plateforme. Si la pellicule n’est pas retirée, I'efficacité de la
circulation de I’air dans la plateforme risque d'étre affectée, ce qui se traduirait par une mauvaise capacité de

NOTE : Du matériel supplémentaire pourrait étre nécessaire pour procéder a l'installation et a la configuration (voir
Matériel et information nécessaires pour plus d'informations).

4.4 Planification

4.4.1 Matériel et information nécessaires

Pour une liste des composants compatibles, voir Liste de compatibilité matérielle.

Carte d'expansion PCle

NOTE : Une sonde thermique par carte d'expansion PCle est requise.

Elément_1 | Un tournevis Torx T10

Elément_2 | (Optionnel) Une sonde thermique pour la surveillance de la température (si une surveillance physique de

Elément_3 | (Optionnel) Colle pouvant résister a la température générée par la carte d'expansion PCle et ayant des
propriétés appropriées pour |'application

Cables d'alimentation et outils

Elément_1 | Cosses a sertir :

e Deux ou quatre cosses a fourche isolées a sertir Molex pour fils de calibre 14-16 (19131-0023)
ou

Deux ou quatre cosses a ceillet isolées a sertir Panduit pour fils de calibre 10-12 (EV10-6RB-Q)

Elément_2 | Fil noir toronné pour fabriquer le cordon d'alimentation en fonction de la longueur requise :

e Calibre de fil approprié a I'application en fonction des spécifications du cordon et du code électrique
local

e Diameétre maximum de l'isolation : 4,40 mm [0,175 po] pour les cosses a sertir Molex

ou

e Diameétre maximum de l'isolation : 5,8 mm [0,23 po] pour les cosses a sertir Panduit

Elément_3 | Fil rouge toronné pour fabriquer le cordon d'alimentation en fonction de la longueur requise :

e Calibre de fil approprié a I'application en fonction des spécifications du cordon et du code électrique
local

e Diameétre maximum de l'isolation : 4,40 mm [0,175 po] pour les cosses a sertir Molex

ou

e Diametre maximum de l'isolation : 5,8 mm [0,23 po] pour les cosses a sertir Panduit
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Elément_4 | Une pince a sertir manuelle :

e Pince a sertir manuelle de premiere qualité Molex (640010100)
ou

e Pince a sertir manuelle Panduit (638130400)

Elément_5 | Un cable de mise a la terre de calibre AWG n° 8 en fonction de la longueur requise

Elément_6 | Une cosse de mise a la terre a angle droit, calibre AWG n° 8 (numéro de piece Kontron 1064-4226)

Elément_7 | Une pince a sertir manuelle, Panduit CT-1700

Elément_8 | Clé de 7 mm ou outil équivalent

Matériel d’installation dans I’étagére

Elément_1 | Fixations pour I'étagére (propre a chaque étageére)

Cables et modules réseau

Elément_1 | Un module optique SFP (SX, LX, SR, LR) avec cable optique compatible

Elément_2 | Un cable Ethernet RJ45 pour la couche de gestion/de controle

Elément_3 | Un cable de connexion série RJ45

Infrastructure réseau

e Les adresses IP suivantes pourraient étre nécessaires :
o Ladresse IP de la couche de gestion/de contrdle pour le BMC
o Les adresses IP de la couche de contréle et de la couche des données pour le serveur
o Ladresse IP de la couche des données pour le NOS

4.4.2 Logiciels nécessaires

Section pertinente :

Installation des logiciels courants

Elément_1 | Un client HTTP tel que cURL ou Postman est recommandé pour utiliser I'interface Redfish de la plateforme.
L’outil cURL est utilisé dans la documentation.

Elément_2 | Un émulateur de terminal tel que PuTTY est installé sur un ordinateur distant.

Elément_3 | Un outil de détection des périphériques tel que pciutils est installé sur le serveur local pour visualiser des
informations sur les périphériques connectés aux bus PCl du serveur.

Elément_4 | Une version de la communauté d’ipmitool est installée sur un ordinateur distant et sur le serveur local
pour permettre la surveillance a distance — il est recommandé d'utiliser la version 1.8.18 d'ipmitool.

> Vous disposez maintenant du matériel et des logiciels nécessaires. Procédez a l'installation de la carte ou des cartes
d'expansion PCle.

4.5 Installer une ou deux cartes d'expansion PCle et les sondes thermiques associées dans un
ME1310

Appareil sensible aux ESD!

Cet équipement est sensible a I'électricité statique. Des précautions doivent donc
étre prises lors de toutes les opérations de manipulation et d'inspection de ce
produit afin d'en garantir l'intégrité a tout moment.

Débrancher le ou les cordons d'alimentation avant toute intervention sur le produit
afin d'éviter tout risque de choc électrique. Si le produit est équipé de plusieurs
cordons d'alimentation, débrancher tous les cordons.
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4.5.1 Ouvrir le chassis

Etape_1 | Retirer les 5 vis du capot supérieur avec un tournevis Torx
T10.

Etape_2 | Retirer les 16 vis installées sur les cotés (8 par cdté) avec un
tournevis Torx T10.

Etape_3 | Retirer les 7 vis installées a I'arriére avec un tournevis Torx
T10.

Etape_4 | Soulever le capot vers le haut pour le retirer du chassis.

4.6 Installer une ou deux sondes thermiques pour la ou les cartes d'expansion PCle

4.6.1 Localiser les connecteurs pour sondes thermiques

Le ME1310 comporte trois connecteurs pour sondes thermiques.

Emplacement | Indicateur de référence | Connecteur

Arriere J20 Emplacement PCle 1
Milieu J21 Emplacement PCle 2
Avant 123 Chassis
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4.6.2 Installer les sondes thermiques

Connector NTC thermistor
Eiji ; . SS— 7%]
I

Etape 1

Installer la sonde thermique dans le connecteur comme indiqué dans les spécifications de la sonde
thermique. Utiliser le connecteur approprié en fonction de I'emplacement de la carte d'expansion PCle dans
I'assemblage.

Etape 2

Fixer la thermistance a coefficient de température négatif sur la carte PCle. Veiller a ce que la thermistance
soit placée aussi prés que possible des composants générateurs de chaleur afin d'obtenir une lecture
pertinente de la température. Ne pas utiliser d’éléments qui ne sont pas thermoconducteurs.

En général, les thermistances sont installées entre les ailettes du dissipateur thermique de la carte PCle. Ne
pas oublier d’utiliser une colle capable de résister a la température de fonctionnement et dont les propriétés
sont adaptées a l'application. Voici quelques exemples de colles qui pourraient étre utilisées : adhésif Loctite
444 et activateur Loctite SF 7452,

NOTE : La configuration sera effectuée une fois que la plateforme sera opérationnelle (seuils, configurations
logicielles particuliéres, etc.).

Etape 3

Répéter les étapes 1 et 2 si deux sondes thermiques doivent étre installées.

Voir Configurer les capteurs et les paramétres thermiques pour configurer les parameétres thermiques.

4.6.3 Installer une ou deux cartes d'expansion PCle

Le facteur de forme maximum pour les cartes d'expansion PCle optionnelles est pleine hauteur, trois quarts de longueur

(FH3/4L).

Etape 1

Avec un tournevis Torx T10, dévisser les deux vis a serrage a
main situées a I'avant du chassis et sur la carte principale.
Débrancher le fil du dispositif de détection d'intrusion situé
pres de I'avant du chassis.

Soulever la cage d’extension PCle vers le haut pour la sortir
du chassis.
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Etape_2 | Avec un tournevis Torx T10, retirer une plaque en L vierge
pour carte PCle si une carte d'expansion PCle est installée ou
retirer les deux plaques en L vierges pour carte PCle si deux
cartes d'expansion PCle sont installées.

Avec le tournevis Torx T10, retirer le support arriere de la
cage d’extension PCle.

NOTE : Si seulement une carte d'expansion PCle est installée,
elle peut étre installée dans I'emplacement 1 ou 2. Le
systéme n'a pas de préférence électrique. NOTE :
L'emplacement PCle 1 est I'emplacement du bas et
I'emplacement PCle 2 est I'emplacement du haut.

Etape_3 | Installer la ou les cartes d'expansion PCle sur la carte
adaptatrice de connexion PCle. Avec un tournevis Torx T10,
fixer la ou les plaques en L vierges sur la cage d’extension <z
PCle (couple de 6 Ib-po). ) g

Fixer le support arriere de la cage d’extension PCle sur la
cage et serrer les vis M3 avec un tournevis Torx T10 (couple
de 6 Ib-po).

NOTE : Si les cartes d'expansion PCle ne sont pas conformes
aux spécifications électromécaniques pour les zones
d’exclusion arriere, mettre au rebut le support arriere de la
cage d’extension PCle.

Etape_4 | Insérer soigneusement la cage d’extension PCle dans I'unité
et la fixer avec les deux vis a serrage a main (couple de 6 Ib-

po).

a'al

Brancher le fil du dispositif de détection d'intrusion situé
prés de I'avant du chassis.
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4.6.4 Fermer le chassis

Etape_1 | Placer le capot sur le chassis.

Etape_2 | Insérer et visser légérement toutes les vis a téte plate M3 :

e 5surle dessus
e 8 par coté (16 au total)
e 7al'arriere

Avec un tournevis Torx T10, serrer toutes les vis (couple de 6
Ib-po).

4.7 Installation de la plateforme dans une étagéere

Section pertinente :

Circulation de I'air

Lors du choix de I'emplacement de la plateforme dans I'étagere (rack), veiller a ce qu'il n'y ait pas d'obstacle physique
susceptible d'entraver la bonne circulation de ['air.

Etape_1 | Choisir un emplacement pour la plateforme dans I’étagére.

Etape_2 | Insérer la plateforme dans I'étageére.

Etape_3 | Fixer la plateforme a I'étagére avec les fixations appropriées.

Etape_4 | Si une cosse de mise a la terre est installée, retirer les 2 écrous et rondelles
des goujons de la cosse de mise a la terre. Retirer la cosse de mise a la
terre.

Etape_5 | Dénuder 19 mm (0,75 po) du cable de mise a la terre de calibre AWG n° 8.

Etape_6 | Insérer le cable de mise a la terre de calibre AWG n° 8 dans la cosse de mise
a la terre. Sertir la cosse sur le cdble a 'aide d'une pince a sertir manuelle
appropriée (ex. I'outil de sertissage Panduit CT-1700 ajusté comme suit :
code de couleur = rouge; numéro de matrice = P21).
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Etape_7 | Installer la cosse de mise a la terre sur les goujons, en la fixant a I'aide des
2 écrous et rondelles. NOTE : Le filetage des deux cosses de mise a la terre
du chassis est M4x0,7.

> Vous étes maintenant prét a brancher les cdbles réseau et d'alimentation et a amorcer la configuration de la plateforme.

4.8 Raccordement des cables réseau

Connecter les cables réseau conformément a I'image ci-dessous.

Etape_1 | Connecter un cable RJ45 au port 5 pour les couches de gestion et de contrdle (Srv 5).

Etape_2 | Connecter un cable SFP ou SFP+ au port 1 du commutateur pour la couche des données (Sw 1).

Data plane
Control plane

Management plane
[

4.8.1 Fabrication et connexion des cables du bloc d'alimentation CC

Avant de travailler avec ce produit ou d'exécuter les instructions décrites dans la
section Guide de démarrage ou dans d'autres sections, lire la section Informations
sur la sécurité et la réglementation propre au produit. Les instructions d'assemblage
contenues dans cette documentation doivent étre suivies pour garantir et maintenir
la conformité avec les certifications et approbations existantes associées au produit.
Utiliser uniquement les composants décrits et réglementés spécifiés dans cette
documentation. L'utilisation d'autres produits/composants annulera la certification
CSA et les autres approbations réglementaires du produit et entrainera tres
probablement une non-conformité avec les réglementations relatives au produit
dans la ou les régions dans lesquelles le produit est vendu.

_ L'installation de ce produit doit étre effectuée conformément aux codes de cablage
nationaux et aux réglementations locales.

P Des pinces peuvent étre utilisées pour plier les cosses a sertir.
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Procédure

Etape_1 | Dénuder I'extrémité d'un fil noir toronné de calibre AWG n° 14 sur une longueur de 6 mm (0,236 po) (pour
une cosse a sertir Molex 19131-0023) ou I'extrémité d'un fil noir toronné de calibre n°® 12 AWG sur une
longueur de 8 mm (0,315 po) (pour une cosse a sertir Panduit EV10-6RB-Q).

Etape_2 | Dénuder I'extrémité d'un fil rouge toronné de calibre AWG n° 14 sur une longueur de 6 mm (0,236 po) (pour
une cosse a sertir Molex 19131-0023) ou I'extrémité d'un fil rouge toronné de calibre n° 12 AWG sur une
longueur de 8 mm (0,315 po) (pour une cosse a sertir Panduit EV10-6RB-Q).

Etape_3 | Insérer chaque fil dans une cosse a sertir. Suivre la procédure du fabricant de la cosse a sertir, en utilisant la
pince a sertir manuelle appropriée, comme spécifié dans la fiche technique de I'outil.

Etape_4 | Plier les cosses a sertir & un angle de 45° comme illustré sur
I'image.

Etape 5 | Retirer la vis de I'emplacement RTN « B » de la plaque a

bornes.
Etape_6 | Insérer le fil rouge serti dans I'emplacement RTN « B »

comme illustré sur I'image. ‘ 9 N
z ’ @ Screw & Washer
Etape_7 | Visser la cosse a sertir en place. Correct Bend

Configuration

Etape_8 | Retirer la vis de I'emplacement -48V DC « B » de la plaque a
bornes.

Bend starts here

Etape_9 | Insérer le fil noir serti dans I'emplacement -48V DC « B »
comme illustré sur I'image.

Etape_10 | Visser la cosse a sertir en place.

Etape_11 | (Optionnel) Si une redondance est nécessaire, répéter les
étapes 1 a 10 pour un deuxiéme jeu de cables. lls doivent
étre installés dans les emplacements -48V DC et RTN « A ».

Etape_12 | Le bloc d'alimentation est protégé contre les inversions de
polarité. La plateforme démarrera dés qu’une alimentation
externe sera appliquée (DEL d’alimentation verte).

> Vous étes maintenant prét a découvrir les adresses IP.

4.9 Découvrir I'adresse IP du BMC

L’adresse IP du BMC est le minimum requis pour accéder a l'interface utilisateur Web et a 'interface de surveillance.

L’adresse IP du BMC peut étre découverte en utilisant différentes méthodes : La méthode UEFI /BIOS sera utilisée dans ce
Guide de démarrage.

Section pertinente :

Découvrir les adresses IP de la plateforme

4.9.1 Accéder a 'UEFI/BIOS en utilisant une console série (connexion physique)

4.9.1.1 Préalables

1 | Une connexion physique a l'appareil est requise.
NOTE : Le port de console série est compatible avec le cable 72-3383-01 de Cisco.
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2 | Un outil de console série est installé sur I'ordinateur distant. Vitesse (baud) : 115200
Bits d'information : 8

Bits d'arrét : 1

Parité : Aucune

ContEéIe de flux : Aucune

Mode émulation recommandé : VT100+
NOTE : PUTTY est recommandé.

Sections pertinentes :

Accéder a I’'UEFI/BIOS

Envoi d'une commande BREAK sur une connexion série

4.9.1.2 Emplacement du port

4.9.1.3 Accéder au menu de configuration de I'UEFI/BIOS

Etape_1

A partir d'un ordinateur disposant d'une connexion physique au port série, ouvrir un outil de console série et
démarrer la communication entre la console et le port auquel le systeme est connecté.

Etape 2

Réinitialiser le serveur en utilisant I'une des options suivantes :

e Sile serveur exécute actuellement un systeme d'exploitation
installé, ouvrir une session et lancer la commande de
redémarrage appropriée.

e Sile serveur exécute actuellement le shell UEFI intégré, lancer
la commande « reset ».

e Envoyez une commande BREAK sur la connexion série en
utilisant la méthode disponible dans I’émulateur de terminal.

e Débrancher tous les cables d’alimentation pendant 30
secondes, puis les rebrancher.

NOTE : Si un systéme d'exploitation est installé, une méthode

faisant appel a un raccourci-clavier pourrait ne pas fonctionner

correctement. Si c'est le cas, réinitialiser le serveur en suivant les
recommandations propres au systeme d'exploitation.

NOTE : Lorsqu'une commande de réinitialisation du serveur est

lancée, quelques secondes peuvent s'écouler avant que I'écran

d'accueil de 'UEFI/BIOS ne s'affiche.

Etape_3

Lorsque I'écran d'accueil de I'UEFI/BIOS s'affiche, appuyer sur la
touche spécifiée pour accéder au menu de configuration de
I’'UEFI/BIOS.

NOTE : Il peut s'écouler quelques secondes avant que I'écran
d'accueil de I'UEFI/BIOS n'affiche le message de confirmation
"Entering Setup...".

starting.
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Etape_4

L'écran d'accueil de I'UEFI/BIOS affiche "Entering Setup...
NOTE : L'affichage et I'entrée dans le menu de configuration de

I’'UEFI/BIOS prendront quelques secondes.

Etape 5

Le menu de configuration de I'UEFI/BIOS s'affiche.

BIOS vendor
CompTfancy
Project Vers

Access Level

Platform
Processor
PCH

RC Revision

Total Memory

core version

Build Date and Time

8I0s Information
American Megatrends
5.14

UEFI 2.6; PI 1.4
ion MEL310 1.16.0946D3C7
4

Platform Information

MEL310

50654 - SKX MO
SoC PCH QS/PRQ - B2-D
6051

Memory Information

8192 mMe

xt
08/01/2022 11:07:21
Administrator

choose the system
default language

48 88 4% 4 88>

><: Select Scraen
Av: Select Item
Enter: Select
+/=: Change opt.
: General Help

F2: Previous values
F3: oprimized pefaults
F4: save & Exit

ESC: Exit

<HE+ 4884
-
il

4.9.1.4 Accéder au menu BMC network configuration

NOTE : Sur une plateforme ME1310, le canal LAN 1 correspond au port Srv 5, le

Etape 1

A partir du menu UEFI/BIOS, naviguer jusqu'a I'onglet
Server Mgmt.

connecteur RJ45.

BIOS Information
BIOS Vendor

Core Version
Compliancy
Project Version

Build Date and Time
Aocess Level

FPGA Version

Memory Information
Total Memory

System Date
Systen Tine

imerican Megatrends
5.14

UEFI 2.6; PI 1.4

06/26/2019 09:12:28
Administrator

2.0z.08004D12

32768 MB

[Wed 07/10/2019]
[13:47:54)

|Choose the system
|default language
|

| »><: Select Screen
|*v: Select Item

|Enter: Select
|+/-: Change Opt.
|F1: General Help

|F2:
|F3:
|F4:
|ESC:

|

I

|

|

|
Previous Values |
Optimized Defaults |
Save & Exit |
Exit |
/|

Etape 2

Sélectionner BMC network configuration.

ion 2.20.1271.

Cor

an Megatrends, Inc.

ight (C)
£ )
| BHMC Interface(s) KCS, USB ~|Fress <Enter> to ensble |
| +lor diseble Serial Hux |
| Tait For BHC [Disabled] +|configuration. |
| FRE-Z Timer [Enshled] +] |
| FRB-2 Timer timeout [6 minutes) # |
| FRE-Z Timer Policy [Pover Cycle] | |
| | |
| 0% Watchdog Timer [Disabled] Ell 1
| 08 Wed Timer Timesouc [10 winutes] # |
| 0% Wtd Timer Policy [Reset] B 1
| #|><: Select Screen |
| #|*w: Select Item |
|> System Event Log #|Enter: Selsct |
|> View FRU information #|+/~: Change Opt. |
|> BMC network configuration #|F1: General Help |
|> View System Event Log #|F2: Previous Values |
|> BHC User Settings #|F3: Optimized Defaults |
| BHC Warm Reset v|F4: Save & Exit |
| |ESC: Exit |
)

Etape_3

Le menu BMC network configuration s'affiche.

NOTE : Lorsque la plateforme est démarrée aprés avoir
été éteinte, I'UEFI/BIOS peut se charger avant que le
BMC n'ait recu son adresse IP. Dans ce cas, les
informations du menu UEFI/BIOS devront étre
actualisées en redémarrant le serveur et en entrant a
nouveau dans le menu UEFI/BIOS.

\

--BNC network configuration-- #|select to configure LAN |
KRR TR R R AR ARG RAEE *|channel parameters |
Configure IPV4 support *|statically or |
KRR TR R R AR ARG RAEE *|dynamically (by BIOS or |
F|BMC) . Unspecified |

Lan channel 1 +loption will not modify |
+|any BNC network |

+|parameters during BIOS |

Current Configuration DynamichddressBrcDhen |
Lddress souree  dmmmmmmmmmememeeee |
Station IP address 172.16.205.245 Select Screen |
Subnet mask 255.255.0.0 +|*v: Select Item |
Station MAC address 00-A0-A5-D6-33-24 +|Enter: Select |
Fouter IF address 172.16.0.1 +|+/-: Change Opt. |
Router NAC address 00-05-64-2F-10-5F General Help |
Previous Values |

Lan chamnel 2 Optimized Defaults |
: Save & Exit |

|ESC: Exit |

i
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4.10 Découvrir I'adresse IP du NOS

L’adresse IP du NOS est le minimum requis pour accéder a l'interface utilisateur Web du NOS et a l'interface de
surveillance.

4.10.1 Découvrir I’adresse IP du NOS en utilisant le CLI de la console série du NOS
4.10.1.1 Préalables

1 | L'adresse IP du BMC est connue.

2 | Un outil client SSH est installé sur I'ordinateur distant.
NOTE : PuTTY est recommandé pour les environnements Windows, et SSH est recommandé pour les
environnements Linux.

3 | L'ordinateur distant a accés au sous-réseau du réseau de gestion.

Sections pertinentes :
Noms d'utilisateur et mots de passe par défaut

Accéder au NOS

4.10.1.2 Procédure

NOTE : Lorsque série sur SSH est utilisé, appuyer sur Entrée, puis sur le ~ pour quitter la session.

Etape_1 | Al'aide d’un outil client SSH, ouvrir une session SSH avec les paramétres suivants :

e Adresse IP du BMC

e Numéro de port : 2201 (une fois la session ouverte, le BMC redirigera automatiquement la
communication vers la console série du NOS)

Etape_2 | Ouvrir une session sur le BMC a I'aide des données i A $0i%s. password:

d'accés appropriées pour le BMC. Une fois la

connexion établie, appuyer sur Entrée pour obtenir

une réponse du CLI du NOS.

Si une session n’est pas déja ouverte sur la console

série du NOS, une autre série de données d'acces sera

demandée. Utiliser les données d'accés appropriées

pour le commutateur afin d’ouvrir la session sur le

JASE24F56# []

NOS.
z . . 7 . NOSOOAOQASE24F56# show ip i g i
Etape_3 | Utiliser la commande suivante pour découvrir I'adresse | He st A i
IP du NOS. /LAN 172.16.184.34/16  DHCP

InviteCLI_NOSLocal:~# show ip interface brief

> Avec les adresses IP, vous étes maintenant prét a commencer l'installation du systéme d'exploitation.

4.11 Préparation de l'installation du systeme d'exploitation

Etape_1 | Choisir le systéme d'exploitation nécessaire en fonction des exigences de votre application. Il est
recommandé d’en choisir un parmi les systémes d’exploitation validés.

Etape_2 | Confirmer que la version du systéme d'exploitation a installer comprend ou a des pilotes qui prennent en
charge les composants de la plateforme inclus dans le mappage PCI.

Etape_3 | Si requis, télécharger le fichier ISO du systéme d'exploitation a installer.
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4.12 Installer un systeme d'exploitation en utilisant le KVM

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.

4.12.1 Préalables

1 | L'adresse IP du BMC est connue.

2 | L'ordinateur distant a accés au sous-réseau du réseau de gestion.

4.12.2 Considérations relatives au navigateur

HTML5

prenant en charge HTMLS5 est nécessaire.

Pour établir une communication avec l'interface utilisateur Web, un navigateur Web

HTTPS

Certificat auto-signé

Lors de I'établissement d’'une connexion a l'interface utilisateur Web, il est obligatoire
d'accepter le certificat auto-signé HTTPS. Pour plus d'information sur I'acceptation des
certificats auto-signés HTTPS, se reporter a la documentation du navigateur Web.

fichiers

Autorisation de
téléchargement de

navigateur Web.

Le téléchargement de fichiers a partir du site doit étre autorisé. Pour plus d'information sur
les autorisations de téléchargement de fichiers, se reporter a la documentation du

Témoins

Les témoins doivent étre activés pour pouvoir accéder au site Web. Pour plus d'information
sur I'activation des témoins, se reporter a la documentation du navigateur Web.

NOTE : La procédure peut varier selon le navigateur utilisé. Les exemples fournis utilisent Firefox.

4.12.3 Etablir la communication avec l'interface utilisateur Web du BMC

Etape 1

A partir d'un ordinateur distant ayant accés au réseau de gestion, ouvrir une fenétre de navigateur et entrer

I'adresse IP découverte pour le BMC.
NOTE : Le préfixe HTTPS est obligatoire.
https.//[IP_GESTION_BM(C(]

Etape 2

Cliquer sur Advanced pour lancer le processus d'acceptation du
certificat auto-signé HTTPS. De I'information sur le message
d'erreur s'affichera.

a Your connection is not secure

The owner of 192.168.10.196 has configured their website improperly. To protect your information from being
stolen, Firefox has not connected 1 this website.

Report errors like this to help Mozila identify and block malicious sites

(... e
===

Etape 3

Cliquer sur Add Exception... La fenétre contextuelle Add Security
Exception s'affichera. Cliquer sur Confirm Security Exception
pour autoriser le navigateur a accéder a l'interface utilisateur
Web de gestion de cette interface.
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Etape_4 | Ouvrir une session dans l'interface utilisateur Web du BMC & % K
I'aide des données d'acces appropriées. “'“Sg:?oﬂ

uilt on

Open 3 m

Etape_5 | Vous avez maintenant acceés a l'interface utilisateur Web de
gestion du BMC. Vous pouvez utiliser l'interface.

Il est recommandé de changer le mot de passe de I'administrateur immédiatement
apres avoir accédé a l'interface utilisateur Web.

4.12.4 Lancer le KVM

L'interface utilisateur Web permet de contréler le serveur a distance via une interface KVM (écran-clavier-souris).

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du BMC,
cliquer sur Operations, puis sur KVM.

Etape_2 | Une nouvelle fenétre de navigateur s'ouvre et affiche I'écran KVM
virtuel du serveur.

Send ~» Open in new
! G
Status: € Connected Ctrl+Alt+Delete tab

4.12.5 Monter I'image du systeme d'exploitation en utilisant un support virtuel

Etape_1 | Dans le menu Operations, sélectionner Virtual media.
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Etape_2 | Cliquer sur Add file pour chercher le fichier 1SO.
Virtual media

Load image from web browser

Etape_3 | Cliquer sur Start pour accéder au support virtuel a partir du Virtual media
systéme d'exploitation.
Load image from web browser

OSiso

4.12.6 Accéder au menu de configuration de I'UEFI/BIOS

@ kontron © Health

O Refresh @ admin~

Etape_1 | Dans l'interface utilisateur Web du BMC, cliquer sur le

bouton Power. Overview

2021-11-20 16:35:58 UTC

SOL console
32 Operations
€ Ssettings

9 Security and access

Etape_2 | Dans la section Reboot server, sélectionner Orderly, puis

‘ Operations
cliquer sur Reboot.

Reboot server

© Orderly — operating system shuts down, then server reboots
Immediate — Server reboots without operating system
shutting down; may cause data corruption

Etape_3 Dans le menu Operations, cliquer sur KVM. Sith @ DDt
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Etape_4

Lorsque I'écran d'accueil de I'UEFI/BIOS s'affiche, appuyer
sur la touche spécifiée pour accéder au menu de
configuration de I’'UEFI/BIOS.

NOTE : Lorsqu'une commande de réinitialisation du serveur
est lancée, quelques secondes peuvent s'écouler avant que
I'écran d'accueil de I"'UEFI/BIOS ne s'affiche.

NOTE : Il peut s'écouler quelques secondes avant que I'écran
d'accueil de I'UEFI/BIOS n'affiche le message de confirmation
"Entering Setup...".

KVM

Status: Send Ctri+Alt+Delete [ Open in new tab

£ kontron

Etape_ 5 | L'écran d'accueil de 'UEFI/BIOS affiche "Entering Setup...".
NOTE : L'affichage et I'entrée dans le menu de configuration | SendCotoA D (2 ope
de I'UEFI/BIOS pourraient prendre quelques secondes.
£ kontron
Etape_6 | Le menu de configuration de I"'UEFI/BIOS s'affiche.

Send Ctrl+Alt+Delete

8105 Infornation
BI0S Verdor
care Version
Canpl fancy
Project Version

aftraose the susten
fwerican Wegatrends  [Jlosfault tansusze
s.
UEFL 2,67 PI 1.4

o - Qi GHea aae
Bulld Date end Tine  07/20/2020 15:46155
Access Level fAdninistrator

Flatfora Infornation
Platforn 32 Belect Sereen
Processor : Select Ttem
oH

AG Revision

Wenory Informstion

4.12.7 Choisir I'ordre de démarrage avec la fonction Boot Override

Etape 1

Dans le menu de configuration de I'UEFI/BIOS et a
I'aide des fleches du clavier, sélectionner le menu Save
& Exit. Dans la section Boot Override, sélectionner
UEFI: Linux File-Stor Gadgetxxxx et appuyer sur
Entrée. Le serveur redémarrera et la procédure
d'installation des supports démarrera.

KVM

Status:

snnected L Send Ctri+Alt+Delete [7 Open in new tab

Boot Override
ubantu (San0ise)
UEFL BS (KOC PC SNE20 SORPTUN-S12G}
UEFT: PAE IP4 Tntel(R) 1210 Gigabit Netiork
Commect i
UEF1: #3E 1P4 Intei(R) Etbernet Connection
x : 106DE SEP+
(2 PXE IP4 n;;g(m Ethennet Connection
[Intel{f) Ethernet Connection

SFP+ . j
(E TP4 Intel(R) Ethernet Connectlon

Sanbisk, Partition 1 (Sabisk)
s Pateiot Memory PMAP, Pactition & (
Hewairy PHAP)

> Vous avez maintenant tout ce qu’il faut pour terminer l'installation du systéme d'exploitation en fonction des exigences
de votre application.
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4.12.8 Compléter l'installation du systeme d'exploitation

Etape_1 | Terminer l'installation en suivant les invites a I'écran du systéme d'exploitation installé.

4.13 Vérifier l'installation du systéeme d'exploitation

Voir lI'introduction du Guide de démarrage pour passer en revue l'architecture utilisée dans cette section de démarrage.
Section pertinente :

Installation des logiciels courants

Tous les résultats et toutes les commandes peuvent varier en fonction du systeme
d'exploitation et des périphériques ajoutés.

Etape_1 | Redémarrer le systéme d'exploitation comme recommandé, puis accéder a I'invite de commande du
systeme d'exploitation.

Etape_2 | Installer ethtool, ipmitool et pciutils a I'aide du gestionnaire de paquets et mettre a jour les paquets du
systeme d'exploitation. La version recommandée d'ipmitool est la 1.8.18.

Exemple pour CentOS :

InviteSE_ServeurLocal:~# yum update

InviteSE_ServeurLocal:~# yum install pciutils

InviteSE_ServeurLocal:~# yum install ethtool

InviteSE_ServeurLocal:~# yum install ipmitool

NOTE : La mise a jour des paquets peut prendre quelques minutes.

Etape_3 | Vérifier qu'aucun message d'erreur ou d'avertissement n'est affiché dans dmesg a I'aide des commandes
suivantes. InviteSE_ServeurLocal:~# dmesg | grep -i fail

InviteSE_ServeurlLocal:~# dmesg | grep -i Error

InviteSE_ServeurLocal:~# dmesg | grep -i Warning

InviteSE_ServeurLocal:~# dmesg | grep -i “Call trace”

NOTE : Si des messages ou des avertissements s'affichent, consulter la documentation du systéme
d'exploitation pour y remédier.

Etape_4 | Vérifier que les modules DIMM sont détectés.
InviteSE_ServeurlLocal:~# free -h

Etape 5 | Vérifier que toutes les unités de stockage sont détectées.
InviteSE_ServeurLocal:~# Isblk

Z . ~ . ; [ME1318][172.16.171.93][~]# lspci -5 @4:00 -v
Etape_6 | Confirmer que les contréleurs d'interfaces réseau de la 84:68.0 Echernet. cotroLler: Totel Corporation 1210 Gigabit Network Connection (
couche de contrdle sont chargés par le pilote igb. Floge: bos menter, fout devsel, Tatency 9, T7Q 15, MMA node 0

InviteSE_ServeurLocal:~# Ispci -s 04:00 -v 170 pores ot 3000 [otsermy] 1o Preretchaple) [sizessizK]

Memory at a520000@ (32-bit, non-prefetchable) [size-16K]

Expansion ROM at 25100000 [disabled] [size=512K]
Capabilities: [48] Power Management version 3
. . A 4 Capabilities: [50] MSI: Enable- Count=1/1 Maskable+ 64bit+
NOTE : Un CIR 1GbE devrait étre découvert. Copapilitics: [70] MSLX: Enapies Comtrd Moskod-
Capabilities: [a@] Express Endpoint, MSI @@
Capabilities: [18@] Advanced Error Reporting
Capabilities: [14@] Device Serial Number @0-a@-aS-ff-ff-e2-cf-el
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[~]# lspci -

Etape_7 | Confirmer que les contréleurs d'interfaces réseau de la 9:00.0 Exnarnet controlier: Tnted C on Ecnerne
couche des données sont chargés par le pilote ice. 0
InviteSE_ServeurLocal:~# Ispci -s 89:00 -v

NOTE : Jusqu’a quatre CIR 25GbE devraient étre
découverts.

1s
: [1a0] T
: [160] A

Etape_8 | Confirmer que toutes les interfaces réseau sont détectées
et obtenir la liste des noms de périphériques. Le script
suivant nécessite I'utilisation du shell Bash.

Saisir le bloc de commandes suivant.
InviteSE_ServeurlLocal:~# ETH_NAMES=$(grep PCI
_SLOT_NAME /sys/class/net/*/device/uevent | cut -d '/’
-f5)

for ETH_NAME in SETH_NAMES; \

do echo -e "SETH_NAME: $(ethtool -i SETH_NAME| grep
-E 'driver|bus- info')\n"; \

done

NOTE : Jusqu’a quatre CIR 25GbE et un CIR 1GbE devraient
étre découverts.

Etape_9 | Configurer les contrdleurs d'interfaces réseau en fonction de vos exigences et de la topologie de réseau.

NOTE : Les noms des interfaces pourraient différer selon le systéme d'exploitation installé. Cependant, les
parameétres « Bus:Device.Function » restent les mémes pour l'interface, quel que soit le systeme
d'exploitation.

Etape_10 | (Optionnel) Si une ou deux cartes d'expansion PCle sont
installées, vérifier qu'elles sont détectées.

InviteSE_ServeurLocal:~# Ispci

Z s epe . N \ . . ~]# ipmitool mc infi
Etape_11 | Vérifier la communication entre le systéme d'exploitation | [ERais °

Revision

et Ie BMC. re Reviswon
. . . . ersion
InviteSE_ServeurLocal:~# ipmitool mc info Hanufacturep 1D g 1A

Product ID : 10027 (0x27
Product Name : Unknown (0x
Device Available
Provides Device SDRs
Additional Device Support :

Sensor Device

SEL Device

FRU Inventory Device

chassis Device

Firmware Rev Info

0x01

0x46

0x94

Oxfb

4.14 Conduite de tests de performance sur une application

Installer I'application et procéder aux tests de performance.

4.15 Surveillance des capteurs de la plateforme

Les capteurs de la plateforme peuvent étre surveillés a |'aide de différentes méthodes, entre autres en utilisant I'interface
utilisateur Web du BMC. Les principaux capteurs a considérer sont les suivants :

e Capteurs de température
e (Capteurs d’alimentation

Sections pertinentes :
Accéder au BMC
Surveillance des capteurs
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4.15.1 Surveiller les capteurs de la plateforme en utilisant l'interface utilisateur Web

Etape_1 | Accéder a l'interface utilisateur Web du BMC.
Etape_2 | Dans le menu de gauche, cliquer sur Hardware status, puis @ hmutrws il el il
sur Sensors.

Overview

2021-11-23 16:14:31 UTC off

Operations

@ Settings

D Security and access

& Resour ent

Etape_3 | La liste des capteurs s'affiche. Faire défiler vers le bas pour it A el
voir la liste des capteurs ou utiliser la barre de recherche
dédiée pour filtrer les capteurs.

32 Filter

Lower Lower  Current Upper  Upper
itical waming  value  waming  critical

: 14.
@ ok §
DCPSU 5
oK v
HUVou!
1 1 126 2
o z ®o }
@ Settings sus v
@  Security and access X
= vive 946
®0 1
PCHAUX  ©

& Resour

\anagement
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5/ Installation mécanique et précautions
5.1 Protections contre les décharges électrostatiques

Les décharges électrostatiques (ESD) peuvent endommager les composants électroniques (ex. disques et cartes).

Rechercher cet avertissement dans la documentation. Il indique que le dispositif est sensible aux décharges
électrostatiques et que des précautions doivent étre prises.

Appareil sensible aux ESD!

Cet équipement est sensible a I'électricité statique. Des précautions doivent donc étre
prises lors de toutes les opérations de manipulation et d'inspection de ce produit afin
d'en garantir l'intégrité a tout moment.

Nous vous recommandons d'effectuer toutes les procédures d'installation décrites dans la documentation sur un poste de
travail ESD. Si cela n'est pas possible, utiliser des mesures de protection contre les décharges électrostatiques telles que
les suivantes :

e Porter un bracelet antistatique relié a la terre (toute surface métallique non peinte) sur I'équipement lors de la
manipulation des composants.

e Toucher le chassis métallique avant de toucher un composant électronique (ex. un module DIMM ou une carte).

e Maintenir une partie de votre corps (ex. une main) en contact avec le chassis métallique pour dissiper la charge statique
lors de la manipulation du composant électronique.

e Eviter de vous déplacer inutilement.

e Utiliser un bracelet antistatique attaché au panneau avant (avec le panneau frontal retiré).

e Lire et suivre les précautions de sécurité fournies par le fabricant pour un composant spécifique.

5.2 Déballage

5.2.1 Contenu de la boite

La boite contient une plateforme ME1310 d’informatique en périphérie multi-acces 1U.

His

Etape_1 | Retirer soigneusement la plateforme de son emballage.

Etape_2 | Retirer la pellicule plastique installée sur la plateforme. Si la pellicule n’est pas retirée, I’efficacité de la
circulation de I'air dans la plateforme risque d'étre affectée, ce qui se traduirait par une mauvaise capacité
de refroidissement.

5.3 Installation et assemblage des composants

Appareil sensible aux ESD!

Cet équipement est sensible a I'électricité statique. Des précautions doivent donc étre
prises lors de toutes les opérations de manipulation et d'inspection de ce produit afin
d'en garantir l'intégrité a tout moment.
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Débrancher le ou les cordons d'alimentation avant toute intervention sur le produit
afin d'éviter tout risque de choc électrique. Si le produit est équipé de plusieurs

Lors de la manipulation des composants, suivre les précautions décrites dans la
section Protections contre les décharges électrostatiques.

cordons d'alimentation, débrancher tous les cordons.

5.3.1 Ouvrir le chassis

Etape_1 | Retirer les 5 vis du capot supérieur avec un tournevis Torx
T10.

Etape_2 | Retirer les 16 vis installées sur les cotés (8 par cdté) avec un
tournevis Torx T10.

Etape_3 | Retirer les 7 vis installées a I'arriére avec un tournevis Torx
T10.

Etape_4 | Soulever le capot vers le haut pour le retirer du chassis.

5.3.2 Installer une ou deux cartes d'expansion PCle

Le facteur de forme maximum pour les cartes d'expansion PCle optionnelles est pleine hauteur, trois quarts de longueur

(FH3/4L).

5.3.2.1 (Optionnel) Installer une sonde thermique pour la carte d'expansion PCle

Pour connaitre le numéro de piece de la sonde thermique, voir Plateforme, modules et accessoires.

5.3.2.1.1 (Optionnel) Localiser le connecteur de la sonde thermique

Le ME1310 comporte trois connecteurs pour sondes thermiques.
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Emplacement | Indicateur de référence | Connecteur

Arriére J20 Emplacement PCle 1
Milieu J21 Emplacement PCle 2
Avant 123 Chassis

5.3.2.1.2 (Optionnel) Fabriquer une sonde thermique

Composant Numéro de Description
piéce
Thermistance a coefficient de GA10K3A1IA Thermistance a coefficient de température négatif (NTC),
température négatif 10 kQ (perle), 3976 K
Connecteur XHP-2 Boitier de connecteur 2,5 mm, 2 positions
Broches SXH-001-P0.6 Contact de réceptacle, de calibre AWG n° 22-28, avec
embout serti

Etape 1

Avec les composants décrits dans le tableau ci-dessus, fabriquer une sonde thermique.

5.3.2.1.3 (Optionnel) Installer la sonde thermique

Connector NTC thermistor
EL% : — %_ I

Etape 1

Installer la sonde thermique dans le connecteur comme indiqué dans les spécifications de la sonde
thermique. Utiliser le connecteur approprié en fonction de I'emplacement de la carte d'expansion PCle dans
I'assemblage.

Etape 2

Fixer la thermistance a coefficient de température négatif sur la carte PCle. Veiller a ce que la thermistance
soit placée aussi pres que possible des composants générateurs de chaleur afin d'obtenir une lecture
pertinente de la température. Ne pas utiliser d’éléments qui ne sont pas thermoconducteurs.

En général, les thermistances sont installées entre les ailettes du dissipateur thermique de la carte PCle. Ne
pas oublier d’utiliser une colle capable de résister a la température de fonctionnement et dont les propriétés
sont adaptées a l'application. Voici quelques exemples de colles qui pourraient étre utilisées : adhésif Loctite
444 et activateur Loctite SF 7452.

NOTE : La configuration sera effectuée une fois que la plateforme sera opérationnelle (seuils, configurations
logicielles particuliéres, etc.).

Etape 3

Répéter les étapes 1 et 2 si deux sondes thermiques doivent étre installées.
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5.3.2.2 Installer une carte d'expansion PCle

Etape 1

Avec un tournevis Torx T10, dévisser les deux vis a serrage a
main situées a l'avant du chassis et sur la carte principale.
Débrancher le fil du dispositif de détection d'intrusion situé
prés de I'avant du chassis.

Soulever la cage d’extension PCle vers le haut pour la sortir
du chassis.

Etape 2

Avec un tournevis Torx T10, retirer une plaque en L vierge
pour carte PCle si une carte d'expansion PCle est installée ou
retirer les deux plaques en L vierges pour carte PCle si deux
cartes d'expansion PCle sont installées.

Avec le tournevis Torx T10, retirer le support arriere de la
cage d’extension PCle.

NOTE : Si seulement une carte d'expansion PCle est installée,
elle peut étre installée dans I'emplacement 1 ou 2. Le
systéme n'a pas de préférence électrique.

NOTE : L'emplacement PCle 1 est I'emplacement du bas et
I'emplacement PCle 2 est I'emplacement du haut.

Etape_3

Installer la ou les cartes d'expansion PCle sur la carte
adaptatrice de connexion PCle. Avec un tournevis Torx T10,
fixer la ou les plaques en L vierges sur la cage d’extension
PCle (couple de 6 Ib-po).

Fixer le support arriere de la cage d’extension PCle sur la
cage et serrer les vis M3 avec un tournevis Torx T10 (couple
de 6 Ib-po).

NOTE : Si les cartes d'expansion PCle ne sont pas conformes
aux spécifications électromécaniques pour les zones
d’exclusion arriere, mettre au rebut le support arriere de la
cage d’extension PCle.

Etape_4

Insérer soigneusement la cage d’extension PCle dans I'unité
et la fixer avec les deux vis a serrage a main (couple de 6 Ib-
po).

Brancher le fil du dispositif de détection d'intrusion situé
prés de I'avant du chassis.

5.3.2.3 (Optionnel) Instructions d’installation des éléments logiciels

Voir Liste de compatibilité matérielle pour connaitre les instructions d'installation des éléments logiciels pour les cartes
d'expansion PCle prise en charge.
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5.3.3 Installer un disque de stockage M.2
Jusqu'a quatre disques de stockage M.2 peuvent étre installés dans un ME1310.

Pour la liste des disques de stockage M.2 testés, voir Liste de compatibilité matérielle.

5.3.3.1 Localiser les disques de stockage M.2

5.3.3.2 Installer un disque de stockage M.2

Etape_1 | Retirer la vis et la rondelle du montant a I'aide d'un tournevis Torx T6. B

3

Etape_2 | Insérer le disque de stockage M.2 dans le connecteur comme le B >
prévoient les spécifications M.2. ¢

Etape_3 | Remettre la vis et la rondelle en place et serrer (couple de 2 |b-po). I g™

5.3.4 Installer des modules DIMM

Jusqu'a huit modules DIMM peuvent étre installés dans un ME1310.

Pour la liste des modules DIMM testés, voir Liste de compatibilité matérielle.

www.kontron.com // 67



5.3.4.1 Localiser les modules DIMM

B1 B2 A1 A2 (2 C1 D2 D1

5.3.4.2 Directives d’installation des modules DIMM pour une performance optimale

Iy a 8 emplacements DIMM, mais seulement 4 canaux — B1 et B2 sont sur le méme canal, Al et A2 sont sur le méme
canal, C1 et C2 sont sur le méme canal et D1 et D2 sont sur le méme canal.

Par conséquent, ne pas remplir les emplacements A2, B2, C2 et D2 a moins d’avoir rempli tous les autres emplacements
DIMM. Installer les modules DIMM conformément aux directives suivantes pour une performance optimale.

e Pour les configurations avec 1 module DIMM — remplir I'emplacement C1.

e Pour les configurations avec 2 modules DIMM — remplir les emplacements Al et C1.

e Pour les configurations avec 4 modules DIMM — remplir les emplacements Al, B1, C1 et D1.

e Pour les configurations avec 8 modules DIMM — remplir tous les emplacements DIMM.

e Les autres configurations ne sont pas recommandées, car elles pourraient étre déséquilibrées et produiront une
performance moins optimale.

5.3.4.3 Installer un module DIMM

Etape_1 | Ouvrir les onglets de I'emplacement DIMM. (A)

Etape_2 | Noter I'emplacement de I'encoche d'orientation sur le bord du
module DIMM. (B)

Etape_3 | Insérer le module DIMM, en veillant a ce que le bord du connecteur
du module DIMM s'aligne correctement dans I'emplacement. (E)
Etape_4 | Avec les deux mains, appuyer fermement et uniformément sur les
deux c6tés du module DIMM jusqu'a ce qu'il s'enclenche et que les
onglets se ferment. (C et D)

Etape_5 | Inspecter visuellement chaque onglet pour s’assurer qu'ils sont
complétement fermés et correctement enclenchés dans les
encoches du bord du module DIMM. (E)

5.3.5 Remplacer des ventilateurs

Il'y a huit ventilateurs dans cette plateforme.
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5.3.5.1 Localiser les ventilateurs

5.3.5.2 Remplacer un ventilateur

Etape_1 | Débrancher le connecteur du ventilateur.
Etape_2 | Soulever le ventilateur vers le haut pour le sortir de la plateforme.
Etape_3 | Insérer un nouveau ventilateur et brancher le connecteur du ventilateur.

5.3.6 Remplacer la pile de I’horloge temps réel (RTC)

ACAUTION Risque d'explosion si la pile est remplacée par un type inadéquat. Se débarrasser des
piles usées selon les instructions.

5.3.6.1 Localiser la pile de I’horloge temps réel

©
Z B :
£}
E}
& ol
4
.
v - = = — —
TE T [ ]

5.3.6.2 Remplacer la pile

Etape_1 | Une goupille de verrouillage permet de fixer la pile en place. D'une main, pousser doucement la goupille pour
libérer la pile. Tout en maintenant la goupille, utiliser I'autre main pour retirer la pile.

Etape_2 | Recycler la pile de fagon sécuritaire.

Etape_3 | D'une main, pousser doucement la goupille et, de 'autre, insérer une nouvelle pile. Respecter |'orientation et
la polarité appropriées.
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5.3.7 Fermer le chassis

Etape_1 | Placer le capot sur le chassis.

Etape_2 | Insérer et visser légérement toutes les vis a téte plate M3 :

e 5surle dessus

e 8 par coOté (16 au total)

e 7al'arriere

Avec un tournevis Torx T10, serrer toutes les vis (couple de 6
Ib-po).

5.4 Circulation de I'air

La plateforme ME1310 est dotée d'un systéme de circulation de I'air allant de I'avant a I’arriére. Pour optimiser le transfert
de chaleur, voir Spécifications pour connaitre les dégagements idéaux.

5.5 Installation dans une étagere

5.5.1 Installer une plateforme ME1310 dans une étagere de 19 pouces

Lors du choix de I'emplacement de la plateforme dans |'étagére (rack), veiller a ce qu'il n'y ait pas d'obstacle physique
susceptible d'entraver la bonne circulation de I'air.

Etape_1 | Choisir un emplacement pour la plateforme dans I'étagére.
Etape_2 | Insérer la plateforme dans I'étagére.
Etape_3 | Fixer la plateforme a I’étagére avec les fixations appropriées.
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Etape_4 | Si une cosse de mise a la terre est installée, retirer les 2 écrous et rondelles
des goujons de la cosse de mise a la terre. Retirer la cosse de mise a la
terre.

Etape_5 | Dénuder 19 mm (0,75 po) du cable de mise a la terre de calibre AWG n° 8.

Etape_6 | Insérer le cable de mise a la terre de calibre AWG n° 8 dans la cosse de mise
a la terre. Sertir la cosse sur le cable a I'aide d'une pince a sertir manuelle
appropriée (ex. I'outil de sertissage Panduit CT-1700 ajusté comme suit :
code de couleur = rouge; numéro de matrice = P21).

Etape_7 | Installer la cosse de mise a la terre sur les goujons, en la fixant a I'aide des
2 écrous et rondelles. NOTE : Le filetage des deux cosses de mise a la terre
du chassis est M4x0,7.

5.6 Cablage

5.6.1 Entrée du bloc d'alimentation CC

Description Courant d'entrée Modele de la prise du bloc
maximum d'alimentation

Connecteur d’entrée du bloc d'alimentation CC 17 A Amphenol (Anytek) YK6050423000G

600 W

5.6.2 Fabriquer les cables du bloc d'alimentation CC

Avant de travailler avec ce produit ou d'exécuter les instructions décrites dans la
section Guide de démarrage ou dans d'autres sections, lire la section Informations
sur la sécurité et la réglementation propre au produit. Les instructions d'assemblage
contenues dans cette documentation doivent étre suivies pour garantir et maintenir
la conformité avec les certifications et approbations existantes associées au produit.
Utiliser uniquement les composants décrits et réglementés spécifiés dans cette
documentation. L'utilisation d'autres produits/composants annulera la certification
CSA et les autres approbations réglementaires du produit et entrainera tres
probablement une non-conformité avec les réglementations relatives au produit
dans la ou les régions dans lesquelles le produit est vendu.

_ L'installation de ce produit doit étre effectuée conformément aux codes de cablage
nationaux et aux réglementations locales.

Des pinces peuvent étre utilisées pour plier les cosses a sertir.
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5.6.2.1 Matériel nécessaire

Kontron suggere d'utiliser des cosses a sertir (cosses a sertir a ceillet ou a fourche, droites, isolées, UL94V-0) pour les
cables d'alimentation. Connecter le cable approprié a la polarité appropriée.

Utiliser un calibre de fil approprié pour les emplacements -48V DC et RTN en fonction des spécifications du cordon et du
code électrique local.

Description Quantité Numéro de piéce Lien
du faBricant
Cosses a sertir : 2 (ou 4 pour la 19131-0023 ou Catalogue des
e Cosses a fourche isolées a sertir Molex pour fils | redondance) équivalent produits Molex
de calibre 14-16 Détails de la piece
e Cosses a ceillet isolées a sertir Panduit pour fils EV10-6RB-Q Catalogue des
de calibre 10-12 ou équivalent produits Panduit

Dessin de la piéce

Fil noir toronné pour fabriquer le cordon Longueur requise

d'alimentation en fonction de la longueur requise :

e Diameétre maximum de l'isolation : 4,40 mm
[0,175 po] pour les cosses a sertir Molex

e Diameétre maximum de l'isolation : 5,8 mm
[0,23 po] pour les cosses a sertir Panduit

Fil rouge toronné pour fabriquer le cordon Longueur requise

d'alimentation en fonction de la longueur requise :

e Diameétre maximum de l'isolation : 4,40 mm
[0,175 po] pour les cosses a sertir Molex

e Diameétre maximum de l'isolation : 5,8 mm
[0,23 po] pour les cosses a sertir Panduit

Pince a sertir manuelle : 1 640010100 ou Catalogue des
e Pince a sertir manuelle de premiere qualité équivalent produits Molex
Molex Spécifications
e Pince a sertir manuelle Panduit CT-460 ou Catalogue des
équivalent produits Panduit

Spécifications

5.6.2.2 Procédure

Etape_1 | Dénuder I'extrémité d'un fil noir toronné de calibre AWG n° 14 sur une longueur de 6 mm (0,236 po) (pour
une cosse a sertir Molex 19131-0023) ou I'extrémité d'un fil noir toronné de calibre n°® 12 AWG sur une
longueur de 8 mm (0,315 po) (pour une cosse a sertir Panduit EV10-6RB-Q).

Etape_2 | Dénuder I'extrémité d'un fil rouge toronné de calibre AWG n° 14 sur une longueur de 6 mm (0,236 po) (pour
une cosse a sertir Molex 19131-0023) ou I'extrémité d'un fil rouge toronné de calibre n° 12 AWG sur une
longueur de 8 mm (0,315 po) (pour une cosse a sertir Panduit EV10-6RB-Q).

Etape_3 | Insérer chaque fil dans une cosse a sertir. Suivre la procédure du fabricant de la cosse a sertir, en utilisant la
pince a sertir manuelle appropriée, comme spécifié dans la fiche technique de I'outil.

Etape_4 | Plier les cosses a sertir & un angle de 45° comme illustré sur
I'image.

Etape_5 | Retirer la vis de I'emplacement RTN « B » de la plaque a
bornes.

Etape_6 | Insérer le fil rouge serti dans I'emplacement RTN « B »
comme illustré sur I'image.

Etape_7 | Visser la cosse a sertir en place.

Etape_8 | Retirer la vis de I'emplacement -48V DC « B » de la plaque a
bornes.

Etape 9 | Insérer le fil noir serti dans I'emplacement -48V DC « B »
comme illustré sur I'image.
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Etape_10 | Visser la cosse a sertir en place.

Etape_11 | (Optionnel) Si une redondance est nécessaire, répéter les
étapes 1 a 10 pour un deuxiéme jeu de cables. lls doivent
étre installés dans les emplacements -48V DC et RTN « A ».
Etape_12 | Le bloc d'alimentation est protégé contre les inversions de
polarité. La plateforme démarrera dés qu’une alimentation
externe sera appliquée (DEL d’alimentation verte).

@ » Bent Lug

Screw & Washer

Correct Bend
Configuration

Bend starts here

5.6.3 Entrée du bloc d'alimentation CA

Si un cordon d'alimentation CA n'a pas été fourni avec votre produit, vous pouvez en acheter un dont ['utilisation est
approuvée dans votre pays.

AWARNING Pour éviter tout risque de choc électrique ou d'incendie :

e Ne pas tenter de modifier ou d’utiliser le ou les cordons d'alimentation CA s'ils ne
sont pas du type exact requis pour s'insérer dans les prises électriques mises a la
terre.

e Chaque cordon d'alimentation doit avoir des caractéristiques électriques
supérieures ou égales a celles du courant électriqgue nominal indiqué sur le
produit.

e Chaque cordon d'alimentation doit étre équipé d'une broche ou d'un contact de
mise a la terre adapté a la prise électrique.

e Les cordons (ou le cordon) d'alimentation sont considérés comme le dispositif de
déconnexion principal de I'alimentation CA. Les prises (ou la prise) de courant
doivent se trouver a proximité de I'équipement et étre facilement accessibles
pour le débranchement.

e Les cordons (ou le cordon) d'alimentation doivent étre branchés dans des prises
de courant dotées d'une mise a la terre appropriée.

5.6.3.1 Directives sur |'utilisation des cordons d’alimentation

Les directives suivantes peuvent aider a déterminer le jeu de cordons approprié. Le jeu de cordons d'alimentation utilisé
doit étre conforme aux codes électriques locaux du pays. Pour les Etats-Unis et le Canada, homologué UL et/ou certifié
CSA (UL signifie Underwriters' Laboratories, Inc. et CSA signifie Association canadienne de normalisation).

En dehors des Etats-Unis et du Canada, les cordons doivent étre certifiés conformément aux codes électriques locaux, avec
trois conducteurs de 0,75 mm classifiés pour une tension de 250 VCA. Connecteur d'extrémité de la prise murale :

o Lextrémité des cordons doit étre une fiche male avec mise a la terre congue pour étre utilisée dans votre région.
e Le connecteur doit porter des marques d'homologation attestant d'une certification par un organisme reconnu dans
votre région.

Les connecteurs d'extrémité de la plateforme sont des connecteurs femelles de type IEC 320 C13.

La longueur maximale du cordon est de 2 m.
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5.6.3.2 Brancher le bloc d'alimentation CA

Etape_1 | Brancher un cordon avec une classification
appropriée d'une source d'alimentation externe
dans le bloc d'alimentation situé a I'avant de la
plateforme.

Etape_2 | La plateforme démarrera dés qu’une alimentation externe sera appliquée (DEL d’alimentation verte).

Pour de l'information sur la mise a la terre, voir Installation de la plateforme dans une étagere.

Pour de l'information sur le comportement des DEL, voir Composants de la plateforme.

5.6.4 Entrée GNSS

5.6.4.1 Connexion a un répartiteur RF

Etape_1 | Brancher un cable coaxial de 50 ohms entre le répartiteur et la plateforme.

NOTE : La plateforme nécessite que le cable soit terminé par un connecteur SMA femelle. Le type de cable
n'est pas trés important pourvu qu’il reste court entre le répartiteur et la plateforme et qu’une bonne
antenne avec un amplificateur a faible bruit soit utilisée.

Etape_2 | Suivre les instructions de la documentation du répartiteur RF pour connecter I'antenne.

5.6.4.2 Connexion a une antenne externe

_ Lors de la connexion d'une antenne externe, une mise a la terre appropriée est
nécessaire et une protection supplémentaire contre les surtensions pourrait étre
requise. Toujours se référer au code électrique local.

Il s'agit d'une directive d'installation générale et les utilisateurs sont encouragés a
lire les meilleures pratiques d'installation des antennes GNSS des fournisseurs
d'antennes.

A\
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-~ -~ - i - - -

Clear sky view, 360° around,15°
above horizon.

At leat 1 m away from surrounding

objects

Surge protector
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Etape 1

Choisir une antenne de haute qualité comprenant un amplificateur a faible bruit avec un gain de 15 a 35 dB
(en fonction de la distance entre I'antenne et le récepteur).

Etape 2

Installer I'antenne dans un endroit ou il y a une vue dégagée du ciel, idéalement plus haut que les objets,
batiments ou arbres environnants. Utiliser un support solide pour minimiser les mouvements dus aux vents
forts.

Etape 3

Utiliser un cable coaxial de 50 ohms de haute qualité, tel que le LMR-400, pour connecter |'antenne au bloc
de mise a la terre ou au parasurtenseur. La terminaison de type N est un bon choix pour I'antenne, le cable et
le bloc de mise a la terre ou le parasurtenseur.

Etape_4

Installer un bloc de mise a la terre et/ou un parasurtenseur a proximité de I'entrée du céble coaxial dans le
batiment et le connecter a la mise a la terre du batiment. Toujours se référer au code électrique local. La
plateforme comprend une protection contre les surtensions allant jusqu'a 1 kV.

Etape 5

Utiliser un cable coaxial de 50 ohms de haute qualité, tel que le LMR-400, entre le bloc de mise a la terre et le
parasurtenseur et la plateforme. Ce cable nécessite une connexion SMA du c6té de la plateforme.
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6/ Acceés aux composants de la plateforme
6.1 Accéder au BMC

Un BMC est accessible par différentes méthodes :

e En utilisant I'interface utilisateur Web — il s’agit de la méthode recommandée pour la configuration initiale d'un systéeme
sorti de son emballage

e En utilisant Redfish

e En utilisant IPMI sur LAN (IOL)

e En utilisant IPMI via KCS

Voir Description des méthodes d'acces au systéme pour plus d'information sur les différentes méthodes d'acces.

6.1.1 Accéder au BMC en utilisant I'interface utilisateur Web

6.1.1.1 Préalables

1 | L'adresse IP du BMC est connue.
2 | L'ordinateur distant a accés au sous-réseau du réseau de gestion.

Sections pertinentes :
Découvrir les adresses IP de la plateforme

Configuration réseau du BMC

6.1.1.2 Considérations relatives au navigateur

HTML5 Pour établir une communication avec l'interface utilisateur Web, un navigateur Web
prenant en charge HTMLS5 est nécessaire.

Certificat auto-signé Lors de I’établissement d’'une connexion a l'interface utilisateur Web, il est obligatoire

HTTPS d'accepter le certificat auto-signé HTTPS. Pour plus d'information sur I'acceptation des

certificats auto-signés HTTPS, se reporter a la documentation du navigateur Web.

Autorisation de Le téléchargement de fichiers a partir du site doit étre autorisé. Pour plus d'information sur
téléchargement de les autorisations de téléchargement de fichiers, se reporter a la documentation du

fichiers navigateur Web.

Témoins Les témoins doivent étre activés pour pouvoir accéder au site Web. Pour plus d'information

sur I'activation des témoins, se reporter a la documentation du navigateur Web.

NOTE : La procédure peut varier selon le navigateur utilisé. Les exemples fournis utilisent Firefox.

6.1.1.3 Procédure d'acces

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.

Etape_1 | A partir d'un ordinateur distant ayant accés au réseau de gestion, ouvrir une fenétre de navigateur et entrer
I'adresse IP découverte pour le BMC.

NOTE : Le préfixe HTTPS est obligatoire.

https://[IP_GESTION_BMC]
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Etape 2

Cliquer sur Advanced pour lancer le processus d'acceptation du
certificat auto-signé HTTPS. De I'information sur le message
d'erreur s'affichera.

Etape 3

Cliquer sur Add Exception... La fenétre contextuelle Add Security
Exception s'affichera. Cliquer sur Confirm Security Exception
pour autoriser le navigateur a accéder a l'interface utilisateur
Web de gestion de cette interface.

Etape_4

Ouvrir une session dans l'interface utilisateur Web du BMC a
I'aide des données d'accées appropriées.

Etape 5

Vous avez maintenant accés a l'interface utilisateur Web de
gestion du BMC. Vous pouvez utiliser l'interface.

% Your connection is not secure

The owner of 192.168.10.196 has configured their website improperly. To protect your Information from being
stolen, Firefox has not connected 1 this website.

Report errors like this to help Mozila identify and block malicious sites

192.168.10,196 uses an invalid security certificate.

The centificate is not trusted because the issuer certificate is unknown.
The server might not be sending the appropriate intermediate certificates.

An additional root certificate may need to be imported.

The certificate is only valid for

Error code: SEC_ERROR_UINKN

dothis.

Location:

v

You are about to override how Fiefox dentifies this s,

[ =

Add Exception...

hitps//192.168.10.1964

Thes ste attempts to enty itse¥ with invaid iformation.

wirong

site

trying to imperzonate ths e,
Unknown Identity

autharity using 2 secure signature,

& kontron

S&T Group

@ kontron

Open:

Built on

Overview

BMC time.
2021-11-20 163558 UTC

Server information

[PRODUCT_NAME]  Kontron

6.1.2 Accéder au BMC en utilisant Redfish

Il existe deux méthodes pour accéder au BMC :

e Via une connexion réseau externe
e Via l'interface hote Redfish interne

6.1.2.1 Accéder au BMC en utilisant Redfish via une connexion réseau externe

6.1.2.1.1 Préalables

1 | L'adresse IP du BMC est connue.

2 | Un outil client HTTP est installé sur I'ordinateur distant.

3 | Un outil de ligne de commande pour analyser le JSON, tel que jq, est installé.

Sections pertinentes :

Découvrir les adresses IP de la plateforme

Configuration et gestion des utilisateurs (si un mot de passe doit étre modifié)
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6.1.2.1.2 Créer ’'URL racine Redfish

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.

Etape_1 | Commencer I'URL par le préfixe https. https://

Etape_2 | Ajouter le nom d'utilisateur et le mot de https:// [NOM D'UTILISATEUR BMC] : [MOT DE PASSE BMC(]
passe pour le BMC, séparés par le deux-
points.

Etape_3 | Ajouter @ a I'URL, puis I'adresse IP du BMC. | https:// [NOM D'UTILISATEUR BMC] : [MOT DE PASSE BMC]
@ [IP_GESTION_BMC]

Dans la documentation, cette URL sera remplacée par
[URL_RACINE] dans toutes les commandes Redfish.

Etape_4 | Accéder a I'API a I'aide d'un client HTTP et InviteSE_OrdinateurDistant:~# curl -k -s
vérifier que I'URL est valide. [URL_RACINE]/redfish/v1/ | jq

6.1.2.1.3 Procédure d'acces

Etape_1 | Accéder a Redfish.

s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl iq

InviteSE_OrdinateurDistant:~# curl -k -s — request
GET --url [URL_RACINE] /redfish/v1/ | jq

6.1.2.2 Accéder au BMC via l'interface hote Redfish interne

Les ressources de BMC Redfish sont accessibles localement via le serveur intégré a |'aide de l'interface hote Redfish
interne et privée. Dans le ME1310, cette fonction est disponible grace a I'interface USB vers LAN. La plupart des systemes
d'exploitation Linux modernes devraient intégrer la prise en charge de ce périphérique USB vers LAN.

6.1.2.2.1 Préalables

1 | L'adresse IP de l'interface hote Redfish est configurée.
2 | Un outil client HTTP est installé sur |'ordinateur distant.
3 | Un outil de ligne de commande pour analyser le JSON, tel que jq, est installé.

Sections pertinentes :
Configurer l'interface hote Redfish

Configuration et gestion des utilisateurs (si un mot de passe doit étre modifié)

6.1.2.2.2 Créer ’'URL racine Redfish afin de 'utiliser avec l'interface hote Redfish

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.

Etape_1 | Commencer I'URL par le préfixe https. https://

Etape_2 | Ajouter le nom d'utilisateur et le mot de https:// [NOM D'UTILISATEUR BMC] : [MOT DE PASSE BMC(]
passe pour le BMC, séparés par le deux-
points.

Etape_3 | Ajouter @ a I'URL, puis I'adresse IP https:// [NOM D'UTILISATEUR BMC] : [MOT DE PASSE BMC(]
configurée pour l'interface hote Redfish. @ 169.254.0.17

Dans la documentation, cette URL sera remplacée par
[URL_RACINE] dans toutes les commandes Redfish.

Etape_4 | Accéder a I'API a I'aide d'un client HTTP et InviteSE_OrdinateurDistant:~# curl -k -s [URL_RACINE]
vérifier que I'URL est valide. [redfish/v1/ | jq
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6.1.2.2.3 Procédure d'acces

Etape_1 | Accéder a Redfish.

:ready2go@172.16.182.31/redfish/v1 iq

InviteSE_OrdinateurDistant:~# curl -k -s -- request
GET --url [URL_RACINE] /redfish/v1/ | jq

6.1.3 Accéder au BMC en utilisant IPMI sur LAN (IOL)
6.1.3.1 Préalables

1 | L'adresse IP du BMC est connue.
2 | L'ordinateur distant a accés au sous-réseau du réseau de gestion.
3 | Une version de la communauté d’ipmitool est installée sur un ordinateur distant pour permettre la surveillance a

distance — il est recommandé d'utiliser la version 1.8.18 d'ipmitool.

Sections pertinentes :

Découvrir les adresses IP de la plateforme

Configuration réseau du BMC

6.1.3.2 Procédure d'acces

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.

Etape_1 | A partir d'un ordinateur distant ayant accés au L i T - i =Sl == i -l i
Fan 2 10388,000 RPM ok na na
sous-réseau du réseau de gestion, saisir la yau,s Torde:o0n | mem ok | na na
commande souhaitée. Fan © 10388,000 | oM i = e

Fan 7 10600,000 RPM na na
Fan 8 10282,000 RPM | na na

InviteSE_OrdinateurDistant:~# ipmitool -1 lanplus
-H [IP_GESTION_BMC(] -U
[NOM_UTILISATEUR_IPMI] -P
[MOT_DE_PASSE_IPMI] -C 17
[COMMANDE_IPMI]

6.1.4 Accéder au BMC en utilisant IPMI via KCS
6.1.4.1 Préalables

1 | Un systeme d'exploitation est installé.
2 | L'ordinateur distant a accés au systéme d'exploitation du serveur (SSH/RDP/port série de la plateforme).
3 | Une version de la communauté d’ipmitool est installée sur le serveur local pour permettre la surveillance locale — il

est recommandé d'utiliser la version 1.8.18 d'ipmitool.

6.1.4.2 Procédure d'acces

Etape_1 | A partir d’un ordinateur distant ayant accés au | [

. . X X Fan 7252,000 RPM ;666,000
systeme d’exploitation du serveur via SSH, RDP | |5l RPM igggggg
ou le port série de la plateforme, saisir la Fan Rew igggggg
commande. InviteSE_ServeurLocal:~# ipmitool | J&s RPM 1666,000
[COMMANDE_IPMI] Fan RPM 1666,000

DIMM E1 CPUl
Die CPUl
Temp BMC
Temp CPU Area
Temp Chassis
Temp FPGA

degrees
degrees
degrees
degrees
degrees
degrees

|
|
|
|
|
Fan 7 \ . RPM 1666000
|
|
|
|
|
|
|
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6.2 Accéder au systeme d'exploitation d'un serveur

Un systeme d'exploitation est accessible par différentes méthodes :

e En utilisant le KVM — il s’agit de la méthode recommandée pour la configuration initiale d'un systéme sorti de son
emballage

e En utilisant la console série sur LAN de I'interface utilisateur Web

e En utilisant série sur LAN via SSH
En utilisant série sur LAN via IPMI

e En utilisant les protocoles SSH, RDP et des applications clients

e En utilisant une console série (connexion physique)

Voir Description des méthodes d'acces au systéme pour plus d'information sur les différentes méthodes d'acceés.

NOTE : Cette plateforme ne comporte pas de port d'affichage physique.

6.2.1 Accéder a un systeme d'exploitation en utilisant le KVM

NOTE : Le KVM n'est pas adapté a la surveillance ou a la configuration du chargeur d'amorcgage (bootloader) du systéme
d'exploitation en raison du délai de rafraichissement du KVM au démarrage. Le KVM peut cependant étre utilisé pour la
configuration du systéme d'exploitation. La fenétre du KVM sera redimensionnée aprés |'affichage de I'UEFI/BIOS, ce qui
peut rendre I'affichage du chargeur d'amorcage indisponible. Le rafraichissement complet de la page du navigateur Web
pourrait rendre possible la surveillance du chargeur d'amorcgage du systeme d'exploitation (utiliser le bouton de
rafraichissement du navigateur ou la touche F5, qui fonctionne dans la plupart des navigateurs). Une autre méthode
consiste a configurer le chargeur d'amorcage pour rediriger la sortie vers le port série. Voir la documentation du systeme
d'exploitation pour configurer la sortie du chargeur d'amorgage.

6.2.1.1 Préalables

1 | Un systeme d'exploitation est installé.
2 | L'adresse IP du BMC est connue.
3 | L'ordinateur distant a accés au sous-réseau du réseau de gestion.

Sections pertinentes :
Accéder au BMC
Découvrir les adresses IP de la plateforme

Gestion de I'alimentation de la plateforme

6.2.1.2 Considérations relatives au navigateur

HTML5 Pour établir une communication avec l'interface utilisateur Web, un navigateur Web
prenant en charge HTMLS5 est nécessaire.

Certificat auto-signé Lors de I’établissement d’une connexion a l'interface utilisateur Web, il est obligatoire

HTTPS d'accepter le certificat auto-signé HTTPS. Pour plus d'information sur |'acceptation des

certificats auto-signés HTTPS, se reporter a la documentation du navigateur Web.

Autorisation de Le téléchargement de fichiers a partir du site doit étre autorisé. Pour plus d'information sur
téléchargement de les autorisations de téléchargement de fichiers, se reporter a la documentation du

fichiers navigateur Web.

Témoins Les témoins doivent étre activés pour pouvoir accéder au site Web. Pour plus d'information

sur 'activation des témoins, se reporter a la documentation du navigateur Web.

NOTE : La procédure peut varier selon le navigateur utilisé. Les exemples fournis utilisent Firefox.
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6.2.1.3 Procédure d'acces

6.2.1.3.1 Accéder au BMC du serveur pour lequel vous souhaitez accéder au systeme
d’exploitation

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.

Etape 1

A partir d'un ordinateur distant ayant accés au réseau de gestion, ouvrir une fenétre de navigateur et entrer

I'adresse IP découverte pour le BMC.
NOTE : Le préfixe HTTPS est obligatoire.
https://[IP_GESTION_BM(C]

Etape_2

Cliquer sur Advanced pour lancer le processus d'acceptation du
certificat auto-signé HTTPS. De I'information sur le message
d'erreur s'affichera.

% Your connection is not secure

The owner of 192.168.10.196 has configured their website improperly. To protect your information from being
stolen, Firefox has not connected 1 this website.

Report errors like this to help Mozilla identify and block malicious sites

[ =

192.168.10,196 uses an invalid security certificate.
The certificate is not trusted because the issuer certificate is unknown.

The server might not be sending the appropriate intermediate certificates.
‘An additional oot certificate may need to be imported.

The certificate is only valid for

Error code:

Add Exception...

Etape 3

Cliquer sur Add Exception... La fenétre contextuelle Add Security
Exception s'affichera. Cliquer sur Confirm Security Exception
pour autoriser le navigateur a accéder a l'interface utilisateur
Web de gestion de cette interface.

u are about to override how

dothis.
Location: | https//192.168.10.1964

The ste attempts to dertéy tse¥ with invaid mformation.

wirongsite

ste,
trying to impersonate this sXe.
Unknown Identity

autharity using 2 secure signature,

Etape 4

Ouvrir une session dans l'interface utilisateur Web du BMC a
I'aide des données d'acces appropriées.

& kontron '
S&T Group Password

®
Built on

OpenBNV

Etape_ 5

Vous avez maintenant accés a l'interface utilisateur Web de
gestion du BMC. Vous pouvez utiliser l'interface.

© xontron

& Logs A

BE Qe D

6.2.1.3.2 Lancer le KVM

NOTE : Le KVM perd parfois la connexion. Il suffit de rafraichir la page du navigateur Web pour établir la connexion.

Etape 1

Dans l'interface utilisateur Web du BMC, cliquer sur le menu
Operations, puis sur le bouton KVM.

@ kontron

—.

= Operations ~

v time —
2021-11-20 16:39:42 UTC off
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Etape_2 | L'écran du systéme d'exploitation devrait s'afficher. KVM

Status: @ Connected L Send Ctrl+Alt+Delete [ Open in new tab

NOTE : Si le systeme d'exploitation n'est pas affiché, réinitialiser le serveur. Voir la section Gestion de |'alimentation de la
plateforme.

6.2.2 Accéder a un systeme d'exploitation en utilisant la console série sur LAN de I'interface
utilisateur Web

6.2.2.1 Préalables

Un systeme d'exploitation est installé.

L'adresse IP du BMC est connue.

L'ordinateur distant a acces au sous-réseau du réseau de gestion.

La redirection vers le port série est configurée dans le systéme d'exploitation.

NOTE : Si le systeme d’exploitation a été installé par Kontron, la redirection de la console est activée par défaut.
Sections pertinentes :

ArIWIN|F

Accéder au BMC
Découvrir les adresses IP de la plateforme

Gestion de I'alimentation de la plateforme

6.2.2.2 Considérations relatives au navigateur

HTML5 Pour établir une communication avec l'interface utilisateur Web, un navigateur Web
prenant en charge HTMLS5 est nécessaire.

Certificat auto-signé Lors de I’établissement d’'une connexion a l'interface utilisateur Web, il est obligatoire

HTTPS d'accepter le certificat auto-signé HTTPS. Pour plus d'information sur |'acceptation des

certificats auto-signés HTTPS, se reporter a la documentation du navigateur Web.

Autorisation de Le téléchargement de fichiers a partir du site doit étre autorisé. Pour plus d'information sur
téléchargement de les autorisations de téléchargement de fichiers, se reporter a la documentation du

fichiers navigateur Web.

Témoins Les témoins doivent étre activés pour pouvoir accéder au site Web. Pour plus d'information

sur 'activation des témoins, se reporter a la documentation du navigateur Web.

NOTE : La procédure peut varier selon le navigateur utilisé. Les exemples fournis utilisent Firefox.

6.2.2.3 Procédure d'acces

6.2.2.3.1 Accéder au BMC du serveur pour lequel vous souhaitez accéder au systeme
d’exploitation

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.

Etape_1 | A partir d'un ordinateur distant ayant accés au réseau de gestion, ouvrir une fenétre de navigateur et entrer
I'adresse IP découverte pour le BMC.

NOTE : Le préfixe HTTPS est obligatoire.

https://[IP_GESTION_BMC]
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Etape_2

Cliquer sur Advanced pour lancer le processus d'acceptation du

certificat auto-signé HTTPS. De I'information sur le message
d'erreur s'affichera.

% Your connection is not secure
The owner of 192.168.10.196 has configured their website improperly. To protect your information from being
stolen, Firefox has not connected t0 this website.

Report errors like this to help Mozilla identify and block malicious sites

[y

192.168.10,196 uses an invalid security certificate.

The certificate is not trusted because the issuer certificate is unknown.
The server might q the appropr

‘An additional root certificate may need to be imported.

The certificate is only valid for

Error code: SEC_ERROR_UNKNDWA_ISSUER

Etape 3

Cliquer sur Add Exception... La fenétre contextuelle Add Security
Exception s'affichera. Cliquer sur Confirm Security Exception
pour autoriser le navigateur a accéder a l'interface utilisateur

Web de gestion de cette interface.

Location: | hitps/1192.168.10.1964 Got Cortfcate

This site attempts to identy itse¥ with invaid information.

wrongsite

ste,
trying to impersonate this ske.
Unknown Identity

utharity using 2 secure signature,

1 Permanenty store the excepton

Confiem Securizy Exception

&

Etape 4

Ouvrir une session dans l'interface utilisateur Web du BMC a
I'aide des données d'acces appropriées.

& kontron '

Etape_ 5

Vous avez maintenant acces a l'interface utilisateur Web de
gestion du BMC. Vous pouvez utiliser l'interface.

S&T Group Password
®
(Bulton
OpenBMC Logir
© xontron
Overview
& Logs ~
: i SerrLED

2021-11-20 163558 UTC 5 off

0ST code logs

B Hardware status v
= Operstions

@ sew Server information Product information
@ Setings

g Mo Weantach

@ security and sccess v [PRODUCT.NAME)  Kontron

@ Resource mansgement

10209579455

6.2.2.3.2 Lancer la console SOL de l'interface utilisateur Web

Etape 1

Dans l'interface utilisateur Web du BMC, cliquer sur le menu
Operations, puis sur le bouton SOL console.

@ kontron

&1 Overview

5 Overview
& Logs 5
B Hardware status v
M Ed ings
Firmware

Reboot BMC

SoLconsole iy Product information

Server operations

Virtual media i G
2021-04-06 9017064072
Settings
& 9 17:3000
= Assat Tog Versio
©  Security and access » Parumber e
1067:2338 10209579455

& Resource management v

www.kontron.com
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Etape_2 | L'écran du systéme d'exploitation devrait s'afficher. Serial over LAN (SOL) console
NOTE : Si I'écran ne s'affiche pas, s’assurer que le menu the serers do
déroulant est réglé sur Host Console.

SOL co s r's serial port output to t

NOTE : Si le systeme d'exploitation n'est pas affiché, réinitialiser le serveur. Voir la section Gestion de |'alimentation de la
plateforme.

6.2.3 Accéder a un systeme d'exploitation en utilisant série sur SSH

6.2.3.1 Préalables

Un systeme d'exploitation est installé.

L'adresse IP du BMC est connue.

L'ordinateur distant a accés au sous-réseau du réseau de gestion.

AWIN|F-

Un outil client SSH est installé sur I'ordinateur distant.
NOTE : PuTTY est recommandé pour les environnements Windows, et SSH est recommandé pour les
environnements Linux.

5 | La redirection vers le port série est configurée dans le systéme d'exploitation.
NOTE : Si le systeme d’exploitation a été installé par Kontron, la redirection de la console est activée par défaut.

Sections pertinentes :
Découvrir les adresses IP de la plateforme
Installation des logiciels courants

Accéder au BMC

6.2.3.2 Procédure d'acces
NOTE : Lorsque série sur SSH est utilisé, appuyer sur Entrée, puis sur le ~ pour quitter la session.

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.

Etape_1 | Al'aide d’un outil client SSH, ouvrir une session SSH avec les paramétres suivants : Adresse IP du BMC
Numéro de port du serveur : 2200

CentOS Linux 7 (Core)

Etape_2 | Ouvrir une session sur le BMC a I'aide des données d'accés Kernel 3.10.0-633.31+1.e17.x85_64 on an x86_64

localhost login:

appropriées. Une fois la connexion établie, appuyer sur Entrée pour
obtenir une réponse de la console série du systeme d'exploitation.
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6.2.4 Accéder a un systeme d'exploitation en utilisant série sur LAN via IPMI
6.2.4.1 Préalables

Un systeme d'exploitation est installé.

L'adresse IP du BMC est connue.

L'ordinateur distant a accés au sous-réseau du réseau de gestion.

AWIN(F

Une version de la communauté d’ipmitool est installée sur un ordinateur distant pour permettre la surveillance a
distance — il est recommandé d'utiliser la version 1.8.18 d'ipmitool.

Sections pertinentes :
Découvrir les adresses IP de la plateforme

Gestion de I'alimentation de la plateforme

6.2.4.2 Procédure d'acces

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.

Etape_1 | A partir d'un ordinateur distant ayant accés au sous-réseau § ipmitool -I lamplus - 172.16.182.31 -U admin -7 ren
du réseau de gestion, ouvrir l'invite de commande du
systeme d'exploitation et désactiver toutes les sessions SOL
précédentes. InviteSE_OrdinateurDistant:~# ipmitool -I
lanplus -H [IP_GESTION_BMC] -U
[NOM_UTILISATEUR_IPMI]-P [MOT_DE_PASSE_IPMI] -C 17
sol deactivate

Eta pe_2 | Activer une session SOL. feor Sanaton sparetisun, Tas b tor matg) o PiTesarige
InviteSE_OrdinateurDistant:~# ipmitool -1 lanplus -H
[IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI]-P
[MOT_DE_PASSE_IPMI] -C 17 sol activate

-1#

Etape_3 | L'écran de démarrage du systéme d'exploitation s'affiche.

NOTE : Si le systeme d'exploitation n'est pas affiché, réinitialiser le serveur. Voir la section Gestion de |'alimentation de la
plateforme.

6.2.5 Accéder a un systeme d'exploitation en utilisant le protocole SSH, RDP ou des applications
clients

6.2.5.1 Préalables

1 | Un systeme d'exploitation est installé.
2 | L'adresse IP du systeme d’exploitation est connue.
3 | L'ordinateur distant a accés au sous-réseau du systeme d’exploitation.

Section pertinente :

Gestion de I'alimentation de la plateforme

6.2.5.2 Procédure d'acces

Etape_1 | En utilisant |'adresse IP du systéme d'exploitation, utiliser la méthode d'accés a distance de votre choix.
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6.2.6 Accéder au systéeme d’exploitation en utilisant une console série (connexion physique)

6.2.6.1 Préalables

1 | Un systeme d'exploitation est installé.
2 | Une connexion physique a I'appareil est requise.
NOTE : Le port de console série est compatible avec le cable 72-3383-01 de Cisco.
3 | Un outil de console série est installé sur I'ordinateur distant.
e Vitesse (baud): 115200
e Bits d'information : 8
e Bitsd'arrét:1
e Parité : Aucune
e Controle de flux : Aucune
e Mode émulation recommandé : VT100+
NOTE : PUuTTY est recommandé.
4 | La redirection vers le port série est configurée dans le systeme d'exploitation.

NOTE : Si le systeme d’exploitation a été installé par Kontron, la redirection de la console est activée par défaut.

6.2.6.2 Emplacement du port

6.2.6.3 Procédure d'acces

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.

Etape_1 | Connecter physiquement un ordinateur au port série de la plateforme.

Etape_2 | Al'aide d'un outil de console série, établir la communication en utilisant les paramétres fournis. Appuyer sur

Entrée.

CentOS Linux 7 (Core)

Etape_3 | L'écran de démarrage du systéme d'exploitation s'affiche. Kernel 3.10.0.693.31.1.17.x86_64 on an x86_64

localhost login:

NOTE : Si le systeme d'exploitation n'est pas affiché, réinitialiser le serveur. Voir la section Gestion de |'alimentation de la
plateforme.

6.3 Accéder a ’'UEFI/BIOS

L’UEFI/BIOS est accessible par différentes méthodes :

Série sur LAN (SOL) via I'interface utilisateur Web — il s’agit de la méthode recommandée pour la configuration initiale
d'un systéme sorti de son emballage

KVM

Série sur SSH

Série sur LAN (SOL) via IPMI

Console série (connexion physique)

Voir Description des méthodes d'acces au systéme pour plus d'information sur les différentes méthodes d'acces.
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6.3.1 Accéder a I’'UEFI/BIOS en utilisant série sur LAN via I'interface utilisateur Web

6.3.1.1 Préalables

1 | L'adresse IP du BMC est connue.
2 | L'ordinateur distant a accés au sous-réseau du réseau de gestion.

Section pertinente :

Découvrir les adresses IP de la plateforme

6.3.1.2 Considérations relatives au navigateur

HTML5 Pour établir une communication avec l'interface utilisateur Web, un navigateur Web

Certificat auto-signé Lors de I'établissement d’'une connexion a l'interface utilisateur Web, il est obligatoire

HTTPS d'accepter le certificat auto-signé HTTPS. Pour plus d'information sur |'acceptation des
certificats autn-sionés HTTPS se renarter A la documentation du navisateur \Weh

Autorisation de Le téléchargement de fichiers a partir du site doit étre autorisé. Pour plus d'information sur

téléchargement de les autorisations de téléchargement de fichiers, se reporter a la documentation du

Témoins Les témoins doivent étre activés pour pouvoir accéder au site Web. Pour plus d'information
sur I'activation des témoins, se reporter a la documentation du navigateur Web.

NOTE : La procédure peut varier selon le navigateur utilisé. Les exemples fournis utilisent Firefox.

6.3.1.3 Procédure d'acces

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.

6.3.1.4 Accéder a l'interface utilisateur Web du BMC

I'adresse IP découverte pour le BMC.
NOTE : Le préfixe HTTPS est obligatoire.
https://[IP_GESTION_BMC]

Etape_1 | A partir d'un ordinateur distant ayant accés au réseau de gestion, ouvrir une fenétre de navigateur et entrer

Etape_2 | Cliquer sur Advanced pour lancer le processus d'acceptation du
certificat auto-signé HTTPS. De I'information sur le message
d'erreur s'affichera.

/ Your connection is not secure
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Etape_3 | Cliquer sur Add Exception... La fenétre contextuelle Add Security
Exception s'affichera. Cliquer sur Confirm Security Exception
pour autoriser le navigateur a accéder a l'interface utilisateur o AR

Thissite actempts to dentdy tself with invasd nformation.

Web de gestion de cette interface. o

The certificate besong:
trymg to impers:
Unknown Identity

are bout to ov

. stores,

dothis

utharay using a secure signature.

Etape_4 | Ouvrir une session dans l'interface utilisateur Web du BMC 3

‘ai ses d'acce i & kontron
I'aide des données d'acces appropriées. ol
@
O Built on
i
Etape_5 | Vous avez maintenant accés a l'interface utilisateur Web de
gestion du BMC. Vous pouvez utiliser l'interface. Ml Overview

6.3.1.5 Accéder au menu de configuration de I’"UEFI/BIOS via SOL en utilisant 'interface
utilisateur Web

Etape_1 | Dans l'interface utilisateur Web du BMC, cliquer sur le menu S e
Operations, puis sur le bouton SOL console.

z Overview

& tox

B Hardware status v B )
s e e o

= Server information Product information
SOLconsole

9017064072
@ Settings

@ Security and access

@ Resource management

Etape_2 | Appuyer sur une fleche du clavier pour rafraichir la console.
L'écran du systeme d'exploitation devrait s'afficher.

NOTE : Si I'écran ne s'affiche pas, s’assurer que le menu
déroulant est réglé sur Host Console.

Serial over LAN (SOL) console

S0L console redirects the server's serial port output te this window.,

status: @ Connected Host Console s

[Cent0S Linux 7 (Core)
Kernel 3.10.08-1127.e17.x86_64 on an x86_64

localhost login:

Etape_3 | Sile systéme est déja démarré, réinitialiser le serveur. Sinon, démarrer le serveur.
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Etape_4 | Lorsque I'écran d'accueil de I'UEFI/BIOS s'affiche, appuyer Serial over LAN (SOL) console
sur la touche spécifiée pour accéder au menu de
configuration de I"UEFI/BIOS.

NOTE : Lorsqu'une commande de réinitialisation du serveur
est lancée, quelques secondes peuvent s'écouler avant que
|'écran d'accueil de I’'UEFI/BIOS ne s'affiche. ersion 2.20.1271. Copyright (C) 2621 Anerican Megatrends, Inc.

[BIOS Date: @8/30/2021 13:21:37 Version 1.02.89579455

SOL console redirects the server's serial port output to this window.

Status: Connected Host Console +

ME1310 Firmware Version 1.82.09579455

NOTE : Il peut s'écouler quelques secondes avant que I'écran bress <DELy on <Fay to entor setup. ress <F> for boot menu.
d'accueil de I"'UEFI/BIOS n'affiche le message de
confirmation "Entering Setup...".

Etape_5 | L'écran d'accueil de I'UEFI/BIOS affiche "Entering Setup...".
NOTE : L'affichage et I'entrée dans le menu de configuration de I"'UEFI/BIOS pourraient prendre quelques
secondes.

Etape_6 | Le menu de configuration de I'UEFI/BIOS s'affiche. Serial over LAN (SOL) console

SOL console redirects the server's serial port output to this window.

status: @ Connected Host Console &
Aptio Setup Utility - Copyright (C) 2021 American Megatrends, Inc.
[T Advanced Platform Configuration Socket Configuration Server Mgmt )
e e ESaseromseme =T \
BIOS Information A|Choose the system
BIOS Vendor American Megatrends *|default language
Core Version 5.14 |
Compliancy UEFI 2.6; PI 1.4

Project Version ME131@ 1.02.09579455
x64

Build Date and Time 08/30/2021 13:21:37
Access Level Administrator
Platform Information
Platform ME1310
Processor 50654 - SKX M@
| PCH SoC PCH QS/PRQ - B2-D J
| RC Revision 06097 *|+/-: Change Opt.
+|F1: General Help
Memory Information Previous Values
Total Memory 65536 MB ptimized Defaults

v|F4: Save & Exit

Version 2.20.1271. Copyright (C) 2021 American Megatrends, Inc.

6.3.2 Accéder a I'UEFI/BIOS en utilisant le KVM

NOTE : Le KVM n'est pas adapté a la configuration de I"'UEFI/BIOS en raison du délai de rafraichissement du KVM au
démarrage de I'UEFI/BIOS. Le KVM peut cependant étre utilisé pour la configuration de I'UEFI/BIOS mais, lorsque
I'UEFI/BIOS démarre, la fenétre du KVM sera redimensionnée et inutilisable jusqu'a ce qu'un rafraichissement complet de
la page du navigateur Web soit effectué (utiliser le bouton d'actualisation du navigateur ou la touche F5, qui fonctionne
dans la plupart des navigateurs). Apres le rafraichissement, le KVM devrait étre stable et fonctionnel jusqu'au prochain
redémarrage de I"'UEFI/BIOS.

6.3.2.1 Préalables

1 | L'adresse IP du BMC est connue.
2 | L'ordinateur distant a accés au sous-réseau du réseau de gestion.

Section pertinente :

Découvrir les adresses IP de la plateforme

6.3.2.2 Considérations relatives au navigateur

HTML5 Pour établir une communication avec l'interface utilisateur Web, un navigateur Web
prenant en charge HTMLS5 est nécessaire.
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Certificat auto-signé Lors de I'établissement d’'une connexion a l'interface utilisateur Web, il est obligatoire
HTTPS d'accepter le certificat auto-signé HTTPS. Pour plus d'information sur I'acceptation des
certificats auto-signés HTTPS, se reporter a la documentation du navigateur Web.

Autorisation de Le téléchargement de fichiers a partir du site doit étre autorisé. Pour plus d'information sur
téléchargement de les autorisations de téléchargement de fichiers, se reporter a la documentation du

fichiers navigateur Web.

Témoins Les témoins doivent étre activés pour pouvoir accéder au site Web. Pour plus d'information

sur I'activation des témoins, se reporter a la documentation du navigateur Web.

NOTE : La procédure peut varier selon le navigateur utilisé. Les exemples fournis utilisent Firefox.

6.3.2.3 Procédure d'acces
Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.

NOTE : Le KVM perd parfois la connexion. Il suffit de rafraichir la page du navigateur Web pour établir la connexion.

6.3.2.4 Accéder a l'interface utilisateur Web du BMC

Etape_1 | A partir d'un ordinateur distant ayant accés au réseau de gestion, ouvrir une fenétre de navigateur et entrer
I'adresse IP découverte pour le BMC.

NOTE : Le préfixe HTTPS est obligatoire.

https://[IP_GESTION_BM(C]

Etape_2 | Cliquer sur Advanced pour lancer le processus d'acceptation du #£ Your connection is not secure
certificat auto-signé HTTPS. De I'information sur le message
d'erreur s'affichera.

Report errors like this to help Mozilla identify and block malicious sites

(.. e
=N

The c ficate is unknown.
The the appropriate intermediate certificates.

need to be imported.

Etape_3 | Cliquer sur Add Exception... La fenétre contextuelle Add Security
Exception s'affichera. Cliquer sur Confirm Security Exception
pour autoriser le navigateur a accéder a l'interface utilisateur m,.m._,(.m.nﬂ.mli‘if;;ilm.m
Web de gestion de cette interface. -

trying to imperzonate ths ske.
Unknown Identity

authority using 2 secure signature,

Etape_4 | Ouvrir une session dans l'interface utilisateur Web du BMC a @ kont —
I'aide des données d'acces appropriées. Ll sg:g:!

Password

Built on

Openl
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Etape_ 5

Vous avez maintenant accés a l'interface utilisateur Web de
gestion du BMC. Vous pouvez utiliser l'interface.

Overview

6.3.2.5 Accéder au menu de configuration de I’'UEFI/BIOS en utilisant le KVM

Etape 1

Dans l'interface utilisateur Web du BMC, cliquer sur le
bouton Power.

formatior Product informatior

Etape 2

Dans la section Reboot server, sélectionner Orderly, puis
cliquer sur Reboot.

Operations

Reboot server
© Orderly — operating system shuts down, then server reboots

Immediate — Server reboots without operating system
shutting down; may cause data corruption

Etape_3

Dans le menu Operations, cliquer sur KVM.

ORefresh @ admin ~

© Health @ Power

Etape_4

Lorsque I'écran d'accueil de I'UEFI/BIOS s'affiche, appuyer
sur la touche spécifiée pour accéder au menu de
configuration de I"UEFI/BIOS.

NOTE : Lorsqu'une commande de réinitialisation du serveur
est lancée, quelques secondes peuvent s'écouler avant que
['écran d'accueil de "'UEFI/BIOS ne s'affiche.

NOTE : Il peut s'écouler quelques secondes avant que |'écran
d'accueil de 'UEFI/BIOS n'affiche le message de confirmation
"Entering Setup...".

L Send Ctri+Alt+Delete [ Open in new tab

£ kontron

Etape_5

L'écran d'accueil de 'UEFI/BIOS affiche "Entering Setup...".
NOTE : L'affichage et I'entrée dans le menu de configuration
de I'UEFI/BIOS pourraient prendre quelques secondes.

Status: ® Connected L Send Ctrl+Alt+Delete [

® kontron
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Etape_6 | Le menu de configuration de I'UEFI/BIOS s'affiche. KVM

status: @ Connected L Send Ctrl+Alt+Delete [ Open in new tab

6.3.3 Accéder a 'UEFI/BIOS en utilisant série sur SSH
6.3.3.1 Préalables

1 | L'adresse IP du BMC est connue.

2 | L'ordinateur distant a accés au sous-réseau du réseau de gestion.

3 | Un outil client SSH est installé sur I'ordinateur distant.
NOTE : PuTTY est recommandé pour les environnements Windows, et SSH est recommandé pour les
environnements Linux.

Sections pertinentes :

Découvrir les adresses IP de la plateforme
Installation des logiciels courants
Accéder au BMC

Noms d'utilisateur et mots de passe par défaut

6.3.3.2 Procédure d'acces

NOTE : Lorsque série sur SSH est utilisé, appuyer sur Entrée, puis sur le ~ pour quitter la session.

Etape_1 | Alaide d’un outil client SSH, ouvrir une session SSH avec les
parametres suivants :

e Adresse IP du BMC

e Nom d'utilisateur et mot de passe pour le BMC

e Numéro de port du serveur : 2200

Une fois le mot de passe saisi, appuyer sur la touche Entrée pour
‘générer une réponse du logiciel en cours d'exécution sur le
Serveur.
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Etape_2 | Redémarrer le serveur en utilisant votre méthode privilégiée.

Voici quelques exemples :

e Quvrir une session dans l'interface utilisateur Web du BMC et
procéder au redémarrage.

e Sile serveur exécute actuellement un systeme d'exploitation
installé, ouvrir une session et lancer la commande de
redémarrage appropriée.

o Sile serveur exécute actuellement le shell UEFI intégré, lancer
la commande « reset ».

NOTE : Lorsqu'une commande de réinitialisation du serveur est

lancée, quelques secondes peuvent s'écouler avant que I'écran

d'accueil de 'UEFI/BIOS ne s'affiche.

Etape_3 | L'écran d'accueil de 'UEFI/BIOS devrait afficher "Entering

Setup...". Appuyer sur la touche spécifiée pour accéder au menu : irmare Ver A I L

de configuration de I"UEFI/BIOS.

NOTE : L'affichage et I'entrée dans le menu de configuration de

I"UEFI/BIOS prendront quelques secondes.

Etape_4 | Le menu de configuration de I'UEFI/BIOS devrait s'afficher.

8I0s Information

BIOS vendor American Megatrends

Core version 5.14

CompTliancy UEFL 2.6; PI 1.4

Project Version MEL310 1.16.0946D3C7
4

choose the system
default language

Build Date and Time 08/01/2022 11:07:21
Access Level Administrator

4884552 8>

*

Platform Information

Platform ME1310

Processor 50654 - SKX MO

PCH SoC PCH QS/PRQ - B2-D
RC Revision 06051

><: Select Scraen

Av: Select Item

Enter: Select

+/=: Change opt.

Fl: General Help

F2: Previous values
F3: oprimized pefaults

Memory Information
Total Memory 8192 MB

<HE+ 4884

F4: save & Exit
EsC: Exit

6.3.4 Accéder a 'UEFI/BIOS en utilisant série sur LAN via IPMI
6.3.4.1 Préalables

Un systeme d'exploitation est installé.

L'adresse IP du BMC est connue.

L'ordinateur distant a accés au sous-réseau du réseau de gestion.

AWIN|E-

Une version de la communauté d’ipmitool est installée sur un ordinateur distant pour permettre la surveillance a
distance — il est recommandé d'utiliser la version 1.8.18 d'ipmitool.

Sections pertinentes :
Découvrir les adresses IP de la plateforme

Installation des logiciels courants

6.3.4.2 Procédure d'acces

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.

starting...

Etape_1 | A partir d'un ordinateur distant ayant accés au sous-réseau du ox13

ormati,

réseau de gestion, ouvrir l'invite de commande du systeme
d'exploitation et désactiver toutes les sessions SOL précédentes.
InviteSE_OrdinateurDistant:~# ipmitool -1 lanplus -H
[IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P
[MOT_DE_PASSE_IPMI] -C 17 sol deactivate

Etape_2 | Activer une session SOL. TooL Sussion oparetionai. Use 7 for helpl
InviteSE_OrdinateurDistant:~# ipmitool -1 lanplus -H [BMC
MNGMT_IP] -U [NOM_UTILISATEUR_IPMI] -P
[MOT_DE_PASSE_IPMI] -C 17 sol activate

NOTE : Il pourrait étre nécessaire d'appuyer sur la touche Entrée
pour que I'écran du systéme d'exploitation s'affiche.

www.kontron.com //93



Etape 3

A partir d’une autre fenétre de ligne de commande, faire en
sorte que la plateforme entre dans I'UEFI/BIOS automatiquement
au prochain redémarrage a I'aide de la commande suivante.

InviteSE_OrdinateurDistant:~# ipmitool -1 lanplus -H
[IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P
[MOT_DE_PASSE_IPMI] -C 17 chassis bootdev bios

Etape_4

A partir de la méme fenétre de ligne de commande, réinitialiser
le serveur. InviteSE_OrdinateurDistant:~# ipmitool -l lanplus -H
[IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P
[MOT_DE_PASSE_IPMI] -C 17 chassis power reset

NOTE : Lorsqu'une commande de réinitialisation du serveur est
lancée, quelques secondes peuvent s'écouler avant que I'écran
d'accueil de 'UEFI/BIOS ne s'affiche.

Etape 5

L'écran d'accueil de 'UEFI/BIOS devrait afficher "Entering
Setup...".

NOTE : L'affichage et I'entrée dans le menu de configuration de
I’"UEFI/BIOS prendront quelques secondes.

Etape_6

Le menu de configuration de I'UEFI/BIOS devrait s'afficher.

Aptio Setup Utility - Copyright (C) 2022 American Megatrends, Inc
advanced Platform Configuration Socket Configuration Server

8I0S Information
8105 Vendor
Core Version
CompTfancy
Project version

Build Date and Time
Access Level

Platform Informatien
Platform

Processor

PCH

RC Revision

Memory Information
Total Memory

A
American Megatrends
5.14

UEFI 2.6; PI 1.4
MEL310 1.16.0946D3C7
4

xt
08/01/2022 11:07:21
Administrator

MEL310

50654 - skx MO

SoC PCH QS/PRQ - B2-D
06051

<t + 4 s

8192 mMe

*|default language
.

*|»<: select screen
*|Av: select Item
*|enter: select

Choose the system

+/=: Change opt.

Fl: General Help

F2: Previous values
F3: oprimized pefaults
F4: save & Exit

ESC: Exit

6.3.5 Accéder a 'UEFI/BIOS en utilisant une console série a partir d’'une connexion physique
6.3.5.1 Préalables

1 | Une connexion physique a I'appareil est requise.
NOTE : Le port de console série est compatible avec le cable 72-3383-01 de Cisco.

2 | Un outil de console série est installé sur I'ordinateur distant.

Vitesse (baud) : 115200

Bits d'information : 8

Bits d'arrét : 1

Parité : Aucune

Controéle de flux : Aucune

Mode émulation recommandé : VT100+

NOTE : PuTTY est recommandé.

Sections pertinentes :

Installation des logiciels courants

Envoi d'une commande BREAK sur une connexion série

www.kontron.com

/194




6.3.5.2 Emplacement du port

W S 5
20 G ol e |
3 7
'l o 8

6.3.5.3 Procédure d'acces

Etape_1 | A partir d'un ordinateur disposant d'une connexion physique au port série, ouvrir un outil de console série et

démarrer la communication entre la console et le port auquel le systeme est connecté.

Etape_2 | Réinitialiser le serveur en utilisant I'une des options suivantes :

e Sile serveur exécute actuellement un systeme d'exploitation
installé, ouvrir une session et lancer la commande de
redémarrage appropriée.

o Sile serveur exécute actuellement le shell UEFI intégré, lancer
la commande « reset ».

e Envoyez une commande BREAK sur la connexion série en
utilisant la méthode disponible dans I’émulateur de terminal.

e Débrancher tous les cables d’alimentation pendant 30
secondes, puis les rebrancher.

NOTE : Si un systéme d'exploitation est installé, une méthode

faisant appel a un raccourci-clavier pourrait ne pas fonctionner

correctement. Si c'est le cas, réinitialiser le serveur en suivant les
recommandations propres au systéme d'exploitation.

NOTE : Lorsqu'une commande de réinitialisation du serveur est

lancée, quelques secondes peuvent s'écouler avant que I'écran

d'accueil de 'UEFI/BIOS ne s'affiche.

Etape_3 | Lorsque I'écran d'accueil de I'UEFI/BIOS s'affiche, appuyer sur la

touche spécifiée pour accéder au menu de configuration de

I"UEFI/BIOS.

NOTE : Il peut s'écouler quelques secondes avant que |'écran

d'accueil de 'UEFI/BIOS n'affiche le message de confirmation

"Entering Setup...".

Etape_4 | L'écran d'accueil de I'UEFI/BIOS affiche "Entering Setup...".

NOTE : L'affichage et I'entrée dans le menu de configuration de

I’"UEFI/BIOS prendront quelques secondes.

Access Level Administrator

z " N ; | " Aptio Setup Utility - Copyright (C) aAmerican Megatrends, Inc
Etape_5 | Le menu de configuration de I'UEFI/BIOS s'affiche. L
8105 Information A|choose the system
BIOS Vendor American Megatrends *|default language
Core_Version 5.14 "
Compliancy UEFI 2.6; PI 1.4 =
Project version MEL310 1.16.0946D3C7 *
xB4 *
8uild Date and Time 08/01/2022 11:07:21 -
-
*

+

Platform Informatien

Platform MEL310

Processor 50654 - skx MO

S0C PCH QS/PRQ - B2-D
06051

><: Select screen
Av: select Item
Enter: Select

+/=-1 change opt.
Fl: General Help
F2: Previous values

RC Rewision

Memory Information
Total Memory 8192 MB

F3: oprimized pefaults
F4: save & Exit
ESC: Exit

<+t d 22w
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6.4 Accéder au NOS

L'information présentée dans cette section ne concerne que les plateformes équipées du module d'E/S de commutation
Ethernet.

Le NOS est accessible par différentes méthodes :

En utilisant I'interface utilisateur Web du NOS

En utilisant la console SOL de I'interface utilisateur Web du BMC
En utilisant série sur SSH a partir d'un ordinateur distant

En utilisant SSH a partir d'un ordinateur distant

En utilisant SSH a partir du serveur intégré

Voir Description des méthodes d'accés au systéme pour plus d'information sur les différentes méthodes d'accés.

6.4.1 Accéder au NOS en utilisant I'interface utilisateur Web

6.4.1.1 Préalables

1 | L'une des adresses IP du NOS est connue.

2 | L'ordinateur distant est dans le méme sous-réseau que le commutateur.

Section pertinente :

Découvrir les adresses IP de la plateforme

6.4.1.2 Considérations relatives au navigateur

HTML5

Pour établir une communication avec l'interface utilisateur Web, un navigateur Web
prenant en charge HTMLS5 est nécessaire.

Certificat auto-signé
HTTPS

Lors de I’établissement d’'une connexion a l'interface utilisateur Web, il est obligatoire
d'accepter le certificat auto-signé HTTPS. Pour plus d'information sur I'acceptation des
certificats auto-signés HTTPS, se reporter a la documentation du navigateur Web.

Autorisation de
téléchargement de
fichiers

Le téléchargement de fichiers a partir du site doit étre autorisé. Pour plus d'information sur
les autorisations de téléchargement de fichiers, se reporter a la documentation du
navigateur Web.

Témoins

Les témoins doivent étre activés pour pouvoir accéder au site Web. Pour plus d'information
sur 'activation des témoins, se reporter a la documentation du navigateur Web.

NOTE : La procédure peut varier selon le navigateur utilisé. Les exemples fournis utilisent Firefox.

6.4.1.3 Procédure d'acces

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.
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Etape_1 | A partir d'un ordinateur distant ayant accés au G kontron
méme sous-réseau que le commutateur, ouvrir une | [SSSEENS

Port State Overview Auto-refresh () [ Refresh |
N . f » System [ Refresh |
fenétre de navigateur et entrer |'adresse IP » Green Ethemet ~—
, « Thermal Protection Port Description Link Warning
découverte pour le commutateur. - Ports L T
» CFM 1 ® 1Gfdx Auto 10G
*APS 2 ® L Down Auto 106
. -ERPS -
http.//[IP_ NOS] SN RNy 3 ® L Down Auto 106
» DHCPv4 4 ® L3 Down Auto 106
» DHCPV6 5 L3 L Down Auto 10G
» Security P
» Aggregation 6 ® Down Auto 106
» Link OAM 7 ® & Down Auto 10G
= Loop Protection
ST 8 € L3 Down Auto 106
9 L & Down Auto 106
10 ® L3 Down Auto 106
1 - @ Down Auto 106
12 ® € Down Auto 106
13 1 € 10Gfdx Auto 106G
14 L3 10Gdx Auto 106
» Private VLANS 15 ® 10GHdx Auto 106
»VCL @
i 16 10Gidx Auto 106

» TSN
« Mirroring

Note: ports with no configurad speed are disabled due to the selected portmap

6.4.2 Accéder au CLI du NOS en utilisant la console série sur LAN de l'interface utilisateur Web
du BMC

6.4.2.1 Préalables

1 | L'adresse IP du BMC est connue.
2 | L'ordinateur distant a accés au sous-réseau du réseau de gestion.

Sections pertinentes :
Accéder au BMC
Découvrir les adresses IP de la plateforme

Gestion de I'alimentation de la plateforme

6.4.2.2 Considérations relatives au navigateur

HTML5 Pour établir une communication avec l'interface utilisateur Web, un navigateur Web
prenant en charge HTMLS5 est nécessaire.

Certificat auto-signé Lors de I’établissement d’'une connexion a l'interface utilisateur Web, il est obligatoire

HTTPS d'accepter le certificat auto-signé HTTPS. Pour plus d'information sur 'acceptation des

certificats auto-signés HTTPS, se reporter a la documentation du navigateur Web.

Autorisation de Le téléchargement de fichiers a partir du site doit étre autorisé. Pour plus d'information sur
téléchargement de les autorisations de téléchargement de fichiers, se reporter a la documentation du

fichiers navigateur Web.

Témoins Les témoins doivent étre activés pour pouvoir accéder au site Web. Pour plus d'information

sur 'activation des témoins, se reporter a la documentation du navigateur Web.

NOTE : La procédure peut varier selon le navigateur utilisé. Les exemples fournis utilisent Firefox.

6.4.2.3 Procédure d'acces

6.4.2.3.1 Accéder au BMC du serveur pour lequel vous souhaitez accéder au NOS

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.
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Etape_1

A partir d'un ordinateur distant ayant accés au réseau de gestion, ouvrir une fenétre de navigateur et entrer

I'adresse IP découverte pour le BMC.
NOTE : Le préfixe HTTPS est obligatoire.
https://[IP_GESTION_BMC]

Etape_2

Cliquer sur Advanced pour lancer le processus d'acceptation du
certificat auto-signé HTTPS. De I'information sur le message
d'erreur s'affichera.

Etape_3

Cliquer sur Add Exception... La fenétre contextuelle Add Security
Exception s'affichera. Cliquer sur Confirm Security Exception
pour autoriser le navigateur a accéder a l'interface utilisateur
Web de gestion de cette interface.

Etape_4

Ouvrir une session dans l'interface utilisateur Web du BMC a
I'aide des données d'acces appropriées.

Etape_ 5

Vous avez maintenant acces a l'interface utilisateur Web de
gestion du BMC. Vous pouvez utiliser l'interface.

% Your connection is not secure

The owner of 192.168.10.196 has configured their website improperly. To protect your Information from being
stolen, Firefox has not connected o this website.

Learn more.
Report errors like this to help Mozilla identify and block malicious sites

A

192.168.10,196 uses an invalid security certificate.

The certificate is not trusted because the issuer certificate is unknown.
The server might not be sending the appropriate intermediate certificates.
‘An additional root certificate may need to be imported.

The certificate is only valid for

Error code: SEC_ERROR_UNKNDWA_ISSUER

You are about to override how Frefox dentifies this s,
stores,

dothis.
Location: | https//192.168.10.1964

Ths site attempts to dentdy tself with invasd nformation.

wrongsite

ste,
trying to imperonate this ske.
Unknown Identity

utharit using a secure signature.

wsemame
& kontron :
S&T Group Password
®
e
OpenBMC =

© xontron
Overview

Eventlogs BMCtme Server LD
2021-11-20 163558 UTC » . Off

B Hardware status

= Operstions

Server information Product information

@ Setings

9 [PRODUCT_NAME] on [PRODUCT_NAME] K
1067-2338

6.4.2.3.2 Lancer la console SOL de l'interface utilisateur Web

Etape 1

Dans l'interface utilisateur Web du BMC, cliquer sur le menu
Operations, puis sur le bouton SOL console.

© kontron

&1 Overview

& Logs

KVM

Overview

B Hardware status

BMC time Senver LED

Firmware

Reboot

Server power operations.

Virtual media

Server information Product information

Narme

Kon

[PRODUCT_NAME] [PRODUCT_NAME]

w q Date g
6 o . 2021-04-06 - 9017064072 1067-2338
: 17:3000 5

©  security and access v R [ =

@ Resource management v Toprz2e HRmRes

Etape_2

Changer la valeur du menu déroulant pour Switch Console.
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Etape_3 | L'écran du NOS devrait s'afficher. Serial over LAN (SOL) console

SOL console redirects the server's serlal port output to this windc

NOTE : Si le systeme d'exploitation n'est pas affiché, réinitialiser le serveur. Voir la section Gestion de |'alimentation de la
plateforme.

6.4.3 Accéder au CLI du NOS en utilisant série sur SSH a partir d'un ordinateur distant

6.4.3.1 Préalables

1 | L'adresse IP du BMC est connue.

2 | L'ordinateur distant a accés au sous-réseau du réseau de gestion.

3 | Un outil client SSH est installé sur I'ordinateur distant.
NOTE : PuTTY est recommandé pour les environnements Windows, et SSH est recommandé pour les
environnements Linux.

Section pertinente :

Découvrir les adresses IP de la plateforme

6.4.3.2 Procédure d'acces

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut. NOTE :
Lorsque série sur SSH est utilisé, appuyer sur Entrée, puis sur le ~ pour quitter la session.

Etape_1 | Al'aide d’un outil client SSH, ouvrir une session SSH avec les paramétres suivants :
e Adresse IP du BMC
e Numéro de port : 2201 (une fois la session ouverte, le BMC redirigera automatiquement la
communication vers la console série du NOS)
Etape_2 | Ouvrir une session sur le BMC a I'aide des données
d'acces appropriées. Une fois la connexion établie,
appuyer sur Entrée pour obtenir une réponse du CLI C—
du NOS. )
Si une session n’est pas déja ouverte sur la console
série du NOS, une autre série de données d'acces sera
demandée. Utiliser les données d'accés appropriées
afin d’ouvrir la session sur le NOS.

72.16.186.101's password:

: admin

6.4.4 Accéder au CLI du NOS en utilisant SSH a partir d'un ordinateur distant
6.4.4.1 Préalables

1 | L'adresse IP réseau du commutateur est connue.

2 | L'ordinateur distant est dans le méme sous-réseau que le commutateur.

3 | Un outil client SSH est installé sur I'ordinateur distant.
NOTE : PuTTY est recommandé pour les environnements Windows, et SSH est recommandé pour les
environnements Linux.
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Section pertinente :

Découvrir les adresses IP de la plateforme

6.4.4.2 Procédure d'acces

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.

Etape_1 | A partir d’un ordinateur distant, ouvrir un outil client SSH et établir une connexion avec I'adresse IP du NOS.
Etape_2 | Ouvrir une session dans le CLI du NOS a I'aide des IStaX - Kontron 0.02.014833d3

- 3 . N L, 2022-01-08T11:19:13--04:00
données d'acces appropriées.

Press ENTER to get started

Username: admin
Password:

6.4.5 Accéder au CLI du NOS en utilisant SSH a partir du serveur intégré
6.4.5.1 Préalables

Un systeme d'exploitation est installé sur le serveur intégré.

L'ordinateur distant a accés au systeme d'exploitation du serveur intégré.

L'une des adresses IP du NOS est connue.

Le serveur intégré est dans le méme sous-réseau que le commutateur.

VW IN[F

Un outil client SSH est installé sur |'ordinateur distant.
NOTE : PuTTY est recommandé pour les environnements Windows, et SSH est recommandé pour les
environnements Linux.

Sections pertinentes :
Découvrir les adresses IP de la plateforme

Accéder au systéme d'exploitation d'un serveur

6.4.5.2 Procédure d'acces

Pour les noms d'utilisateur et les mots de passe par défaut, voir Noms d'utilisateur et mots de passe par défaut.

Etape_1 | Accéder au systéme d'exploitation du serveur intégré en utilisant la méthode privilégiée.

Etape_2 | Al'aide d’un outil client SSH, ouvrir une session SSH avec | eI it S LN FPLEEEE
- . . 2022-01-08T11:19:13--04:00

les parametres suivants : Adresse IP du NOS

Ouvrir une session dans le CLI du NOS a l'aide des

Press ENTER to get started

Username: admin

données d'accés appropriées. Password:
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7/ Découvrir les adresses IP de la plateforme
7.1 Découvrir I'adresse IP du BMC

L'adresse IP du BMC est le minimum requis pour accéder a l'interface utilisateur Web du BMC de la plateforme. Elle est
également utilisée pour accéder a l'interface de surveillance et au KVM/VM pour installer un systéme d'exploitation.

L'adresse IP du BMC peut étre découverte :

e En utilisant la mise a jour DNS dynamique par DHCP

e En utilisant I"'UEFI/BIOS via la console série (connexion physique) — plateforme sans systéme d'exploitation installé et
sans adresse IP connue

e En utilisant les journaux du serveur DHCP

7.1.1 Découvrir I'adresse IP du BMC de la plateforme en utilisant la mise a jour DNS dynamique
par DHCP

7.1.1.1 Préalables

1 | Un serveur DHCP avec une fonction active de mise a jour DNS dynamique est disponible.
2 | Un ordinateur distant configuré avec la méme information DNS est disponible.
3 | La premiere adresse MAC attribuée du BMC est connue.

Section pertinente :

Adresses MAC (pour trouver la premiére adresse MAC attribuée du BMC)

7.1.1.2 Procédure

Lorsqu'un bail DHCP est demandé, le BMC de la plateforme fournit au serveur DHCP de I'information pour mettre a jour le
systeme DNS. Si le serveur DHCP est configuré pour la mise a jour DNS dynamique, une entrée sera ajoutée pour un nom
d'hote composé du préfixe BMC et de la premiére adresse MAC du BMC. Voir la section Adresses MAC pour déterminer
celles qui sont propres a une plateforme.

Par exemple, si nous utilisons la premiére adresse MAC du BMC (00:a0:a5:d2:e9:0a), le nom d'héte sera : BMC
0O0AOASD2E9SO0A. Noter qu'il s'agit de la configuration par défaut, mais que le parameétre est configurable par I'utilisateur.
La méthode décrite ici ne fonctionne que si le nom d'héte par défaut est toujours en vigueur.

L'exemple suivant illustre la méthode qui utilise I'enregistrement DNS automatique avec un ordinateur distant qui a acces
au réseau du serveur DHCP.

Etape_1 | Sonder le nom de I'h6te par PING.

InviteSE_OrdinateurDistant:~$ ping
BMCOOAOA5D2E90A

7.1.2 Découvrir I'adresse IP du BMC de la plateforme en utilisant 'UEFI/BIOS
7.1.2.1 Accéder a I'UEFI/BIOS en utilisant une console série (connexion physique)

7.1.2.1.1 Préalables

1 | Une connexion physique a l'appareil est requise.
NOTE : Le port de console série est compatible avec le cable 72-3383-01 de Cisco.
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2 | Un outil de console série est installé sur I'ordinateur distant.
e Vitesse (baud) : 115200

e Bits d'information : 8

e Bitsd'arrét:1

e Parité : Aucune

e Controle de flux : Aucune

e Mode émulation recommandé : VT100+

NOTE : PuTTY est recommandé.

Section pertinente :

Envoi d'une commande BREAK sur une connexion série

7.1.2.1.2 Emplacement du port

7.1.2.1.3 Accéder au menu de configuration de I"'UEFI/BIOS

Etape 1

A partir d'un ordinateur disposant d'une connexion physique au port série, ouvrir un outil de console série et

Etape 2

démarrer la communication entre la console et le port auquel le systeme est connecté.

Réinitialiser le serveur en utilisant I'une des options suivantes : ‘ e

e Sile serveur exécute actuellement un systeme d'exploitation
installé, ouvrir une session et lancer la commande de
redémarrage appropriée.

e Sile serveur exécute actuellement le shell UEFI intégré, lancer
la commande « reset ».

e Envoyez une commande BREAK sur la connexion série en
utilisant la méthode disponible dans I’émulateur de terminal.

e Débrancher tous les cables d’alimentation pendant 30
secondes, puis les rebrancher.

NOTE : Si un systéeme d'exploitation est installé, une méthode

faisant appel a un raccourci-clavier pourrait ne pas fonctionner

correctement. Si c'est le cas, réinitialiser le serveur en suivant les

recommandations propres au systéme d'exploitation.

NOTE : Lorsqu'une commande de réinitialisation du serveur est

lancée, quelques secondes peuvent s'écouler avant que I'écran

d'accueil de 'UEFI/BIOS ne s'affiche.

Etape_3

Lorsque I'écran d'accueil de I'UEFI/BIOS s'affiche, appuyer sur la
touche spécifiée pour accéder au menu de configuration de
I’'UEFI/BIOS.

NOTE : Il peut s'écouler quelques secondes avant que |'écran
d'accueil de I'UEFI/BIOS n'affiche le message de confirmation
"Entering Setup...".
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Etape_4

I’"UEFI/BIOS prendront quelques secondes.

L'écran d'accueil de 'UEFI/BIOS affiche "Entering Setup...".
NOTE : L'affichage et I'entrée dans le menu de configuration de

Etape_5 | Le menu de configuration de I’'UEFI/BIOS s'affiche.

Aptio Setup Utility - Copyrig
platform conf:

1atform Canfigu

EERON Advanced

ht ()
ration

20 American Megatrends, Inc.
ocket Configuration

Server Mgmt >|

BIOS Information
BIOS Vendor

Core version
compliancy
Project version ME1210/R:
Build Date and Time
Access Level Administ
Platform Information

Platform ME1210

American Megatrends
5.14

UEFI 2.6; PI 1.4

51210

0.08.0146552F x64
07/20/2020 16:46:55 -

rator

Processor 50654 - sKX MO *|Av: select Item I
PCH SoC PCH Q5/PRQ - B2-D  *|Enter: Select
RC Revision 08051 #|+/-: change Opt.
+|F1: General Help
Memory Information +|F2: Previous values
Total Memory 16384 mB +|F3: oprimized pefaults
v|F4: save & Exit

A|choose the system
*|default language
«

*|><: Select Screen I

ESC: Exit

7.1.2.2 Accéder au menu BMC network configuration

Dans une plateforme équipée d’'un module d'E/S de commutation Ethernet, le BMC est accessible via deux connexions
réseau. Selon l'interface de configuration utilisée, les noms des connexions réseau changent.

Redfish et interface utilisateur
Web

IPMI et UEFI /BIOS

Connectivité de réseau

Canal LAN 1 (LAN eth0

Panneau avant Srv 5

channel 1)
Canal LAN 2 (LAN ethl Port interne du serveur 4 - port 16 du
channel 1) commutateur*

* Le BMC peut alors communiquer via les ports SFP Sw1l a Sw12, selon la configuration du commutateur.

A partir du menu UEFI/BIOS, naviguer jusqu'a I'onglet
Server Mgmt.

Etape 1

Main

BIOS Information
BIOS Vendor

Core Version
Compliancy
Project Version

American Megatre
5.14
UEFI 2.6: PI 1.4

Euild Date and Time
Access Level

06/26/2019 09:12
Administrator

2.02.08004D12

Memory Information

Total Memory 32768 MB

System Date
System Tine

[Wed 07/10/2019]

¢
|
I
I
I
I
|
I
I
|
| FPGA Version
I
|
I
I
|
I
I
| [13:47:54]
I

A

nds

128

| Choose the system
|default language

ect Screen |
|*v: Select Item |
|Enter: Select |
| +/-: Change Opt. |
|F1: General Help |
|F2: Previous Values |
|F3: Optimized Defaults |
|F4: Save & Exit |
|ESC: Exit |

/|

Etape_2 | Sélectionner BMC network configuration.

Main 2

Server Mgmt

ght (C) 2019 American

FRE-2 Timer timeout
FRE-2 Tiwer Policy

[6 minutes]
[Power Cycle]

05 Watchdog Timer [Disahled]
08 Wbd Timer Timeout [10 minutes]
03 Wed Timer Policy [Reset]

£
|
|
|
| FRB-2 Timer
|
|
|
|
|
|
|

|> System Event Log

|> View FRU information

|> BMC network configuration
|> View System Event Log

|> BHC User Setcings

| BNC Warm Reset

BNC Interface(s) KCS, USB ~|Press <Enter> to enable
+lor disable Serial Hux
Uait For BMC [Disebled]
[Ensiled] +

i
|
|
+lconfiguration. 1
|
|
|
|
|
|

%|»<: Select Soresn |
#|%v: Select Item |
#|Enter: Selsct |
#|+/-: Change Opt. |
#|F1: General Help |
*|F2: Previous Values |
#|F3: Optimized Defaults |
v|F4: Save & Exit |
|ESC: Exit |

£
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prio Setup Utility - Copyright (C) 2019 Mmerican Megatrends, Inc

Etape_3 Le menu BMC network configuration s'affiche. T :
NOTE : Lorsque la plateforme est démarrée aprés avoir | || ;7 setwork configuration— Iseiect vo contigure Lav |
été éteinte, I'UEFI/BIOS peut se charger avant que le i \
|
|
|
|
|

*|statically o
. |
BMC n'ait recu son adresse IP. Dans ce cas, les !
informations du menu UEFI/BIOS devront étre :
. s s N |
actualisées en redémarrant le serveur et en entrant a ) Snennes o 172.16.208. 25 <
nouveau dans Ie menu UEFI/BIOS : Station MAC address O0-A0-A5-DE-33-24 +|Enter: Select
|
|
|
|
|
i

Curren t Configuration DynamiciddressEmeDhep

Router IP address 172.16.0.1 +|+{—: Change Opt.
Router NAC address 00-05-64-2F-10-5F +|F1: Genere 1 Help
+|F2: Previous Values
Lan channel 2 +|F3: Optimized Defaults
vIF4: Save & Exit
|ESC: Exit

7.1.3 Découvrir I'adresse IP du BMC de la plateforme en utilisant les journaux du serveur DHCP
7.1.3.1 Préalables

1 | L'acces aux journaux du serveur DHCP est nécessaire.

2 | L'adresse MAC est connue pour l'interface du BMC connectée au réseau pour lequel I'adresse IP est requise.

Section pertinente :

Adresses MAC (pour trouver la premiére adresse MAC attribuée du BMC)

7.1.3.2 Procédure

L'attribution de I'adresse IP par DHCP est propre a l'infrastructure réseau a laquelle la plateforme est intégrée. L'assistance
de I'administrateur du réseau pourrait donc étre nécessaire pour obtenir I'adresse IP du composant (ex. BMC,
commutateur du systeme d'exploitation de réseau [SER], systeme d'exploitation du serveur).

Si I'adresse MAC du composant est connue, il est possible de consulter les journaux du serveur DHCP pour déterminer
I'adresse IP attribuée a un composant en particulier. Voir la section Adresses MAC pour déterminer celles qui sont propres
a une plateforme.

Divers services de serveurs DHCP pourraient offrir d'autres capacités de recherche. Consulter I'administrateur du réseau
ou la documentation du serveur DHCP. L'exemple suivant illustre une méthode avec une invite de commande a utiliser
avec un serveur DHCP Linux. Il pourrait étre nécessaire de I'ajuster pour refléter une infrastructure DHCP particuliere
(cette action peut généralement étre effectuée via l'interface Web d'un serveur DHCP).

Serveur_DHCP:~S cat /var/log/messages * | grep -i 00:a0:a5:d2:e9:0a

Mar 1 13:44:15 DHCP_Server dhcpd: DHCPDISCOVER from 00:a0:a5:d2:e9:0a via ens192

Mar 1 13:44:16 DHCP_Server dhcpd: DHCPOFFER on 172.16.211.126 to 00:a0:a5:d2:e9:0a via ens192

Mar 1 13:44:16 DHCP_Server dhcpd: DHCPREQUEST for 172.16.211.126 (172.16.0.10) from 00:a0:a5:d2:e9:0a via ens192
Mar 1 13:44:16 DHCP_Server dhcpd: DHCPACK on 172.16.211.126 to 00:a0:a5:d2:e9:0a via ens192

Variable Description

00:a0:a5:d2:e9:0a | Adresse MAC découverte pour le composant (voir Adresses MAC)
ens192 Nom de l'interface réseau du serveur DHCP Linux

172.16.211.126 Adresse IP attribuée au composant par le serveur DHCP
172.16.0.10 Adresse IP du serveur DHCP Linux
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7.2 Découvrir I'adresse IP du NOS

L'adresse IP du NOS peut étre découverte :

e En utilisant la mise a jour DNS dynamique par DHCP
e En utilisant le CLI de la console série du NOS
e En utilisant les journaux du serveur DHCP

7.2.1 Découvrir I'adresse IP du NOS en utilisant la mise a jour DNS dynamique par DHCP
7.2.1.1 Préalables

Un serveur DHCP avec une fonction active de mise a jour DNS dynamique est disponible.
Un ordinateur distant configuré avec la méme information DNS est disponible.
L'ordinateur distant est dans le méme sous-réseau que le commutateur.

La premiere adresse MAC attribuée au NOS est connue.

A WIN|-

Section pertinente :

Adresses MAC (pour trouver la premiére adresse MAC attribuée au NOS)

7.2.1.2 Procédure

Lorsqu'un bail DHCP est demandé, le NOS de la plateforme fournit au serveur DHCP de I'information pour mettre a jour le
systeme DNS. Si le serveur DHCP est configuré pour la mise a jour DNS dynamique, une entrée sera ajoutée pour un nom
d'héte composé du préfixe NOS et de la premiere adresse MAC du NOS. Voir la section Adresses MAC pour déterminer
celles qui sont propres a une plateforme.

Par exemple, si nous utilisons la premiere adresse MAC du NOS (00:a0:a5:d2:e9:0a), le nom d'hé6te sera : NOS
00AOA5D2E90A. Noter qu'il s'agit de la configuration par défaut, mais que le paramétre est configurable par I'utilisateur.
La méthode décrite ici ne fonctionne que si le nom d'héte par défaut est toujours en vigueur.

L'exemple suivant illustre la méthode qui utilise I'enregistrement DNS automatique avec un ordinateur distant.

Etape_1 | Sonder le nom de I'h6te par PING. inging B e 2E9enL172.10 Lth 32 bytes of data:

InviteSE_OrdinateurDistant:~$ ping
NOSOOAOA5D2E90A

7.2.2 Découvrir I'adresse IP du NOS en utilisant le CLI de la console série du NOS

7.2.2.1 Préalables

1 | L'adresse IP du BMC est connue.

2 | L'ordinateur distant a accés au sous-réseau du réseau de gestion.

3 | Un outil client SSH est installé sur I'ordinateur distant.
NOTE : PuTTY est recommandé pour les environnements Windows, et SSH est recommandé pour les
environnements Linux.

Sections pertinentes :
Noms d'utilisateur et mots de passe par défaut

Accéder au NOS
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7.2.2.2 Procédure

NOTE : Lorsque série sur SSH est utilisé, appuyer sur Entrée, puis sur le ~ pour quitter la session.

Etape_1 | Al'aide d’un outil client SSH, ouvrir une session SSH avec les paramétres suivants :
e Adresse IP du BMC

e Numéro de port : 2201 (une fois la session ouverte, le BMC redirigera automatiquement la
communication vers la console série du NOS)
Etape_2 | Ouvrir une session sur le BMC a I'aide des données ) loginoasy admin

£ admi 2.16.186.101"s password:

d'accés appropriées pour le BMC. Une fois la
connexion établie, appuyer sur Entrée pour obtenir
une réponse du CLI du NOS.

Si une session n’est pas déja ouverte sur la console
série du NOS, une autre série de données d'acces sera
demandée. Utiliser les données d'accés appropriées
pour le commutateur afin d’ouvrir la session sur le

: admin

)ASE24F56# []

NOS.
< R . z . NOSO0AOQ 4F56# show ip 1 rf brief
Etape_3 | Utiliser la commande suivante pour découvrir I'adresse | s S
IP du NOS. LAN 172.16.184.34/16  DHCP

InviteCLI_NOSLocal:~# show ip interface brief

7.2.3 Découvrir I'adresse IP du NOS en utilisant les journaux du serveur DHCP
7.2.3.1 Préalables

1 | L'accés aux journaux du serveur DHCP est nécessaire.

2 | La premiere adresse MAC attribuée au NOS est connue.

Section pertinente :

Adresses MAC (pour trouver la premiere adresse MAC attribuée au NOS)

7.2.3.2 Procédure

L'attribution de I'adresse IP par DHCP est propre a l'infrastructure réseau a laquelle la plateforme est intégrée. L'assistance
de lI'administrateur du réseau pourrait donc étre nécessaire pour obtenir I'adresse IP du composant (ex. BMC,
commutateur du systeme d'exploitation de réseau [SER], systéeme d'exploitation du serveur).

Si I'adresse MAC du composant est connue, il est possible de consulter les journaux du serveur DHCP pour déterminer
I'adresse IP attribuée a un composant en particulier. Voir la section Adresses MAC pour déterminer celles qui sont propres
a une plateforme.

Divers services de serveurs DHCP pourraient offrir d'autres capacités de recherche. Consulter I'administrateur du réseau
ou la documentation du serveur DHCP. L'exemple suivant illustre une méthode avec une invite de commande a utiliser
avec un serveur DHCP Linux. Il pourrait étre nécessaire de |'ajuster pour refléter une infrastructure DHCP particuliere
(cette action peut généralement étre effectuée via l'interface Web d'un serveur DHCP).

Serveur_DHCP:~S cat /var/log/messages * | grep -i 00:a0:a5:d2:e€9:0a

Mar 1 13:44:15 DHCP_Server dhcpd: DHCPDISCOVER from 00:a0:a5:d2:e9:0a via ens192

Mar 1 13:44:16 DHCP_Server dhcpd: DHCPOFFER on 172.16.211.126 to 00:a0:a5:d2:e9:0a via ens192

Mar 1 13:44:16 DHCP_Server dhcpd: DHCPREQUEST for 172.16.211.126 (172.16.0.10) from 00:a0:a5:d2:€9:0a via ens192
Mar 1 13:44:16 DHCP_Server dhcpd: DHCPACK on 172.16.211.126 to 00:a0:a5:d2:e9:0a via ens192
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Variable

Description

00:a0:a5:d2:€9:0a

Adresse MAC découverte pour le composant (voir Adresses MAC)

ens192

Nom de l'interface réseau du serveur DHCP Linux

172.16.211.126

Adresse IP attribuée au composant par le serveur DHCP

172.16.0.10

Adresse IP du serveur DHCP Linux
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8/ Noms d'utilisateur et mots de passe par défaut

NOTE : Pour des raisons de sécurité, il est important de modifier les noms d'utilisateur et les mots de passe par défaut des
gue possible. Voir Configuration et gestion des utilisateurs.

8.1 Interface de gestion (BMC)

Le BMC est accessible via les interfaces suivantes :

e Interface utilisateur Web
e Redfish
e |PMI

Toutes les méthodes d'acces partagent les mémes utilisateurs.

Nom d'utilisateur | Mot de passe
admin ready2go

8.2 Systéme d'exploitation réseau (NOS) du commutateur

Nom d'utilisateur | Mot de passe
admin ready2go

8.3 Systéme d'exploitation

Le nom d'utilisateur et le mot de passe sont propres a |'application.

Cependant, si Kontron a fourni un systéme d'exploitation, les données d'accés seront les suivantes :

Nom d'utilisateur | Mot de passe
root kontron

8.4 UEFI/BIOS

Aucun mot de passe par défaut n'est défini.
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9/ Installation et déploiement de logiciels

9.1 Préparation de l'installation du systeme d'exploitation

Etape_1 | Choisir le systéme d'exploitation nécessaire en fonction des exigences de votre application. Il est
recommandé d’en choisir un parmi les systémes d’exploitation validés.

Etape_2 | Confirmer que la version du systéme d'exploitation a installer comprend ou a des pilotes qui prennent en
charge les composants de la plateforme inclus dans le mappage PCI.

Etape_3 | Si requis, télécharger le fichier ISO du systéeme d'exploitation a installer.

Pour une liste des systémes d'exploitation compatibles connus, voir Systémes d’exploitation validés.

Pour de l'information sur les composants, voir Mappage PCI.

9.2 Installation d'un systeme d'exploitation sur un serveur

Le systéme d'exploitation peut étre installé :

e En utilisant le KVM
e En utilisant PXE (Boot from LAN)
e En utilisant une unité de stockage USB

9.2.1 Installer un systeme d'exploitation sur un serveur en utilisant le KVM
Section pertinente :

Accéder au BMC en utilisant I'interface utilisateur Web

9.2.1.1 Lancer le KVM

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du BMC,
cliquer sur Operations, puis sur KVM.

2021-11-20 163942 UTC off
Edit network settings - Nl sotconsole >
nformat Prc t information

Etape_2 | Une nouvelle fenétre de navigateur s'ouvre et affiche I'écran KVM
virtuel du serveur.

Send _, Openin new
Status: @ Connected ¥ Ctrl+Alt+Delete - tab
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9.2.1.2 Monter l'image du systeme d'exploitation en utilisant un support virtuel

systeme d'exploitation.

Etape_1 | Dans le menu Operations, sélectionner Virtual media. §Rasines

Etape_2 | Cliquer sur Add file pour chercher le fichier 1SO.
Virtual media
Load image from web browser
[ e |

Etape_3 | Cliquer sur Start pour accéder au support virtuel & partir du Virtual media

Load image from web browser

OSiso

9.2.1.3 Accéder au menu de configuration de I'UEFI/BIOS

Etape_1 | Dans l'interface utilisateur Web du BMC, cliquer sur le @ boirss i)l ocins
bouton Power. Overview
Etape_2 | Dans la section Reboot server, sélectionner Orderly, puis Operations
cliquer sur Reboot.
Reboot server
© Orderly — operating system shuts down, then server reboots
Immediate — Server reboots without operating system
shutting down; may cause data corruption
Etape_3 | Dans le menu Operations, cliquer sur KVM. $ 5@ Rk D
o 8 =
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Etape_4

Lorsque I'écran d'accueil de I'UEFI/BIOS s'affiche, appuyer
sur la touche spécifiée pour accéder au menu de
configuration de I"UEFI/BIOS.

NOTE : Lorsqu'une commande de réinitialisation du serveur
est lancée, quelques secondes peuvent s'écouler avant que
|'écran d'accueil de I’'UEFI/BIOS ne s'affiche.

NOTE : Il peut s'écouler quelques secondes avant que |'écran
d'accueil de 'UEFI/BIOS n'affiche le message de confirmation
"Entering Setup...".

KVM

Status: onnectes Send Ctri+Alt+Delete [ Open in new tab

& kontron

Etape_5 | L'écran d'accueil de I'UEFI/BIOS affiche "Entering Setup...".
NOTE : L'affichage et I'entrée dans le menu de configuration -
de I'UEFI/BIOS pourraient prendre quelques secondes.
£ kontron
Etape_6 | Le menu de configuration de I"'UEFI/BIOS s'affiche.

Send Ctrl+Alt+Delete [ Open

. alcraose the susten
fnerican Hegatrends  [llefault language

URFT 2,81 PE 14

BI0S Infornation
BI0S Verdar
core Yerslon
Compl Lancy
Froject Version
. 0-08.0146S52F x84
Guild Dste ead Tine  07/20/2020 15:46:55
Access: Level Adninistrator

Flatforn Infornation
Flatiorh 2e: select Sereen
: 14: setect Ttam
#oH

A6 Revislon

Mencey Informstion
Total Hemry

9.2.1.4 Choisir I'ordre de démarrage avec la fonction Boot Override

Etape 1

Dans le menu de configuration de I’'UEFI/BIOS et a I'aide des
fleches du clavier, sélectionner le menu Save & Exit. Dans la
section Boot Override, sélectionner UEFI: Linux File-Stor

Gadgetxxxx et appuyer sur Entrée. Le serveur redémarrera et la

procédure d'installation des supports démarrera.

KVM

Status: onnectec L Send Ctrl+Alt+Delete [ Open in new tab

UEFL US (WO P SWSZ0 SORPTUA-S126)

UEFI: PAE P4 Tntel(R) 1210 Gigabit Netuork

Comection

UeE; Intel(R) Etbernet Coection
£y

T: PAE TP4 Tntel(R) Ethernet Connection

X722 for. 1060E

UEFL: PXE IP4 InteL(R) Ethernet Comectlon

#722 for 106bE

UEFI: PAE IP8 TteL(R) Ethernet Cosnection

X722 for 10GDE SFPY

*: Seject Ser
14 Select Ttem
feat
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9.2.1.5 Compléter l'installation du systeme d'exploitation

Etape 1

Terminer l'installation en suivant les invites a I'écran du systéme d'exploitation installé.

9.2.2 Installer un systeme d'exploitation sur un serveur en utilisant PXE (Boot fro

Sections pertinentes :

Accéder a I’'UEFI/BIOS

Gestion de I'alimentation de la plateforme

NOTE : L'utilisation de la fonctionnalité Boot from LAN nécessite une infrastructure de serveur PXE.

Etape 1

Dans le menu de configuration de I’'UEFI/BIOS, sélectionner
I'onglet Advanced, puis le sous-menu Network Stack
Configuration.

Etape_2

Mettre Network Stack a Enabled.
Selon I'application, mettre IPv4 PXE Support ou IPv6 PXE
Support a Enabled.

> ACPI Settings
> sarial Port Console Redirection
> SI0 Configuration

> option ROM Dispatch Policy

» PCL subsysnm setnngs

> NvMe Configuration

> iscsI configuration

> Intel(R) virtual RAID on CPU
> Tls auth cenfiguration

> a1l cpu Information

> Intel(R) I210 Gigabit Network Connection -

00:40:A5:0D:44:10

shell]

Autw Setup Utility

F Suppor
:pvs PXE Support

isabled]
[Disalﬂed

Ipvé HTTP Support [Disabled
IPSEC certificate [Enabled]
PXE boot wait time [
Media detect count 1

shel1]

m LAN)

2
< ARk kR s Rk kb wn b

<

Copyright (C) 2020 American wegatrends Inc.
i

<

><: Select Screen

Av: select Item
Enter: select

+/-: change opt.

Fl: General Help

F2: Previous Values
F3: Optimized Defaults
F4: Save & Exit

ESC: Exit
F4: save & Exit
ESC: Exit

@ UEFI

Disab
N:twarl: st.a:k

><: Select Screen

Av: Select Item

Enter: Select

+f-1 change Opt.

Fl: General Help

F2: pPrevious values
F3: oprimized pefaultrs
F4: save & Exit

EsC: Exit

F4: Save & Exit
ESC: Exit

Etape_3

Etape_4

T Utility - Copyright (C)

Redémarrer le systéme et accéder a nouveau au menu de conflguratlon del’ UEFI/BIOS

Naviguer jusqu'au menu Save & Exit et ensuite jusqu'a la section
Boot Override.

Etape 5

Choisir I'option PXE souhaitée.

save & Exit

2020 American Megatrends, Inc.

save changes and Reset
piscard changes and Reset

save Changes
Discard changes

pefault options
Restore Defaults
save as User Defaults
Restore User Defaults

#h w2ttt >

Boot Override

UEFI: Built-in EFI Shell
SSATA PLl: M.2 (580) 3ME4
SSATA P2: M.2 (S80) 3ME4
ubuntu (P1: M.2 (SBO) 3ME4)

< 2ok en

»<: Select Screen

Avi Select Item
Enter: Select

+/=: change Opt.

Fl: General Help

F2: Previous values
F3: Optimized Defaults
F4: save & Exit

ESC: Exit

- Copyright (0

Ut1'ht)
2 save & Exit

erican Megatrends, I
2020 American Heqatr?nds Ir\\.

Save Changes and Reset
Discard Changes and Reset

save changes
Discard changes

Dpefault Options
Restore Defaults
save as User Defaults
Restore user Defaults

Eoat nverride

4k k% 2t 4+ >

#

UEFI: Built-in EFI Shell
SSATA P1l: m.2 (SBO) 3mME4
SSATA P2: M.2 (SBO) 3mME4
ubuntu (Pl: M.2 (S80) 3ME4)

€z e 4 #wEe

»><: select screen

Av: select Item
Enter: Select

+{=: Change Opt.

Fl: General Help

F2: Previous values
F3: optimized pefaults

F4: save & Exit

ESC: Exit

9.2.3 Installer un systéme d'exploitation sur un serveur en utilisant une unité de stockage USB

Sections pertinentes :

Accéder a I'UEFI/BIOS

Gestion de I'alimentation de la plateforme

Etape 1

Créer une clé USB amorgable avec le logiciel approprié. NOTE : RUFUS est recommandé.

Etape 2

Insérer la clé USB dans I'un des ports USB du panneau avant.

Etape_3

Démarrer la plateforme et accéder au menu de configuration de I'UEFI/BIOS.
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Aptio Setup Utility - Copyright (C) 2021 American Megatrends, Inc.

Save Changes
Discard Changes

Default Options
Restore Defaults

Boot Override
Cent0S (P1: M.2 (S80) 3ME4)

Connection
UEFI: HTTP IP4 Intel(R) 1210 Gigabit Network
Connection

e e e e /

Version 2.20.1271. Copyright (C) 2021 American Megatrends, Inc.

Etape_4 | Naviguer jusqu'au menu Save & Exit et ensuite jusqu'a la < security Boot [ETNERE
section Boot Override. !
Etape_5 | Choisir I'option USB souhaitée.

9.3 Vérifier l'installation du systeme d'exploitation

Sections pertinentes :

Architecture du produit

Mappage PCI

Accéder au systéme d'exploitation d'un serveur

Installation des logiciels courants

9.3.1 Vérifier la prise en charge des périphériques

Tous les résultats et toutes les commandes peuvent varier en fonction du systeme
d'exploitation et des périphériques ajoutés.

Etape_1 | Redémarrer le systéme d'exploitation comme recommandé, puis accéder a I'invite de commande du
systeme d'exploitation.
Etape_2 | Installer ethtool, ipmitool et pciutils a I'aide du gestionnaire de paquets et mettre a jour les paquets du
systeme d'exploitation. La version recommandée d'ipmitool est la 1.8.18.
Exemple pour CentOS :
InviteSE_ServeurLocal:~# yum update
InviteSE_ServeurLocal:~# yum install pciutils
InviteSE_ServeurLocal:~# yum install ethtool
InviteSE_ServeurLocal:~# yum install ipmitool
NOTE : La mise a jour des paquets peut prendre quelques minutes.
Etape 3 | Vérifier qu'aucun message d'erreur ou d'avertissement n'est affiché dans dmesg a I'aide des commandes
suivantes. InviteSE_ServeurlLocal:~# dmesg | grep -i fail
InviteSE_ServeurLocal:~# dmesg | grep -i Error
InviteSE_ServeurLocal:~# dmesg | grep -i Warning
InviteSE_ServeurlLocal:~# dmesg | grep -i “Call trace”
NOTE : Si des messages ou des avertissements s'affichent, consulter la documentation du systéeme
d'exploitation pour y remédier.
Etape_4 | Vérifier que les modules DIMM sont détectés.
InviteSE_ServeurlLocal:~# free -h
Etape 5 | Vérifier que toutes les unités de stockage sont détectées.
InviteSE_ServeurLocal:~# Isblk
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Etape_6 | Confirmer que les contréleurs d'interfaces réseau de la Sho0.6 Linermer. comtrorion: niel Corporation 1210 Gigabit Network Connection (
R , ) . rev 83) .
couche de contréle sont chargés par le pilote igh. e o Do Eueis vateny o, 180 16, M e
InviteSE_ServeurLocal:~# Ispci -s 04:00 -v B Toces ot 2000 [rgy " Prererchanie) [sizesaK]
Memory at a5200080@ (32-bit, non-prefetchable) [size=16K]
Expansion ROM at a5100000 [disabled] [size=512K]
R , [48] Pw?r‘ Management vir's.iun 3 ]
NOTE : Un CIR 1GbE devrait étre découvert. : [o0] Wt Enable Count-1/1 Maskabler Gabits
: [a®] Express Endpoint, MSI @@
Capabilities: [100] Advanced Error Reporting
Capabilities: [140] Device Serial Number 88-a®-a5-ff-ff-e2-cf-el
Capabilities: [1a@] Transaction Processing Hints
Kernel driver in use: igb
Kernel modules: igb

Etape_7 | Confirmer que les contréleurs d'interfaces réseau de la
couche des données sont chargés par le pilote ice. o e
InviteSE_ServeurLocal:~# Ispci -s 89:00 -v
NOTE : Jusqu’a quatre CIR 25GbE devraient étre
découverts.

Etape_8 | Confirmer que toutes les interfaces réseau sont détectées
et obtenir la liste des noms de périphériques. Le script
suivant nécessite |'utilisation du shell Bash.

Saisir le bloc de commandes suivant.
InviteSE_ServeurlLocal:~# ETH_NAMES=$(grep PCI
% . N
_SLOT_NAME /sys/class/net/*/device/uevent | cut -d '/ e ce
-f 5) ver:
0000:04:00.
for ETH_NAME in SETH_NAMES; \
do echo -e "SETH_NAME: $(ethtool -i SETH_NAME| grep
-E 'driver|bus- info')\n"; \
done
NOTE : Jusqu’a quatre CIR 25GbE et un CIR 1GbE devraient
étre découverts.

Etape_9 | Configurer les controleurs d'interfaces réseau en fonction de vos exigences et de la topologie de réseau.
NOTE : Les noms des interfaces pourraient différer selon le systéeme d'exploitation installé. Cependant, les
parameétres « Bus:Device.Function » restent les mémes pour l'interface, quel que soit le systeme
d'exploitation.

Etape_10 | (Optionnel) Si une ou deux cartes d'expansion PCle sont
installées, vérifier qu'elles sont détectées.

InviteSE_ServeurlLocal:~# Ispci
74 s epe . . \ . . ~1# ipmi 1 infi
Etape_11 | Vérifier la communication entre le systéme d'exploitation | [Eeiseati
B . . . Device Revision
et le BMC. InviteSE_ServeurLocal:~# ipmitool mc info Pirmuare Ravision
M ersion
mManufacturer ID
Manufacturer Name
Product ID
Product Name
Device Available
Provides Device SDRs
Additional Device Support :
Sensor Device
SEL Device
FRU Inventory Device
Chassis Device
Firmware Rev Info
0x01
0x46
0x94
0xfb

9.3.2 Etats de gestion de I'alimentation du systéme d'exploitation

La plateforme ME1310 ne prend pas en charge les états de gestion de |'alimentation. Pour plus d'information, voir
Désactiver les états de veille sous Linux.
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9.4 Ressources de la plateforme destinées a |'application client

Cette section décrit les ressources de la plateforme qui doivent étre codées dans I'application client pour bénéficier de
toutes les fonctionnalités de la plateforme.

9.4.1 Indication que l'application est préte via la DEL d'alimentation
La DEL d'alimentation verte peut étre configurée de fagon a indiquer que I'application est préte.
NOTES :

e L'action devra étre faite a chaque démarrage.
e La DEL ne peut pas revenir a I'état clignotant. Un cycle d'alimentation sera nécessaire.
e ['action est inoffensive si elle est effectuée plusieurs fois.

9.4.1.1 Préalables

1 | Un systeme d'exploitation est installé.
2 | L'accés au systeme d'exploitation est nécessaire.
3 | L'option OS App. Ready Led Control de I'UEFI/BIOS doit étre mise a Disabled.

Sections pertinentes :
Accéder au systéme d'exploitation d'un serveur

Configuration des options UEFI/BIOS

9.4.1.2 Exemple de script
L'exemple de script fourni est en C.

La valeur 0x01 doit étre écrite dans le registre d'E/S 0xA20 (sur un octet).

#include <sys/io.h>
int main(void)

{
iopl(3);
outb(0x01, Oxa0f);
iopl(0);

return O;

}

9.4.2 Capteurs de température propres aux clients

Certains capteurs de température peuvent étre définis manuellement a partir du systéme d'exploitation du serveur.
Lorsqu'une valeur est définie, elle doit étre envoyée périodiquement dans les 5 secondes afin que I'algorithme de
ventilation n'augmente pas les ventilateurs au maximum. Cela permet de s’assurer que si le systeme d'exploitation ne
répond plus, les ventilateurs continueront a refroidir le systéme de maniére adéquate.

La plage de température valide est comprise entre -127 °C et 127 °C. Si la valeur n'est pas mise a jour dans les 5 secondes,
le capteur sera réglé sur la valeur maximale de 128, ce qui déclenchera un événement de type critique supérieur avec une
vitesse maximale des ventilateurs.

Les capteurs qui peuvent étre mis a jour de cette maniére sont les suivants :

e Temp PCle 1 mbox
e Temp PCle 2 mbox
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En modifiant les scripts fournis ci-dessous, les capteurs peuvent étre renommeés.

Les seuils par défaut des capteurs de plateforme ne devraient pas étre modifiés. Ils
ont été réglés pour assurer un bon fonctionnement de la plateforme. Si vous décidez
de les modifier, faites preuve de prudence, car des réglages inappropriés pourraient
causer des dommages matériels.

9.4.2.1 Préalables

1 | Un systeme d'exploitation est installé.
2 | L'accés au systeme d'exploitation est nécessaire.

Sections pertinentes :
Accéder au systéme d'exploitation d'un serveur
Configurer les capteurs et les paramétres thermiques

Liste des capteurs

9.4.2.2 Exemple de script

L'exemple suivant utilise 2 scripts.

Le premier script (daemon.sh) est un démon qui surveille un fichier a la recherche de nouvelles valeurs de capteurs. Il
convertit les informations du capteur lisibles en clair et les écrit sur le port approprié. Ce script doit étre lancé au
démarrage.

Pour lancer le script, taper "./daemon.sh start"

daemon.sh

#!/usr/bin/env bash

sensor_daemon_pipe=/tmp/sensor_daemon_pipe sensor_names=("Temp PCle 1 mbox" "Temp PCle 2 mbox

get_sensor_index() {

name=S$1

foriin "S{lsensor_names[@]}"; do

if [ "${sensor_names[Si]}" = "$S{name}" ]]; then echo "S{i}";
fi done

}

start() {
trap "rm Ssensor_daemon_pipe" EXIT

if [ ! -p Ssensor_daemon_pipe ]]; then mkfifo Ssensor_daemon_pipe
fi

echo "Daemon started"

while read data < Ssensor_daemon_pipe; do sensor_name=$(echo Sdata | cut -f1 -d=) sensor_value=S(echo $data | cut
-f2 -d=) index=S$(get_sensor_index "Ssensor_name") let TEMP_PORT=0xa28+Sindex hexa=$(printf '%02x\n'
Ssensor_value)

printf "\\xShexa" | dd of=/dev/port bs=1 count=1 seek=$((STEMP_PORT)) status=none done

}

case "S1"in
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'start')
start

)
echo

echo "Usage: SO { start }" echo
exit 1

7

esac

L'autre script envoie les nouvelles valeurs des capteurs au fichier surveillé en utilisant la syntaxe suivante :

<Sensor Name>=<Sensor Value>

client.sh

#1/usr/bin/env bash
sensor_daemon_pipe=/tmp/sensor_daemon_pipe

echo "Client Started"

while true; do
echo "Temp PCle 2 mbox=50" > Ssensor_daemon_pipe sleep 2
echo "Temp PCle 2 mbox=30" > Ssensor_daemon_pipe sleep 2
echo "Temp PCle 2 mbox=60" > Ssensor_daemon_pipe sleep 2

done

NOTE : Les scripts ont été testés avec Ubuntu 20.04. lIs devraient fonctionner sur n'importe quel systeme Linux supportant
la version 4.x+ de Bash.

9.4.2.3 Informations complémentaires de bas niveau

L'information contenue dans cette section n’est nécessaire que si vous écrivez directement dans le port mémoire associé
aux capteurs.

9.4.2.3.1 Décalage de I'adresse du port

Le décalage de I'adresse permet d'accéder au registre du capteur souhaité.

Capteur Décalage de I'adresse
Temp PCle 1 mbox | Oxa28
Temp PCle 2 mbox | 0xa29

9.4.2.4 Convertir une température en hexadécimal
Les valeurs positives sont représentées par des nombres hexadécimaux compris entre 0x00 et Ox7F.

e 0 °Cest la plus petite valeur positive disponible et correspond a 0x00.
e 127 °Cest la plus grande valeur positive et correspond a 0x7F.

Les valeurs négatives sont représentées par des nombres hexadécimaux compris entre 0x81 et OxFF.

e -1°Cestla plus petite valeur négative disponible et correspond a OxFF.
e -127 °Cest la plus grande valeur négative et correspond a 0x81.

La valeur 0x80 est associée a n/a, ce qui signifie qu'il n'y a pas de lecture.
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9.4.3 Configurer le FRU virtuel pour une carte d'expansion PCle

Pour que leurs températures soient automatiquement transmises au BMC, certaines cartes d'expansion PCle doivent étre
enregistrées dans le FRU virtuel du BMC.

Sections pertinentes :

Liste de compatibilité matérielle

Liste des capteurs

Accéder au BMC

Configurer les capteurs et les paramétres thermiques

9.4.3.1 Lister les FRU disponibles

Etape_1

Pour vérifier si une carte d'expansion PCle particuliere peut étre enregistrée dans le FRU virtuel, utiliser la

commande suivante.
InviteSE_OrdinateurDistant:~# cur | -k -s --request GET --url [URL_RACINE] /redfish/vl/Managers/bmc | jq

.Oem.Kontron.VirtualPcieFru

curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/M
anagers/bmc | jqg .Oem.Kontron.VirtualPcieFru

9.4.3.2 Ajouter un FRU virtuel

Etape 1

Ajouter une carte PCle au FRU virtuel avec la commande suivante. La variable EMPLACEMENT_PCIE peut étre
PClel ou PCle2.

InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url [URL_RACINE]/redfish/v1/Managers/bmc --
header "'Content-Type: application/json'" --data '{"Oem": {"Kontron": {"VirtualPcieFru":
{"[EMPLACEMENT_PCIE]": " [FRU] "}}}}' | ia

$ curl -k -s --request PATCH --url https://admin:ready2go@172.16.182.31/redfish/
vl/Managers/bmc --header "'Content-Type: application/json'" --data '{"Oem": {"Ko
ntron": {"VirtualPcieFru": {"PCIel": "P3iMB"}}}}' | ijq

Etape 2

Redémarrer le BMC pour appliquer les changements.
InviteSE_OrdinateurDistant:~$ curl -k -s --request POST --url [URL_RACINE] /redfish/vl/ Managers

/bmc/Actions/Manager.Reset -- header "Content-Type: application/json" —data
'{"ResetType":"GracefulRestart"}' | jq

$ curl -k -s --request POST --url https://admin:ready2go@172.16.182.31/redfish/
1/Managers/bmc/Actions/Manager.Reset --header 'Content-Type: application/json’'
-data '"{"ResetType":"GracefulRestart"}"' jq

LRV ¢
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9.4.3.3 Supprimer un FRU virtuel

Etape 1

Pour désenregistrer une carte d'expansion PCle du FRU virtuel, utiliser la commande suivante. La variable
EMPLACEMENT_PCIE peut étre PClel ou PCle2.

InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url [URL_RACINE]/redfish/v1/Managers/bmc --
header "'Content-Type: application/json'" --data '{"Oem": {"Kontron": {"VirtualPcieFru":
{"[EMPLACEMENT_PCIE]": ""}}}}' | iq

$ curl -k -s --request PATCH --url https://admin:ready2go@172.16.182.31/redfish/
vl/Managers/bmc --header "'Content-Type: application/json'" --data '{"Oem": {"Ko
ntron": {"VirtualPcieFru": {"PCIel": ""}}}}' jaq

Etape_2

Redémarrer le BMC pour appliquer les changements.

InviteSE_OrdinateurDistant:~$ curl -k -s --request POST --url [URL_RACINE] /redfish/v1l/ Managers
/bmc/Actions/Manager.Reset -- header "Content-Type: application/json" --data
'{"ResetType":"GracefulRestart"}' | jq

$ curl -k -s --request POST --url https://admin:ready2go@172.16.182.31/redfish/
1/Managers/bmc/Actions/Manager.Reset --header 'Content-Type: application/json’
-data '"{"ResetType":"GracefulRestart"}"' jq

LRV
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9.5 Installation des logiciels courants

Les commandes peuvent varier en fonction du systeme d'exploitation et du
gestionnaire de paquets.

Certains outils pourraient ne pas étre nécessaires selon les fonctionnalités prises en
charge par la plateforme.

9.5.1 Outils logiciels requis

Outil Description

ipmitool | Utilitaire IPMI pour controler et surveiller des périphériques via les interfaces IPMI de la plateforme.

ethtool | Outil de pilotes réseau utilisé dans la documentation.

pciutils | Outil utilisé pour gérer les cartes d'expansion PCle connectées a la plateforme

hdparm | Programme de lighe de commande pour Linux

nvme-cli | Outils en espace utilisateur (userspace) pour controler les disques NVMe

9.5.2 Outils logiciels recommandés

Outil Description

PuTTY Outil de console série recommandé dans la documentation

iq Outil de ligne de commande utilisé pour analyser les données JSON brutes afin
de rendre la réponse de I'API Redfish lisible en clair.

cURL Outil client HTTP/FTP utilisé pour naviguer dans I'API Web a I'aide d'un outil de

lighe de commande.

Extension de navigateur pour
interpréter JSON (JSON viewer)

Si I'API Redfish est utilisée via un navigateur Internet, il est recommandé
d'utiliser JSON viewer pour rendre le résultat lisible en clair
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10/ Configuration

10.1 Configuration et gestion des utilisateurs

10.1.1 Configurer et gérer les utilisateurs du BMC

Il est recommandé de changer le mot de passe de I'administrateur immédiatement
apres avoir accédé a l'interface utilisateur Web.

10.1.1.1 Niveaux de privileges

Cette section décrit les autorisations associées aux différents niveaux de privileges dans l'interface utilisateur Web du BMC

et Redfish.

Roles

Interface utilisateur
Web du BMC et
Redfish

IPMI

Description

Admin
(administrateur)

Ox4 -
Administrator

Les utilisateurs sont autorisés a configurer tout ce qui concerne le BMC (y
compris la gestion des utilisateurs et la configuration du réseau). Les
utilisateurs auront un acces administratif complet.

Operator (opérateur)

0x3 - Operator

Les utilisateurs sont autorisés a visualiser et a contréler des opérations de
base. Cela inclut le redémarrage de I'h6te. Les utilisateurs ne sont pas
autorisés a modifier quoi que ce soit concernant la gestion des utilisateurs et
la configuration du réseau. Les utilisateurs peuvent modifier leur propre mot
de passe.

User (utilisateur) 0x1 - Callback | Les utilisateurs n'ont qu'un accés en lecture et ne peuvent pas modifier le
comportement du systeme. Les utilisateurs peuvent modifier leur propre mot
de passe.

No-Access (aucun OxF - No Les utilisateurs ayant ce niveau de privilege n'auront pas accés au BMC.

acces) Access

10.1.1.2 Configurer les noms d'utilisateur et les mots de passe

Noter que le champ du mot de passe est obligatoire, qu'il doit comporter un
minimum de 8 caracteres et qu'il ne doit pas contenir de mots du dictionnaire. Il est
recommandé, mais pas obligatoire, de saisir un mot de passe fort composé d'au
moins une lettre majuscule, d'un caractéere alphanumérique et d'un caractére
spécial. Ne pas utiliser les symboles du code ASCII étendu, car ils ne sont pas gérés
par l'outil IPMI.

10.1.1.2.1 En utilisant I'interface utilisateur Web

Voir Accéder au BMC en utilisant I'interface utilisateur Web pour les instructions d'acces.
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@ kontron Otieath @ power  ORefresh @ admin~

EESTEE i,

Etape_1 | Dans le menu de gauche, cliquer sur Security and access, puis
sur User Management.

2021-11-23 17:24:00 UTC

Etape_2 | Sélectionner |'utilisateur a gérer dans la section User User management
management.
@3 Account policy settings
Username Privilege Status
admin Administrator Enabled £ W

myuser Administrator Enabled ]

~ View privilege role descriptions

Etape_3 | Modifier le nom d'utilisateur et/ou le mot de passe et

confirmer les modifications en cliquant sur Save. Edit user .
NOTE : Le mot de passe doit étre mis a jour pour actualiser Account status
tout autre parameétre. O Enabled s e
Disabled
®
Username
Confirm user password
®
myuser

Privilege

Administrator :

|

10.1.1.2.2 En utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acces.

Etape_1 | Lister les utilisateurs disponibles.
InviteSE_OrdinateurDistant:~# curl -k -s --request GET —url
[URL_RACINE]/redfish/v1/AccountService/Accounts | jq

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/AccountSe
rvice/Accounts iq
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Etape 2

Modifier le mot de passe.

InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url [URL_RACINE] /redfish/v1/
AccountService/Accounts/ [NOM_UTILISATEUR] -- header 'Content-type: application/json' --data
"{"Password":" [NOUVEAU_MOT_DE_PASSE] ", "UserName":" [NOUVEAU_NOM_D'UTILISATEUR] "}"". | jq

$ curl -k -s --request PATCH --url https://admin:ready2go@172.16.182.31/redfish/v1/Account
Service/Accounts/myuser --header ‘'Content-Type: application/json' --data '"{"Password": "P

assword7890!", "UserName": "myuser2"}"' | jg

10.1.1.2.3 En utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant I0OL. Pour utiliser IOL, ajouter les parametres IOL a
la commande : -1 lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

Etape 1

A partir d’un ordinateur distant ayant accés au systéme
d’exploitation du serveur via SSH, RDP ou le port série de la
plateforme, afficher la liste des utilisateurs du BMC.
InviteSE_ServeurLocal:~# ipmitool user list [CANAL_LAN]

Etape 2

Identifier le numéro d'identification de l'utilisateur a modifier.

Etape_3

Modifier le nom d'utilisateur.

InviteSE_ServeurLocal: ~# ipmitool user set name [ID_UTILISATEUR_IPMI]
[NOUVEAU_NOM_UTILISATEUR_IPMI]

NOTE : Le premier et le deuxieme noms d'utilisateur de la liste des utilisateurs sont des champs réservés et
ne peuvent donc pas étre modifiés.

Etape_4

Vérifier que le nom d'utilisateur a été correctement mis a jour en
affichant la liste des utilisateurs.
InviteSE_ServeurLocal:~# ipmitool user list [CANAL_LAN]

Etape 5

Modifier le mot de passe.
InviteSE_ServeurLocal: ~# ipmitool user set password
[ID_UTILISATEUR_IPMI] [NOUVEAU_MOT_DE_PASSE_IPMI]

Etape 6

Vérifier que les données d’accés ont été mises a jour correctement en utilisant une méthode d'acces qui
nécessite d’ouvrir une session.

NOTE : D'autres parametres pourraient limiter I'acces de I'utilisateur qui tente de gérer le BMC. Voir la
documentation d'ipmitool.

10.1.1.3 Ajouter un utilisateur
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Noter que le champ du mot de passe est obligatoire, qu'il doit comporter un
minimum de 8 caractéres et qu'il ne doit pas contenir de mots du dictionnaire. Il est

> recommandé, mais pas obligatoire, de saisir un mot de passe fort composé d'au

moins une lettre majuscule, d'un caractere alphanumérique et d'un caractére
spécial. Ne pas utiliser les symboles du code ASCII étendu, car ils ne sont pas gérés

par 'outil IPMI.

10.1.1.3.1 En utilisant I'interface utilisateur Web

Voir Accéder au BMC en utilisant l'interface utilisateur Web pour les instructions d'accés.

Etape_1 | Dans le menu de gauche, cliquer sur Security and access, puis
sur User Management.

@ tealth @ Power ORefresh @ admin~

Etape_2 | Cliquer sur Add user.

User management

Username Privilege

admin Administrator

myuser Administrator

&3 Account policy settings

Status

Enabled 2w

Enabled 2w

Etape_3 | Remplir les champs obligatoires et cliquer sur Add user.

Add user

Account status
© Enabled
Disabled

Username
Cannot start with a number
Mo special characters except

underscore

myuser

Privilege

Administrator s

User password

ssasassssses @
Caonfirm user password
ssasassssses @

10.1.1.3.2 En utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur.

Voir Accéder au BMC en utilisant Redfish pour les instructions d'accés.
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Etape_1 | Lister les niveaux de priviléges disponibles.
InviteSE_OrdinateurDistant:~# curl -k -s --request GET --url [URL_RACINE]/redfish/v1/AccountService/Roles
| ja

$ curl -k -s --request GET --url https://admin:ready2go®172.16.182.31/redfish/v1/AccountSe
rvice/Roles jq

Etape_2 | Créer I'utilisateur en utilisant un autre utilisateur disposant des priviléges d'administrateur.
InviteSE_OrdinateurDistant:~# curl -k -s --request POST --url
[URL_RACINE]/redfish/v1/AccountService/Accounts --header 'Content- Type: application/json' --data
"{"Password":" [MOT_DE_PASSE] ","Rolel d":" [ID_ROLE] ","UserName":" [NOM_UTILISATEUR] "}"". | iq

$ curl -k -s --request POST --url https://admin:ready2go@172.16.182.31/redfish/v1/AccountsS
ervice/Accounts --header 'Content-Type: application/json' --data '"{"Password": "Passwordl
234!","RoleId": "Operator","UserName": "myuser"}"' ja

Etape_3 | Vérifier que l'utilisateur a été créé correctement en établissant une connexion a Redfish a I'aide des données
d'acces de cet utilisateur.

10.1.1.3.3 En utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant IOL. Pour utiliser IOL, ajouter les parameétres IOL a
la commande : -l lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

Etape_1 | A partir d’un ordinateur distant ayant accés au systéme
d’exploitation du serveur via SSH, RDP ou le port série de la
plateforme, afficher la liste des utilisateurs et sélectionner I'ID de
I'utilisateur a ajouter.

InviteSE_ServeurLocal:~# ipmitool user list [CANAL_LAN]

Etape_2 | Créer un nom d'utilisateur.
InviteSE_ServeurLocal:~# ipmitool user set name [ID_UTILISATEUR_IPMI]
[NOUVEAU_NOM_UTILISATEUR_IPMI]

NOTE : Le premier et le deuxiéme noms d'utilisateur de |a liste des utilisateurs sont des champs réservés et
ne peuvent donc pas étre modifiés.

Etape_3 | Créer le mot de passe.
InviteSE_ServeurLocal:~# ipmitool user set password [ID_UTILISATEUR_IPMI]
[NOUVEAU_MOT_DE_PASSE_IPMI]

Etape_4 | Activer I'accés au canal et configurer le niveau de privilége.
InviteSE_ServeurLocal:~# ipmitool channel setaccess [CANAL_LAN] [ID_UTILISATEUR]
privilege=[NIVEAU_DE_PRIVILEGE]

Etape_5 | Activer |'utilisateur.
InviteSE_ServeurLocal:~# ipmitool user enable [ID_UTILISATEUR]
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10.1.1.4 Supprimer un utilisateur

10.1.1.4.1 En utilisant I'interface utilisateur Web

Voir Accéder au BMC en utilisant I'interface utilisateur Web pour les instructions d'acces.

Etape_1 | Dans le menu de gauche, cliquer sur Security and access, puis Otetti_Qooek:_Siih,_Dsien s
sur User Management.
Etape_2 | Sélectionner |'utilisateur & supprimer dans la section User User management
management.
€} Account policy settings
Username Privilege Status.
admin Administrator Enabled 2

myuser Administrator Enabled va

v View privilege role descriptions

10.1.1.4.2 En utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape 1

Lister les niveaux de privileéges disponibles.
InviteSE_OrdinateurDistant:~# curl -k -s --request GET --url [URL_RACINE]/redfish/v1/AccountService/Roles

| ja

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/AccountSe
rvice/Roles | jq

Etape 2

Changer le niveau de privilege.

InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url
[URL_RACINE]/redfish/v1/AccountService/Accounts/ [ID_UTILISATEUR] -- header 'Content-type:
application/json' - -data ""{"Rolel d":" [ROLE] "}"' | ja

$ curl -k -s --request PATCH --url https://admin:ready2go@172.16.182.31/redfish/v1/Account
Service/Accounts/myuser --header 'Content-Type: application/json' --data '"{"RoleId": "Adm
inistrator"}"' | ig

"
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10.1.1.4.3 En utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant IOL. Pour utiliser IOL, ajouter les parametres IOL a
la commande : -1 lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

Les utilisateurs ne peuvent pas étre supprimés avec ipmitool. Cependant, ils peuvent étre désactivés.

Etape_1 | A partir d’un ordinateur distant ayant accés au systéeme
d’exploitation du serveur via SSH, RDP ou le port série de la
plateforme, afficher la liste des utilisateurs et sélectionner I'ID
de l'utilisateur a désactiver.

InviteSE_ServeurLocal:~# ipmitool user list [CANAL_LAN]

Etape_2 | Désactiver |'utilisateur sélectionné.
InviteSE_ServeurLocal:~# ipmitool user disable [ID_UTILISATEUR]

NOTE : Le premier et le deuxieme noms d'utilisateur de la liste des utilisateurs sont des champs réservés et
ne peuvent donc pas étre désactivés.

10.1.1.5 Configurer le niveau de privilege

10.1.1.5.1 En utilisant I'interface utilisateur Web

Voir Accéder au BMC en utilisant I'interface utilisateur Web pour les instructions d'acces.

Etape_1 | Dans le menu de gauche, cliquer sur Security and access, puis e e B T
sur User Management.

Etape_2 | Sélectionner I'utilisateur a gérer dans la section User User management
management.

€} Account policy settings Add user

Username Privilege Status
admin Administrator Enabled

myuser Administrator Enabled

]
=

v View privilege role descriptions
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Etape_3 | Modifier les champs du niveau de privilége ainsi que le mot
de passe et confirmer la configuration en cliquant sur le
bouton Save.

Edit user x

Account status User password
© Enabled
Disabled

Confirm user password

Privilege

Administrator $

10.1.1.5.2 En utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1 | Lister les niveaux de priviléges disponibles.
InviteSE_OrdinateurDistant:~# curl -k -s --request GET --url [URL_RACINE]/redfish/v1/AccountService/Roles

| ja

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/AccountSe
rvice/Roles | iq

Etape_2 | Changer le niveau de privilége.

InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url
[URL_RACINE]/redfish/v1/AccountService/Accounts/ [ID_UTILISATEUR] -- header 'Content-type:
application/json' - -data "'{"Rolel d":" [ROLE] "}"' | jq

$ curl -k -s --request PATCH --url https://admin:ready2go@172.16.182.31/redfish/v1/Account
Service/Accounts/myuser --header 'Content-Type: application/json' --data '"{"RoleId": "Adm
inistrator"}"' jq

" [

10.1.1.5.3 En utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant I0L. Pour utiliser IOL, ajouter les parametres IOL a
la commande : -1 lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.
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Etape_1 | A partir d’un ordinateur distant ayant accés au systéme
d’exploitation du serveur via SSH, RDP ou le port série de la
plateforme, afficher la liste des utilisateurs et sélectionner
I'ID de I'utilisateur a gérer.

InviteSE_ServeurLocal:~# ipmitool user list [CANAL_LAN]

Etape_2 | Lister les niveaux de priviléges disponibles.

InviteSE_ServeurLocal:~# ipmitool channel help

Etape_3 | Définir le niveau de privilége pour chaque canal.
InviteSE_ServeurLocal:~# ipmitool channel setaccess [CANAL_LAN] [ID_UTILISATEUR]
privilege=[NIVEAU_DE_PRIVILEGE]

NOTE : Le premier et le deuxiéme noms d'utilisateur de la liste des utilisateurs sont des champs réservés et
ne peuvent donc pas étre modifiés.

10.1.2 Configurer et gérer les utilisateurs du NOS

Les modifications apportées a la configuration du NOS ne sont pas persistantes
apres le redémarrage du NOS. Pour préserver les configurations, la configuration
actuelle doit étre sauvegardée dans startup-config.

Dans l'interface utilisateur Web du NOS :

Sélectionner Maintenance, Configuration, puis Save startup-config. Cliquer sur Save
Configuration pour confirmer le changement.

Dans le CLI du NOS :
InviteCLI_NOSLocal:~(config-if)# end

InviteCLI_NOSLocal:~# copy running-config startup-config

10.1.2.1 Configurer les utilisateurs du NOS en utilisant I'interface utilisateur Web du NOS

Voir Accéder au NOS en utilisant l'interface utilisateur Web du NOS pour les instructions d'acces.

10.1.2.1.1 Modifier le mot de passe d'un utilisateur

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.

Etape_1 | Dans le menu de gauche, sélectionner Configuration, Security,
Switch, puis Users.
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Etape_2 | Cliquer sur I'utilisateur souhaité.

~ Configuration
» System

» Green Ethemet e
T R e T User Name Privilege Level
» CFM |_myuser |

:2;?,5 Add New User

» DHCPv4
» DHCPVG
~ Security
w Switch
= Users
= Privilege Levels|
= Auth Method

Users Configuration

« HTTPS
= Access
Management
» SNMP
» RMON
» Network

Etape_3 | Dans le champ Change Password, sélectionner Yes dans le it User
menu déroulant.

Etape_4 | Saisir le mot de passe dans les champs Password et Password
(again).

Etape_5 | Cliquer sur Save pour confirmer.

User Settings

Etape_6 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.1.2.1.2 Ajouter un utilisateur

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.

Etape_1 | Dans le menu de gauche, sélectionner Configuration, Security, Switch, & kontron

puis Users. +Configuration I
- - » System Users Configuration
Etape_2 | Cliquer sur le bouton Add New User. »Green Eineret Mo Name Privilege Level
« Poris admin 15

:,g;g Add New User

=ERPS
» DHCPv4
» DHCPvE
~ Security
¥ Swilch
= Users
= Privilege Levels|
= Auth Method
= SSH
= HTTPS
= Access
Management

» SNMP

» RMON
» Network
» AAA

Etape_3 | Remplir les champs obligatoires : User Name, Password, Password Add User
(again) et Privilege Level. User Name

Password

User Settings

Password (again) |

ilege Level

NOTE : Pour plus d'information sur les différents niveaux de priviléges,
cliquer sur le bouton d'aide situé dans le coin supérieur droit de la
page de l'interface utilisateur Web du NOS.

Etape_4 | Cliquer sur le bouton Save pour ajouter |'utilisateur.

Etape_5 | Un nouvel utilisateur devrait étre affiché dans la liste des utilisateurs. Users Configuration

User Name Privilege Level
admin 15
Myuser 15

Add New User

Etape_6 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.1.2.1.3 Supprimer un utilisateur

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.

Etape_1 | Dans le menu de gauche, sélectionner Configuration, Security,
Switch, puis Users.
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Etape_2 | Cliquer sur I'utilisateur souhaité.

~ Configuration
» System

» Green Ethemet o
- Thermal Protectio User Name Privilege Level
=

Add New User

Users Configuration

» DHCPv4
» DHCPVG
~w Security
w Switch
= Users
= Privilege Levels|
= Auth Method

= HTTPS
= Access
Management
» SNMP
» RMON
» Network
» AAA

Etape_3 | Cliquer sur le bouton Delete User. Edit User _—
ser Settings
User Name myuser

Change Password [T ~
Privilege Level [ ~

Etape_4 | L'utilisateur ne devrait plus étre affiché dans la liste des “ersvnfigrtn -
re )Iser Name Tivilege Leve
utilisateurs.

Add New User

Etape_5 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.1.2.1.4 Configurer le niveau de privilege

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.

Etape_1 | Dans le menu de gauche, sélectionner Configuration, Security, Switch,

_ puis Users. 'ﬁ";:g:;aﬁm Users Configuration
Etape_2 | Cliquer sur |'utilisateur souhaité. » Green emeret I iser Name _Privilege Level
~ERPS

= Auth Method

= HTTPS

= Access

Management

NMP
Etape_3 | Modifier le niveau de privilege a I'aide du menu déroulant prévu a cet Edit User e
ser Settings
effet. User Name myuser

Change Password [0 ~

Privilege Level  [H ~

NOTE : Pour plus d'information sur les différents niveaux de privileges,
cliquer sur le bouton d'aide situé dans le coin supérieur droit de la

page de l'interface utilisateur Web du NOS.
Etape_4 | Cliquer sur le bouton Save pour confirmer.
Etape_5 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.1.2.2 Configurer les utilisateurs du NOS en utilisant le CLI du NOS
10.1.2.2.1 Modifier le mot de passe d'un utilisateur

Voir Accéder au NOS pour les instructions d'acces.
Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la

configuration actuelle en utilisant le CLI.
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Etape 1

Accéder au menu de configuration.

InviteCLI_NOSLocal:~# configure terminal

Etape 2

(config)# username user privilege 15

Modifier le mot de passe. password unencrypted newPassuord
InviteCLI_NOSLocal:~(config)# username [NOM_UTILISATEUR] privilege
[NIVEAU_DE_PRIVILEGE] password unencrypted
[NOUVEAU_MOT_DE_PASSE]

Etape_3

(Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.1.2.2.2 Ajouter un utilisateur

Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant le CLI.

Etape_1 | Accéder au menu de configuration.
InviteCLI_NOSLocal:~# configure terminal
Etape_2 | Ajouter I'utilisateur en saisissant son nom d'utilisateur, son niveau de O e e oy 9 2

privilege et son mot de passe.

InviteCLI_NOSLocal:~(config)# username [NOM_UTILISATEUR] privilege
[NIVEAU_DE_PRIVILEGE] password unencrypted [MOT_DE_PASSE]

Etape_3

(Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.1.2.2.3 Supprimer un utilisateur

Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant le CLI.

Etape 1

Accéder au menu de configuration.

InviteCLI_NOSLocal:~# configure terminal

Etape 2

Supprimer |'utilisateur. Sconfioy no usernane myuser

InviteCLI_NOSLocal:~(config)# no username
[NOM_UTILISATEUR]

Etape_3

(Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.1.2.2.4 Configurer le niveau de privilege

Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant le CLI.
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Etape_1 | Accéder au menu de configuration. # configure terminal

InviteCLI_NOSLocal:~# configure terminal

Etape_2 | Pour modifier le niveau de privilége d'un utilisateur, (config)# username user privilege 11
. - .o . password unencrypted Password
reconfigurer |'utilisateur et modifier son niveau de
privilege.

InviteCLI_NOSLocal:~(config)# username
[NOM_UTILISATEUR] privilege
[NOUVEAU_NIVEAU_DE_PRIVILEGE] password
unencrypted [MOT_DE_PASSE]

Etape_3 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.2 Configuration de la date et de I'heure
10.2.1 Configurer la date et I'heure du BMC

10.2.1.1 Informations générales sur la date et I'heure de la plateforme

La date et I'heure doivent étre définies pour le BMC et pour le NOS. Ces informations seront utilisées par les journaux des
événements du systeme lors de I'enregistrement des événements. L'UEFI/BIOS obtient automatiquement la date et I'heure
du BMC lors du démarrage.

10.2.1.2 Configurer la date et I'heure du BMC
La date et I'heure du BMC peuvent étre définies :

e En utilisant I'interface utilisateur Web du BMC
e En utilisant Redfish
e En utilisant IPMI

10.2.1.2.1 Configurer la date et I'heure du BMC en utilisant I'interface utilisateur Web

Voir Accéder au BMC en utilisant I'interface utilisateur Web pour les instructions d'acces.

10.2.1.2.1.1 Configurer la date et I'heure du BMC manuellement en utilisant I'interface
utilisateur Web

Etape_1 | Dans le menu de gauche, sélectionner Settings, puis Date
and time.

Etape_2 | Sélectionner Manual et configurer la date et I'heure.
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Etape_3

Cliquer sur le bouton Save settings.

Date and time

102201

poointporg

10.2.1.2.1.2 Configurer la date et I'heure du BMC sur la base du service NTP en utilisant
I'interface utilisateur Web

Etape_1

Dans le menu de gauche, sélectionner Settings, puis Date

and time.

2021-11:20 16:3558 UTC off
Edil network settings - SOL-:m\solc >

BMC information

Server information

DUCT_NA!

Etape 2

Sélectionner NTP.

Etape_3

Saisir une ou plusieurs adresses de serveurs NTP.

Etape_4

Cliquer sur le bouton Save settings.

2021-12:22

Etape 5

Un message de réussite doit s'afficher lorsque la
configuration est réussie.

@ Health @ Power OGRefresh @ admin~

10.2.1.2.2 Configurer la date et I'heure du BMC en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant

Redfish pour les instructions d'acceés.
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10.2.1.2.2.1 Configurer la date et I'heure du BMC manuellement en utilisant Redfish

Etape_1 | Sile service NTP est activé, le désactiver.
InviteSE_OrdinateurDistant:~S curl -k -s --request PATCH --url [URL_RACINE]/redfish/v1l/ Managers/bmc
/NetworkProtocol -- header 'Content-Type: application/json' --data ""{"NTP": {"ProtocolEnabled": false}}

| ja

$ curl -k -s --request PATCH --url https://admin:ready2go@172.16.182.31/redfish/vl/Manager
s/bmc/NetworkProtocol --header 'Content-Type: application/json' --data '"{"NTP": {"Protoco

1Enabled": false}}"' iq

Etape_2 | Définir la date et I'heure manuellement a I'aide de la commande suivante.
InviteSE_OrdinateurDistant:~S curl -k -s --request PATCH --url [URL_RACINE]/redfish/v1l/ Managers/bmc --
header 'Content- Type: application/json’' - -data ''{"DateTime": "[DATE_HEURE]"}"' | iq

$ curl -k -s --request PATCH --url https://admin:ready2go@172.16.182.31/redfish/vl/Manager
s/bmc --header 'Content-Type: application/json' --data '"{"DateTime": "2021-12-21T18:36:59
+00:00"}" jaq

{

}

Etape_3 | Vérifier la date et I'heure actuelles du BMC.
InviteSE_OrdinateurDistant:~S curl -k -s --request GET --url [URL_RACINE]/redfish/v1l/ Managers/bmc |

jo.DateTime

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl/Managers/bmc
| jq .DateTime

}

10.2.1.2.2.2 Configurer la date et I'heure du BMC sur la base du service NTP en utilisant Redfish

Etape_1 | Ajouter le ou les serveurs NTP et activer le protocole.

InviteSE_OrdinateurDistant:~$ curl -k -s --request PATCH --url [URL_RACINE]/redfish/v1/
Managers/bmc/NetworkProtocol -- header 'Content-Type: application/json' --data ""{"NTP":
{"NTPServers": [[SERVEURS_NTP]], "ProtocolEnabled" : true}}"". | jq

$ curl -k -s --request PATCH --url https://admin:ready2go@172.16.182.31/redfish/v1/Manager
s/bmc/NetworkProtocol --header 'Content-Type: application/json' --data '"{"NTP": {"NTPServ

ers": ["pool.ntp.org","10.2.20.1"],"ProtocolEnabled”: true}}"' | jq

Etape_2 | Vérifier la date et I'heure actuelles du BMC.
InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url [URL_RACINE]/redfish/v1/ Managers/bmc |

jq.DateTime

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl/Managers/bmc
| jg .DateTime

10.2.1.2.3 Configurer la date et I'heure du BMC en utilisant IPMI

En utilisant IPMI, il est seulement possible de définir I'heure manuellement.

10.2.1.2.3.1 Configurer la date et I'heure du BMC manuellement en utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant I0L. Pour utiliser IOL, ajouter les parametres IOL a
la commande : -1 lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.
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Etape_1 | A partir d’un ordinateur distant ayant | | e A
acces au systeme d’exploitation du I
serveur via SSH, RDP ou le port série
de la plateforme, définir la date et
I’heure du journal des événements
systeme.

InviteSE_ServeurLocal:~# ipmitool sel
time set "[MM/DD/YYYY
HH:MM:SS]"

Etape_2 | Vérifier que la date et I'heure du ipmitool sel time get
journal des événements systéme ont
été correctement définies.
InviteSE_ServeurLocal:~# ipmitool sel
time get

11/ 2018 17:07:58

10.2.1.2.3.2 Limitation connue

Probléme

Lorsque la date et I'heure du journal
des événements systéme sont
définies avec ipmitool, plusieurs
entrées répétées d'événements
systeme seront présentes dans la liste
du SEL.

Solution

Ce comportement a été observé avec la derniére version d'ipmitool (1.8.18) publiée a ce jour. Cependant, la plus récente
version non publiée corrige le probleme. Pour obtenir la plus récente version non publiée, suivre la procédure suivante.
NOTE : Les commandes peuvent varier en fonction du systéme d'exploitation.

Etape_1 | Télécharger la plus récente version a partir de son référentiel.

InviteSE_ServeurLocal:~# git clone https://github.com/ipmitool/ipmitool.git

Etape_2 | Une fois les fichiers téléchargés, changer le répertoire pour le répertoire ipmitool. InviteSE_ServeurLocal:~#
cd ipmitool

Etape_3 | Installer ipmitool sur la plateforme (ou I'ordinateur distant).
InviteSE_ServeurLocal:~# ./bootstrap &&./configure && make && make install

Etape_4 | Aprés l'installation d'ipmitool, ajouter le paramétre (flag) « -N 5 » avec la commande ipmitool sel set time. Ce
paramétre définit le délai d'attente de la commande afin d'éviter que de multiples erreurs dupliquées ne
soient enregistrées.

InviteSE_ServeurLocal:~# ipmitool sel time set "[MM/DD/YYYY HH:MM:SS]" -N 5

10.2.2 Configurer la date et I'hneure du NOS

Il n'est pas possible de définir la date et I'neure manuellement dans le NOS. Le
service NTP ou PTP doit étre utilisé comme source de temps.

Si aucune source NTP ou PTP n'est disponible sur le réseau, le systeme d'exploitation
du client sur le serveur intégré peut faire office de serveur NTP. Consulter la
documentation du systéme d'exploitation pour de I'information.
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Les modifications apportées a la configuration du NOS ne sont pas persistantes
apres le redémarrage du NOS. Pour préserver les configurations, la configuration
actuelle doit étre sauvegardée dans startup-config.

Dans l'interface utilisateur Web du NOS :

D Sélectionner Maintenance, Configuration, puis Save startup-config. Cliquer sur Save
Configuration pour confirmer le changement.

Dans le CLI du NOS :
InviteCLI_NOSLocal:~(config-if)# end

InviteCLI_NOSLocal:~# copy running-config startup-config

10.2.2.1 Configurer la source de temps du NOS sur la base du service NTP
La source de temps du NOS peut étre configurée :

e En utilisant I'interface utilisateur Web du NOS
e En utilisant le CLI du NOS

10.2.2.1.1 Configurer la source de temps du NOS sur la base du service NTP en utilisant
I'interface utilisateur Web

Accéder a l'interface utilisateur Web du NOS. Voir Accéder au NOS en utilisant l'interface utilisateur Web du NOS pour les
instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.

Etape_1 | Dans le menu de gauche, sélectionner Configuration, System, | [ZeLols
pUiS NTP. '3"5"::5?:,“”':’" NTP Configuration
Etape_2 | Activer le service NTP en changeant la valeur du menu B

» Green Ethernet

déroulant Mode a Enabled. = Themal Protecion

» DHCPv4
» DHCPV6

Etape_3 | Entrer |'adresse ou le nom d'héte du serveur NTP. @ Kontron
~ Configuration
P lode Enabled
NOTE : Pour pouvoir entrer le nom d'héte d'un serveur, un o ol
service DNS doit étre configuré. " Tt Ptein
Etape_4 | Répéter |'étape précédente pour ajouter plusieurs serveurs

» DHCPv4

NTP si nécessaire. ) Dicug
Etape_5 | Cliquer sur le bouton Save.

-Log
» Green Ethemet
= Thermal Protection

=ERPS
» DHCPv4
» DHCPV6

Etape_6 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.2.2.1.2 Configurer la source de temps du NOS sur la base du service NTP en utilisant le CLI
Accéder au CLI du NOS en utilisant I'une des méthodes SSH décrites dans la section Accéder au NOS.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant le CLI.

www.kontron.com // 137



Etape_1 | Entrer dans le mode de configuration.

InviteCLI_NOSLocal:~# configure terminal

Etape_2 | Activer le service NTP. (config)# ntp

InviteCLI_NOSLocal:~(config)# ntp

NOTE : Pour désactiver le service NTP, utiliser no ntp.

Etape_3 Configurer le serveur NTP. (config) # ntp server 1 ip-address 132.163.96.5
InviteCLI_NOSLocal:~(config)# ntp server [ID_SERVEUR] ip- | OU
address [ADRESSE_IP_OU_NOM D'HOTE] (config)# ntp server 1 ip-address pool.ntp.org

NOTE : Pour pouvoir entrer le nom d'héte d'un serveur, un
service DNS doit étre configuré.

Etape_4 | Quitter le mode de configuration.
InviteCLI_NOSLocal:~(config)# exit
Etape_5 | Vérifier la configuration NTP en affichant la liste des fghon ntp statee

Idx Server IP host address (a.b.c.d) or a host name string

serveurs NTP.
InviteCLI_NOSLocal:~ # show ntp status

132.163.96.5

1
2
3
4
5

Etape_6 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.2.2.2 Configurer la source de temps du NOS sur la base du service PTP

Pour plus d'information sur I'utilisation du service PTP comme source de temps, voir Configuration de la synchronisation.

10.2.2.3 Configurer le fuseau horaire et ’"heure avancée du NOS
Le fuseau horaire et I'heure avancée du NOS peuvent étre configurés :

e En utilisant I'interface utilisateur Web du NOS
e En utilisant le CLI du NOS

10.2.2.3.1 Configurer le fuseau horaire et I’heure avancée du NOS en utilisant l'interface
utilisateur Web

Accéder a l'interface utilisateur Web du NOS. Voir Accéder au NOS en utilisant l'interface utilisateur Web du NOS pour les
instructions d'acceés.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.

Etape_1 | Dans le menu de gauche, sélectionner Configuration,
System, puis Time.

Daylight Saving Time Mode

Daylight Saving Time [[EEEETT] 32

Etape_2 | Configurer le fuseau horaire en le sélectionnant dans le
menu déroulant Time Zone.
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Daylight Saving Time Configuration
Daylight Saving Time Mode

Daylight Seving Time

Etape_3 | Configurer les paramétres de I'heure avancée.

Start Time seftings
2
Sun

End Time settings
1

Sun
Nov

Offset settings

60 (1 - 1438) Minutes

Etape 4 | Cliquer sur Save. Time Zone Configuration
- Time Zone Configuration

Time Zone (UTC-06:00) Central Time (US and Canada)
Hours

Minutes

Acronym (0 - 16 characters )

Daylight Saving Time Configuration
Daylight Saving Time Mode

Daylight Saving Time [[ERSEIS v

Start Time settings

Month
Date
Year
Hours.
Minutes

End Time settings
Month
Date
Year
Hours
Minutes
Offset settings
Offset (1-1439) Minutes

Etape_5 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.2.2.3.2 Configurer le fuseau horaire et ’heure avancée du NOS en utilisant le CLI
Accéder au CLI du NOS en utilisant I'une des méthodes SSH décrites dans la section Accéder au NOS.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant le CLI.

Etape_1 | Entrer dans le mode de configuration. InviteCLI_NOSLocal:~# configure terminal

# configure terminal

Etape_2 | Régler manuellement les décalages de I'heure et des minutes.
InviteCLI_NOSLocal:~(config)# clock timezone [ACRONYME_FUSEAU_HORAIRE] [DECALAGE_HEURE]

[DECALAGE_MINUTE]

(config)# clock timezone CST -6 ©

Etape_3 | Configurer I'heure avancée.

InviteCLI_NOSLocal:~(config)# clock summer-time [ACRONYME_FUSEAU_HORAIRE] date [MOIS_DEPART]
[JOUR_DEPART] [ANNEE_DEPART] [HH:MM_DEPART] [MOIS_FIN]

[JOUR_FIN] [ANNEE_FIN] [HH:MM_FIN] [DECALAGE]

NOTE : Cette commande définit les parametres pour une année seulement. lls devront étre reprogrammés
I'année suivante.

ou

InviteCLI_NOSLocal:~(config)# clock summer-time [ACRONYME_FUSEAU_HORAIRE] recurring
[SEMAINE_DEPART] [MOIS_DEPART] [JOUR_DEPART 1=Dimanche] [HH:MM_DEPART] [SEMAINE_FIN]
[MOIS_FIN] [JOUR_FIN] [HH:MM_FIN] [DECALAGE_MINUTE]

NOTE : Cette commande définit les parameétres pour toutes les années. Aucune reprogrammation n'est
nécessaire.

clock summer-time CDT recurring 2 1 3 2:60 1 1 11 2:60 &0
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Etape_4 | Vérifier la configuration du fuseau horaire.
InviteCLI_NOSLocal:~(config)# exit
InviteCLI_NOSLocal:~# show clock detail

(config)# exit
# show clock detail
System Time : 1969-12-31T19:82:43-06:68

Timezone : Timezone Offset : -3600 ( -368 minutes)
Timezone Acronym : CST

Daylight Saving Time Mode : Recurring.
Daylight Saving Time Start Time Settings :
* Week: 2
* Day: 1

Hour:
Minute: ©
Daylight Saving Time End Time Settings :
* Week: 1
* Day: 1
Month: 11
Date: @
Year: @
* Hour: 2
* Minute: @
Daylight Saving Time Offset : 68 (minutes)

Etape_5 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.3 Configuration réseau

10.3.1 Configuration réseau du BMC

Pour configurer I'adresse IP réseau du BMC, un schéma doit étre sélectionné et configuré :

e Une adresse IP statique
e Une adresse IP dynamique en utilisant DHCP

Par défaut, les adresses IP des interfaces réseau du BMC sont obtenues via le protocole DHCP.

NOTE : Les procédures décrites ci-dessous doivent étre effectuées pour une interface a la fois. Si I'application nécessite
plusieurs interfaces, les configurer séparément.

Faites preuve de prudence lors de la configuration des accés au réseau. Votre accés
au systeme pourrait étre interrompu si vous désactivez le point d'accés par lequel
vous étes entré.

Par exemple, si le canal LAN 2 du BMC est désactivé et si vous accédez au canal

LAN 1 du BMC via IOL pour désactiver IOL sur le canal LAN 1, votre connexion sera
interrompue et vous vous serez bloqué I'accés au BMC puisque les deux canaux LAN
seront désormais désactivés.

Si votre acceés est bloqué, une méthode d'acces pour laquelle aucune adresse IP
connue n'est requise (voir ci-dessous) vous permettrait d'accéder a nouveau au
systéeme.

Sections pertinentes :
Découvrir les adresses IP de la plateforme

Architecture du produit
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10.3.1.1 Choisir une méthode d'accés pour la configuration réseau du BMC
Le BMC peut étre configuré en utilisant différentes méthodes d'acces en fonction de parametres déterminés.

e Sil'adresse IP du BMC est inconnue et qu'aucun systéeme d'exploitation n'est installé :
o Utiliser le menu de configuration de I’'UEFI/BIOS. Voir Accéder a I’'UEFI/BIOS en utilisant une console série
(connexion physique) pour les instructions d'acceés.
o Sil'adresse IP du BMC est inconnue et qu'un systéme d'exploitation est installé :
o Utiliser IPMI via KCS. Voir Accéder au BMC en utilisant IPMI (KCS) pour les instructions d'accés.
o Utiliser le menu de configuration de I'UEFI/BIOS. Voir Accéder a I'UEFI/BIOS en utilisant une console série
(connexion physique) pour les instructions d'acceés.
e Sil'adresse IP du BMC est connue et qu'un systéme d'exploitation est installé :
o Utiliser Redfish. Voir Accéder au BMC en utilisant Redfish pour les instructions d'acceés.
o Utiliser I'interface utilisateur Web. Voir Accéder au BMC en utilisant l'interface utilisateur Web pour les
instructions d'acceés.
o Utiliser IPMI (vias KCS ou IOL) Voir Accéder au BMC en utilisant IPMI sur LAN (IOL) ou Accéder au BMC en
utilisant IPMI (KCS) pour les instructions d'acces.
o Utiliser le menu de configuration de I"'UEFI/BIOS. Voir Accéder a I’'UEFI/BIOS pour les instructions d'acceés.

10.3.1.2 Architecture réseau du BMC
10.3.1.2.1 Option module d'E/S de commutation Ethernet

Server
E823 : H
KCS + Redfish Host Interface
1 2 3 4m =5

Data pl LA ’
e LI BMC 1210
Control plane i11 m
=] 1314 15 16
Management plane Ethernet Switch
=] 1-12

Dans une plateforme équipée d’'un module d'E/S de commutation Ethernet, le BMC est accessible via deux connexions
réseau. Selon l'interface de configuration utilisée, les noms des connexions réseau changent.

IPMI et UEFI /BIOS Redfish et interface utilisateur Connectivité de réseau
Web
Canal LAN 1 (LAN eth0 Panneau avant Srv 5
channel 1)
Canal LAN 2 (LAN ethl Port interne du serveur 4 - port 16 du
channel 1) commutateur*

* Le BMC peut alors communiquer via les ports SFP Sw1 a Sw12, selon la configuration du commutateur.

10.3.1.2.2 Option module d'E/S de connexion directe

Le développement de cette option est envisagé. Veuillez contacter le service des ventes de Kontron.

10.3.1.3 Activer ou désactiver une interface réseau du BMC
Cet objectif peut étre atteint :

e En utilisant Redfish
e En utilisant I'interface utilisateur Web du BMC
e En utilisant IPMI

www.kontron.com // 141



10.3.1.3.1 Activer ou désactiver une interface réseau du BMC en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1 | Afficher la liste des interfaces réseau du BMC et noter I'URL de I'interface a activer ou a désactiver.
InviteSE_OrdinateurDistant:~# curl -k -s --request GET --url
[URL_RACINE]/redfish/vl/Managers/bmc/Ethernetinterfaces/ | jq
$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl/Managers/bmc/Et
hernetInterfaces jq

Etape_2 | Attribuer la valeur « true » a I'attribut InterfaceEnabled pour activer l'interface réseau ou la valeur « false »
pour désactiver l'interface réseau. InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url
[URL_RACINE]/redfish/vl/Managers/bmc/Ethernetinterfaces/[NOM_INTERFACE] --header 'Content-Type:
application/json' -- data '{"I nterfaceEnabled":[VALEUR]} | jq
$ curl -k -s --request PATCH --url https://admin:ready2go®172.16.182.31/redfish/vl1/Managers/bmc/
Etl;ernetlnteriaces/ethl --header 'Content-Type:application/json' --data '{"InterfaceEnabled': tr
ue}' | jg

10.3.1.3.2 Activer ou désactiver une interface réseau du BMC en utilisant I'interface utilisateur
Web du BMC

Voir Accéder au BMC en utilisant l'interface utilisateur Web pour les instructions d'accés.

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du BMC,

cliquer sur Settings, puis sur Network. Overview

SAEr

Etape_2 | Dans le menu déroulant de la section Interface, sélectionner une

interface réseau a configurer. Network
— - - - - Configure network settings for the BMC
Etape_3 | Cliquer sur le bouton NIC enable pour activer ou désactiver

I'interface réseau. Interface
Etape_4 | Cliquer sur Save settings. Metwork interface NIE enable

eth1 2 o On
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10.3.1.3.3 Activer ou désactiver une interface réseau du BMC en utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant IOL. Pour utiliser IOL, ajouter les parametres IOL a
la commande : -1 lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

Etape_1 | Activer ou désactiver une interface réseau du [rootBlocalhost ~1# ipmitool lan set
BMC

Zet Channel Aocco for channel 1 was suc

InviteSE_ServeurLocal:~# ipmitool lan set
[CANAL_LAN] access [VALEUR]

Ou [VALEUR] peut étre ON ou OFF.

10.3.1.4 Configurer une adresse IP statique
Cet objectif peut étre atteint :

e En utilisant Redfish

e En utilisant I'interface utilisateur Web du BMC
Utiliser le menu de configuration de I'UEFI/BIOS
e En utilisant IPMI

NOTE : Si un VLAN doit étre configuré, voir Configurer un VLAN pour une interface réseau du BMC.

10.3.1.4.1 Configurer une adresse IP statique en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systeme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1 | Pour modifier une adresse IP statique en utilisant Redfish, I'objet IPv4StaticAddresses d'une interface réseau
doit étre modifié :

InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url
[URL_RACINE]/redfish/vl/Managers/bmc/Ethernetinterfaces/[NOM_INTERFACE] --header 'Content-Type:
application/json' -- data '{"IPv4StaticAddresses": [{"Address": "[ADRESSE_IP]","SubnetMask":
"[MASQUE]", "Gateway" : "[PASSERELLE]"}]} | jq

$ curl -k -s --request PATCH --url https://admin:ready2go@l172.16.182.31/redfish/v1/Managers/bmc/

EthernetInterfaces/athl --header tent-Type:application/json' --data ‘{"IPV&Stat;chddr es":
[{"Address": "172.16.182.32", "SubnetMask": "255.255.0.0", "Gateway": "172.16.0.1"}1}' | ig

10.3.1.4.2 Configurer une adresse IP statique en utilisant I'interface utilisateur Web du BMC

Voir Accéder au BMC en utilisant l'interface utilisateur Web pour les instructions d'acceés.

© Hesth @ Power  ORefresh @ admin~

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du
BMC, cliquer sur Settings, puis sur Network.

Server informatior
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Etape_2 | Sélectionner l'interface réseau a configurer dans le menu
déroulant.

Interface

Metwork interface NIC enable

[ etho N @ On

eth1

System

Etape_3 | Dans la section IPV4, sélectionner Static.

IPV4

PV4 configuration

e
Static
Etape_4 | Dans la section Static, définir les champs IP address et o
Subnet mask. —
Etape_5 | Dans la section System, configurer le champ Default System
gateway. Default gateway
172.16.0.1
Etape_6 | Cliquer sur Save settings. Static
IP address Subnet mask
172.16.33.88 255.255.0.0

® Add static IP

Static DNS

IP address

(® Add DNS server

10.3.1.4.3 Configurer une adresse IP statique en utilisant le menu de configuration de

I"UEFI/BIOS

Voir Accéder a I'UEFI/BIOS pour les instructions d'accés.
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10.3.1.4.3.1 Accéder au menu BMC network configuration

Etape 1

A partir du menu UEFI/BIOS, naviguer jusqu'a I'onglet

Server Mgmt.

BIOS Information
BIOS Vendor

Core Versian
Compliancy
Project Version

Build Date and Time
Aocess Level

FPGA Version

Memory Information
Total Memory

System Date
System Tinwe

American Megatrends
5.14

UEFI 2.6: PI 1.4

06/26/2019 09:12:28
Administrator

Z2.02.08004D12

32768 MB

[Wed 07/10/2019]
[13:47:54)

|Choose the system
|default language
|

| ><: Select Screen
|*v: Select Item

|Enter: Select
| +/-: Change Opt.
|F1: General Help

|F2: Previous Values
|F3: Optimized Defaults
|F4: Save & Exit

|ESC: Exit

Etape 2

Sélectionner BMC network configuration.

ion 2.20.1271.

Main

Copyright (C)

ENC Interface(s)

Wair. For BMC
FRE-Z Timer
FRE-Z Timer timeout
FRE-Z Timer Policy

03 Watchdoy Timer
03 Wed Timer Timeout
0% Wed Timer Policy

System Event Log
View FRU information

KCS, USB

[Disabled]
[Ensbled]

[6 minuces)
[Power Cycle]

[Dissbled]
[10 minutes]
[Reset]

BNC network configuration

View System Event Log
BNC User Settings
BNC Warm Reset

“|Press <Enter> to enable
+|or disable Serial Mux

+|configuration.

+|
*1
=l
*1
il
*1
|
*|»<: Select Screen
T|*v: Select Item
*|Enter: Select
*|+/~: Change Opt.
*|Fl: General Help
7|F2: Previous Values
*|F3: Optimized Defaults
v|F4: Save & Exit

|ESC: Exit

Etape_3

Le menu BMC network configuration s'affiche.

ight

9 lmerican M

Server Mgme

(C) 2018 American

trends, Inc.

NOTE : Lorsque la plateforme est démarrée aprés avoir
été éteinte, I'UEFI/BIOS peut se charger avant que le
BMC n'ait regu son adresse IP. Dans ce cas, les
informations du menu UEFI/BIOS devront étre
actualisées en redémarrant le serveur et en entrant a
nouveau dans le menu UEFI/BIOS.

--BHC network configuration--

FRERERERERERERREREREE

Configure IFV4 support
EREREE AR R LR ARG ARG

Lan channel 1

Current Configuratiom
Address source
Station IP address
Subnet mask

Station MAC address
Router IF address
Router MAC address

Lan channel 2

DynamiciddressBacDhoy

172.16.205.245
255.255.0.0
00-20-A5-D6-33-24
172.16.0.1
00-05-64-2F-10-5F

*|Select to configure LAN
#|channel parameters
#|statically or

#| dynamically (by BIOS or

#|BMC) . Unspecified
+|option will not modify
+|any BMC network

+|parameters during BIOS

: Select Soreen
+|*wv: Select Item

+|Enter: Select

+|+/-: Change Opt.

+|F1: General Help

+|F2: Previous Values
+|F3: Optimized Defaults
v|F4: Zave & Exit

|ESC: Exit

- ight

(C) 2019 A

10.3.1.4.3.2 Configurer une adresse IP statique en utilisant le menu de configuration de
I"UEF1/BIOS

Etape 1

A partir du menu BMC network configuration, sélectionner
I'option Configuration Address source pour l'interface LAN a
configurer (canal LAN 1 dans cet exemple).

Current configuration
Address source
Station IP address
Subnet wask

Station MAC address
Router IF address
Router MAC address

--BNC network configuration--

Configure IPV4 support

Lan channel 1

172.16.205.245

Lan channel 2

Dynamic ddressEmeDhep

00-05-§4-2F-10-5F

*|Select to configure LIN

| channel parsmeters
*|statically o

| dynamically (by BIOS or

*|BHC) . Unspecified

+|option will not modify

+|eny BHC network

+|parameters during EICS

: Select Screen
: Select Item
select
Change Opt.

: General Help

: Previous Values

i Optimized Defaults

: Save & Exit
¢ Exit

Etape 2

Sélectionner Static.

Etape_3

Modifier le parametre Station IP address.

NOTE : Il s'agit de I'adresse IP du BMC (IP_GESTION_BMC).

=source

Subnet mask
Station MAC address
Router IP address
Router MAC address

Lan channel 1
Configuration hddress

00-00-00-00-00-00
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Lan channel 1

Etape_4 | Modifier le paramétre Subnet mask. P p——— 0

source
Station IP address

Station MAC address

Fouter IF address 0.0.0.0
Fouter MAC address 00-00-00-00-00-00
Etape_5 | Modifier le parameétre Router IP address. Conc etarat son Addzess

source
Ztation IP address
Jubnet mask

Station MAC address

Router MAC address 00-00-00-00-00-00

Etape_6 | Confirmer que la configuration a été modifiée et quitter le menu Contimaration sdaress  [Staricy
BMC network configuration en utilisant la touche Echap [ESC]. o
Subnet mask 255.255.0.0
Station MAC address 00-A0-AS5-DE-33-2A
Router IP address 172.16.0.1
Fouter MAC address 00-05-64-2F-10-5F

10.3.1.4.4 Configurer une adresse IP statique en utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant IOL. Pour utiliser IOL, ajouter les parameétres IOL a
la commande : -l lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

10.3.1.4.4.1 Configurer une adresse IP statique

Etape_1 | Définir la source IP sur statique.
InviteSE_ServeurlLocal:~# ipmitool lan set [CANAL_LAN] ipsrc static

Etape_2 | Définir I'adresse IP & utiliser. e i PiTool leh oo 1 eedr dTRacaesEas
InviteSE_ServeurlLocal:~# ipmitool lan set [CANAL_LAN]
ipaddr [NOUVEL_IP]

NOTE : Il s'agit de I'adresse IP du BMC (IP_GESTION_BMC).
NOTE : La définition d'une adresse IP peut prendre plusieurs
secondes.

Etape_3 | Définir le masque de sous-réseau.
InviteSE_ServeurlLocal:~# ipmitool lan set [CANAL_LAN]
netmask [NOUVEAU_MASQUE]

NOTE : La définition d'un masque de sous-réseau peut prendre
plusieurs secondes.

Etape_4 | Définir I'adresse IP de la passerelle par défaut.
InviteSE_ServeurlLocal:~# ipmitool lan set [CANAL_LAN]
defgw ipaddr [IP_ROUTEUR]

NOTE : La définition de I'adresse IP de la passerelle par défaut
peut prendre plusieurs secondes.

Etape_5 | Définir I'adresse MAC de la passerelle par défaut.
InviteSE_ServeurLocal:~# ipmitool lan set [CANAL_LAN] defgw
macaddress [MAC_ROUTEUR]
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Etape 6

Vérifier que la configuration a été modifiée.
InviteSE_ServeurLocal:~# ipmitool lan print [CANAL_LAN]

10.3.1.5 Configurer une adresse IP dynamique en utilisant DHCP

Cet objectif peut étre atteint :

e En utilisant Redfish

e En utilisant I'interface utilisateur Web du BMC
e Utiliser le menu de configuration de I'UEFI/BIOS
e En utilisant IPMI

NOTE : Si un VLAN doit étre configuré, voir Configurer un VLAN pour une interface réseau du BMC.

10.3.1.5.1 Configurer une adresse IP dynamique en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape 1

Pour activer la méthode d'adressage DHCP dans Redfish, mettre a jour l'interface réseau du BMC appropriée
avec le champ DHCP.

InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url [URL_RACINE]
[redfish/vl/Managers/bmc/Ethernetinterfaces/ [NOM_INTERFACE] --header 'Content-Type:
application/json' --data '{"DHCPv4": {"DHCPEnabled": true}}' | jq

% curl -k -8 --regquest PATCH --url httpse://admin:readylZgo 2.16.182.31/redfish/v1/Managers,/bmc/
EthernetInterfacea/ethl --header 'Content-Type:application/json' --data '{"DHCPv4": {"DHCPEnable
dr: true}}' jg

g
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10.3.1.5.2 Configurer une adresse IP dynamique en utilisant I'interface utilisateur Web du BMC

Voir Accéder au BMC en utilisant I'interface utilisateur Web pour les instructions d'acces.

10.3.1.5.2.1 Configurer une adresse IP dynamique

Etape_1 | Dans le menu de gauche de l'interface utilisateur Web du
BMC, cliquer sur Settings, puis sur Network.
Etape_2 Sellectlonner I'interface réseau a configurer dans le menu Interface
déroulant.
Metwork interface NIC enable
[ etho m 2| @ on
eth1
System
Etape_3 | Dans la section IPV4, sélectionner DHCP. 4
Etape_4 | Cliquer sur Save settings.

Subnet mask

10.3.1.5.3 Configurer une adresse IP dynamique en utilisant le menu de configuration de
I’"UEFI/BIOS

Voir Accéder a I'UEFI/BIOS pour les instructions d'accés.

10.3.1.5.3.1 Accéder au menu BMC network configuration

Etape 1

A partir du menu UEFI/BIOS, naviguer jusqu'a I'onglet
Server Mgmt.

BIOS Information | Choose the system
BIOS Vendor American Megatrends |default language
Core Version 5.14 |

Compliancy UEFI 2.6: PI 1.4

Project Version

I
|
|
Build Date and Time 06/26/2019 09:12:28 |
|
I

Access Level Administrator
FPGA Version 2.02.08004D12 T S i e S M
|><: Select Screen
Memory Information |*v: Select Item
Total Memory 32768 MB |Enter: Select
| +/-: Change Opt.
|F1: General Help
|F2: Previous Values
System Date [Wed 07/10/2019] |F3: Optimized Defaults
System Tine [13:47:54] |F4: Save & Exit

|ESC: Exit
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Etape_2 | Sélectionner BMC network configuration.

BMC Warm Reser

|ESC: Exit

Main

£ k!
| BMC Interfaceis) KCS, USB “|Press <Enter> to enshle |
1 +lor disshle Serial Mux |
| Wair For BMC [Disabled] +| configuration. |
| FRE-2 Timer [Enabled] +l |
| FREE-2Z Timer timeout [6 minuces] | |
| FEE-2 Timer Policy [Power Cyele] | |
| *1 |
| 08 Watchdog Timer [Dissabled] | |
| 08 Wed Timer Timecut [10 minuces] | |
| ©8 Wtd Timer Policy [Reset] Ao |
1 *|r<: Seleet Screen |
1 *|*v: Select Item |
|> System Event Log *|Enter: Select |
|> View FRU information *|+/-: Change Opt. |
|> BMC network configuration *|F1l: General Help |
|> View System Event Log T|F2: Previous Values |
|> BNC User Settings *|F3: Optimized Defaults |
v|F4: Save £ Exit |

|

1

Etape_3 | Le menu BMC network configuration s'affiche.

NOTE : Lorsque la plateforme est démarrée apres avoir
été éteinte, I'UEFI/BIOS peut se charger avant que le
BMC n'ait regu son adresse IP. Dans ce cas, les
informations du menu UEFI/BIOS devront étre
actualisées en redémarrant le serveur et en entrant a
nouveau dans le menu UEFI/BIOS.

right (C) 2019 American

9 lwerican M

Server Mome

--BHC network configuration——
EREREE AR EE R E TR G

Configure IFV4 support
EREREEE AR R LR ARG ARG

Lan channesl 1

Current Configuracion  DynamichddressBmcDhcp
iddress source

Station IF address 172.16.205.245

Subnet mask 255.255.0.0

Station MAC address 00-A0-AS-D6-33-24
Router IF address 172.16.0.1

Router MAC address 00-05-64-2F-10-5F

Lan channel 2

1
#|Select to configure LAN |
#| channel parameters |
#|statically or |
#| dynamically (by BIOS or |
#|BHC] . Unspecifisd |
+|option will not modify |
+|any BHC network |
+|parameters during BIOS |

|

: Select Screen
+|*wv: Select Item
+|Enter: Select

+|+/-: Change Opt.

+|F1: General Help

+|F2: Previous Values
+|F3: Optimized Defaults

|ESC: Exit

right (€] 2019 A

|
|
|
|
|
|
|
v|F4: Save & Exit |
I
i

10.3.1.5.3.2 Configurer une adresse IP dynamique en utilisant DHCP

Etape_1 | A partir du menu BMC network configuration, sélectionner
I'option Configuration Address source pour l'interface LAN a
configurer (canal LAN 1 dans cet exemple).

ends, Inc.

——BHC network configuration——

Configure IPV4 support

Lan channel 1

Current.
Address source
Station IP address 172.16.205.245

Swinet mask 255.255.0.0
Station MAC address -
Router IP address 1
Router MAC address 00-05-64-2F-10-5F

Lan channel 2

*lSelect to configure LAV
*|channel parameters

|
|
*|statically or I
*|dyneamically (by BIGS or |
*|BHC) . Unspecified I
|
I
|
I

+loption will not wodify
+any BEC network
+| parameters during BIOS

+vi Select Irem
+Enter: Select

++/-: Change Opt.

+|F1: General Help
+|F2: Previous Values
+|F3: Optimized Defaults
vIF4: Save & Exit

|ESC: Exit

Etape_2 | Sélectionner DynamicBmcDhcp.

Addr

Etape_3 | Naviguer vers I'onglet Save & Exit.

Discard Changes and Reset

Save Changes
Discard Changes

Default Options
Restore Defaults

Save as User Defaults
Restore User Defaults

Boot Override
AMIFUUpdate

AMI Virtual CDROMO 1.00
AMI Virtual HDisk0 1.00
AMI Virtual CDROMI 1.00
AMI Virtual CDROMZ 1.00
AMI Virtual CDROM3 1.00

I3
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
&

*|Reset the System after
+lsaving the changes.

#|><: Select Sereen
#|tv: Select Item

I
I
#|Enter: Select I
*|4/— Change Opt. I
#|F1: General Help I
+F2: Previous Values I
+|F3: Optimized Defaults |
v|F4: Save £ Exit |
|ESC: Exit |

don 2.20.1271

Etape_4 | Sélectionner Save Changes and Exit. Cette opération
le serveur.

réinitialise L

FE (C) 2019 American Megatrend

Tnc.

Save Options

Discard Changes and Exit

Save Changes and Reset
Discard Changes and RJg

Save Changes
Discard Changes

Default Options
Restore Defaults \
Save as User Defaults
Restore User Defaults

Boot Override
AMIFWUpdate
AMI Virtual CDROMO 1.00

AlExit system setup after
|saving the changes.

[select screen
select Ttem

r: select

+|+/=: Change Opt.

+|F1: General Help
+[F2: Previous Villues
+|F3: Optimized Defaults
v|F4: save & Exit

|ESC: Exit

Etape_5 | Lorsque I'écran d'accueil de I'UEFI/BIOS s'affiche, appuyer sur la touche spécifiée pour accéder au menu de
configuration de I’'UEFI/BIOS. Ensuite, accéder au menu Server Mgmt et sélectionner BMC network
configuration. L'adresse affichée est |'adresse IP du BMC (IP_GESTION_BMC).
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10.3.1.5.4 Configurer une adresse IP dynamique en utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant IOL. Pour utiliser IOL, ajouter les paramétres IOL a
la commande : -l lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

Etape_1 | Définir la source IP sur DHCP.
InviteSE_ServeurlLocal:~# ipmitool lan set [CANAL_LAN] ipsrc dhcp

NOTE : En fonction de l'infrastructure existante, plusieurs secondes peuvent s’écouler avant d’obtenir une
adresse IP du serveur DHCP.

Etape_2 | Vérifier que la configuration a été modifiée.
InviteSE_ServeurLocal:~# ipmitool lan print [CANAL_LAN]

NOTE : Il s'agit de I'adresse IP du BMC (IP_GESTION_BMC).

10.3.1.6 Configurer un VLAN pour une interface réseau du BMC

Compte tenu de I'architecture du ME1310, si un VLAN est attribué a l'interface
réseau ethl du BMC, le port 1/16 du commutateur doit refléter la configuration.
S'assurer que le port 1/16 est membre du VLAN attribué. Voir Connexions internes
et Configurer les VLAN du commutateur.

10.3.1.6.1 Attribuer un VLAN
Cet objectif peut étre atteint :

e En utilisant Redfish
e En utilisant I'interface utilisateur Web du BMC
e En utilisant IPMI

10.3.1.6.1.1 Attribuer un VLAN en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systeme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1 | Sélectionner une interface réseau du BMC et noter son URL.
InviteSE_OrdinateurDistant:~# curl -k -s --request GET —url
[URL_RACINE]/redfish/vli/Managers/bmc/Ethernetinterfaces | jq
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$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/Managers/bmc/Et
hernetInterfaces jq

Etape_2 | Ajouter un VLAN pour l'interface réseau du BMC sélectionnée a I'aide de la commande suivante.
InviteSE_OrdinateurDistant:~# curl -k -s --request POST --url
[URL_RACINE]/redfish/vl/Managers/bmc/Ethernetinterfaces/[NOM_INTERFACE]/VLANs --header
'Content-Type: application/json' --data '{"VLANEnable": true,"VLANI d": [ID_VLAN] }' | iq

$ curl -k -s --request POST --url https://admin:ready2go@172.16.182.31/redfish/v1/Managers/bmc/E
thernetInterfaces/ethl/VLANs --header 'Content-Type:application/json' --data '{"VLANEnable": tru
e,"VLANId": 1}' | jq

{

"ol

Etape_3 | Configurer une adresse IP pour l'interface VLAN créée a I'aide de I'une des méthodes Redfish décrites dans
cette section.

10.3.1.6.1.2 Attribuer un VLAN en utilisant l'interface utilisateur Web du BMC

Voir Accéder au BMC en utilisant I'interface utilisateur Web pour les instructions d'acces.

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du BMC, | B ers e s
cliquer sur Settings, puis sur Network. e Overview

Etape_2 | Dans le menu déroulant de la section Interface, sélectionner une
interface réseau a configurer. Network

Configure network settings for the BMC

Interface
Network interface NIC enable
ethi = ©on

Etape_3 | Pour attribuer un VLAN, cocher la case appropriée dans la section VLAN
VLAN et entrer I'ID du VLAN a associer a l'interface réseau.

Vlan Id

1
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Etape_4 | Cliquer sur Save settings. Static DNS

IP address

No items available

@ Add DNS server

Etape_5 | Configurer une adresse IP pour l'interface VLAN créée a |'aide de I'une des méthodes faisant appel a
I'interface utilisateur Web décrites dans cette section.

10.3.1.6.1.3 Attribuer un VLAN en utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant IOL. Pour utiliser IOL, ajouter les parametres IOL a
la commande : -1 lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

Etape_1 | Associer un VLAN préconfiguré a une interface. ::Emgg] };: ;ffni s
InviteSE_ServeurLocal:~# ipmitool lan set [CANAL_LAN] Set in Progress : Set Complete
. Auth Type Support
vlan id [ID_VLAN] Auth Type Enable : Callback :

: User
: Dperator :
: Admin

IP Address Source : ic Address

IP Address : 6.218.79
Subnet Mask :

MAC Addre:

Default G:

Default Ga

802.1q VLAN

RMCP+ Cipher Suites

Cipher Suite Priv Max

Etape_2 | Configurer une adresse IP pour l'interface VLAN créée 3 I'aide de I'une des méthodes IPMI décrites dans cette
section.

10.3.1.6.2 Supprimer un VLAN

Cet objectif peut étre atteint :

e En utilisant Redfish
e En utilisant I'interface utilisateur Web du BMC
e En utilisant IPMI

10.3.1.6.2.1 Supprimer un VLAN en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systeme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1 | Sélectionner une interface réseau du BMC et noter son URL.
InviteSE_OrdinateurDistant:~# curl -k -s --request GET --url
[URL_RACINE]/redfish/vl/Managers/bmc/Ethernetinterfaces | jq
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$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/Managers/bmc/Et
hernetInterfaces jq

Etape_2 | Afficher la liste des VLAN d'une interface réseau du BMC sélectionnée et noter I'URL du VLAN a supprimer.
InviteSE_OrdinateurDistant:~# curl -k -s --request GET --url
[URL_RACINE]/redfish/vl/Managers/bmc/Ethernetinterfaces/[NOM_INTERFACE]/VLANSs | jq
$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl/Managers/bmc/Et
l(xernetlnterfaces/ethl/\'LANs jq

Etape_3 | Accéder aux informations du VLAN afin de recueillir son ID. InviteSE_OrdinateurDistant:~# curl -k -s --request
GET --url [URL_RACINE]/redfish/v1l/Managers/bmc/Ethernetinterfaces/[NOM_INTERFACE]/VLANs/
[URL_VLAN] | jq.VLANId

--url https://admin:ready2go@172.16.182.31/redfish/v1/Managers/bmc/Et
}[xernetlnterfaces/echl/\r'LANs/ethl 3k jgq .VLANIA
1
Etape_4 | Supprimer le VLAN pour l'interface réseau du BMC sélectionnée a |'aide de la commande suivante.

InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url
[URL_RACINE]/redfish/vl/Managers/bmc/Ethernetinterfaces/[NOM_INTERFACE]/VLANs/ [URL_VLAN] --
header 'Content-Type: application/json' --data '{"VLANEnable": false, "VLANI d": [ID_VLAN] }' | jq

$ curl -k -s --request PATCH --url https://admin:ready2go@172.16.182.31/redfish/v1/Managers/bmc/

EthernetInterfaces/ethl/VLANs/ethl 1 --header 'Content-Type:application/json' --data '{"VLANEnab
le": false,"VLANId": 1}' iq

10.3.1.6.2.2 Supprimer un VLAN en utilisant I'interface utilisateur Web du BMC

Voir Accéder au BMC en utilisant I'interface utilisateur Web pour les instructions d'acceés.

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du BMC, ] Sicw Sl s B
cliquer sur Settings, puis sur Network. Overview
Etape_2 | Dans le menu déroulant de la section Interface, sélectionner une

interface réseau a configurer. Network

Configure network settings for the BMC

Interface
Netwark interface NIC enable
ethT . |®on
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Etape_3 | Pour supprimer un VLAN, décocher la case appropriée dans la VLAN

section VLAN.
Vlan Id
1
Etape_4 | Cliquer sur Save settings. Static DNS
IP address

No items available

@ Add DNS server

10.3.1.6.2.3 Supprimer un VLAN en utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant IOL. Pour utiliser IOL, ajouter les paramétres IOL a
la commande : -1 lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

$ipmitool lan set 1 vlan id off
$ipmitool lan print
InviteSE_ServeurLocal:~# ipmitool lan set :ﬁﬁth},E;"ggggg,.t et Complete
[CANAL_LAN] vlan id off Auth Type Enable : Callback :
: User
: Operator :
: Admin
H = ]
IP Address Source : Static Address
IP Address : 0.0.0.0
Subnet Mask : .25
MAC Address : 00: ca:bb:11
\"] : 0.0 .
L y C C0E:00:0a0:00:00:00
802.1q VLAN ID : Disabled
RMCP+ Cipher Suites : 3,17
i ite Priv Max : Not Available
vord Threshold : Not Available

Etape_1 | Définir I''D du VLAN associé a une interface a OFF.

10.3.1.7 Configurer I'adresse IP de 'interface hote Redfish du serveur intégré
Voir Accéder au systeme d'exploitation d'un serveur pour les instructions d'acceés.

Les ressources de BMC Redfish sont accessibles localement via le serveur intégré a l'aide de l'interface hote Redfish interne
et privée. Dans cette plateforme, la fonctionnalité est mise en ceuvre a I'aide d'une interface USB vers LAN. La plupart des
systemes d'exploitation Linux modernes devraient intégrer la prise en charge de ce périphérique USB vers LAN. La
procédure ci-dessous permet de configurer |'adresse IP utilisée pour l'interface héte.
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Etape_1 | Trouver le nom de I'interface USB détectée dans Linux. Cela peut étre fait en listant le nom « net » a partir du
dossier sysfs.

InviteSE_ServeurLocal:~# Is /sys/bus/usb/drivers/rndis_host/*/net

Exemple avec CentOS 7 :
9ls /sys/bussusbsdrivers/rndis_host/1-3.2:1.8/net

Dans cet exemple, le nom découvert pour l'interface est enp0s20f0u3u?.

Exemple avec Ubuntu :
drivers/rndis_host/1-3.2%:1.0/ne

Dans cet exemple, le nom découvert pour l'interface est enx00248c46642c.

Etape_2 | Configurer une adresse IP statique en utilisant I'interface USB vers LAN
InviteSE_ServeurLocal:~# ip addr add 169.254.0.1/24 dev [NOM_INTERFACE]

tate UNKNOWN group « 1t qlen 1068
8 :68

p default qlen 10689

state DOWN group default glen 16688

state DOWN group default glen 1868
ther 60:00:08:60
I c pfifo_fast state UNKNOWN group default glen 16996
fEEFFF i FS
fBu3uz

state DOWN group ault glen 1668

state DOWN group default glen 18688

Etape_3 | Vous pouvez maintenant accéder a l'interface Redfish du BMC a I'aide de I'adresse IP de I'interface hote
Redfish interne.

L'adresse IP du BMC est toujours 169.254.0.17.
InviteSE_ServeurLocal:~# curl -k https://[NOM_UTILISATEUR]:
[MOT_DE_PASSE]@169.254.0.17/redfish/v1/[URL]

Scurl -k https: Amin:readyZyof169.254.8.17/

metadatatServiceRoot . ServiceRoot",

‘Certif icateService"

"Chassis"
PFodata fish/vl/Chassis"

ers”: A
a.id": “/redfish/vl/Managers"”

1/Registries"

Updat
"Podata.id":
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10.3.2 Configuration du démarrage réseau UEFI

Les options de démarrage réseau suivantes sont prises en charge sur la plateforme :

o PXE
e Démarrage HTTP

Le démarrage réseau UEFI peut étre configuré :

e En utilisant le menu UEFI/BIOS

10.3.2.1 Configurer le démarrage réseau UEFI en utilisant le menu UEFI/BIOS

10.3.2.1.1 Préalables

1 | L'accés au menu UEFI/BIOS est nécessaire.

2 | Un serveur de démarrage est configuré et détectable via DHCP.
NOTE : L'adresse du serveur de démarrage ne peut pas étre définie a I'aide d'une adresse IP statique.

Sections pertinentes :
Accéder a I’'UEFI/BIOS
Configuration réseau du BMC
Adresses MAC

Mappage PCI

Architecture du produit

10.3.2.1.2 Configuration réseau de I'UEFI en utilisant le menu UEFI/BIOS

Les parametres réseau de I'UEFI doivent étre configurés pour que I'UEFI puisse communiquer avec un serveur de

démarrage distant.

NOTE : Sur une plateforme équipée du module d'E/S de commutation Ethernet, les VLAN doivent étre configurés pour tout
trafic étiqueté VLAN provenant de l'interface 25GbE E823 du serveur. Voir Architecture du produit pour de I'information
sur les interfaces réseau ou Configurer les VLAN pour le démarrage réseau UEFI pour des directives de configuration.

10.3.2.1.2.1 Identification des interfaces réseau

Au moins une interface réseau UEFI doit étre configurée pour effectuer un démarrage réseau.

Dans le menu UEFI/BIOS, les interfaces réseau UEFI sont désignées par leur mappage PCI. Utiliser la colonne
Bus:Device.Function pour identifier I'interface dans le menu UEFI/BIOS.

Appellation typique dans Linux | Vitesse (bps) | Appellation du port dans le NOS | Bus: Device. Function
enol 25G Ethernet 1/13 89:00.3
eno2 25G Ethernet 1/14 89:00.2
eno3 25G Ethernet 1/15 89:00.1
eno4 25G Ethernet 1/16 89:00.0
eno5 1G Sans objet 05:00.0
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10.3.2.1.2.2 Activer le support UEFI pour les contrbleurs réseau installés

Voir le tableau Identification des interfaces réseau. Le texte de |'aide devrait correspondre a la colonne
Bus:Device.Function.

Etape_1 | Redémarrer la plateforme et accéder au menu de configuration de I"UEFI/BIOS.

Aptio Setup Utility - Copyright (C) 2021 American Megatrends, Inc.

Etape_2 | Naviguer vers le menu Advanced et entrer dans le sous-menu Option | |

ROM Dispatch Policy.

> Redfish Host Interface Settings
> UEFT Variables Protection

» Serial Port Console Redirection

> AMI Graphic Output Protocol Policy

Mgmt

prion ROM Dispatch
olicy

USB Configuration S |

» CSM Configuration *|>¢: Select Screen

> MVMe Configuration +|"v: Select Item
+|Enter: Select

> Tls Auth Configuration +|#/-: Change Opt.

» Network Stack Configuration +|F1: General Help

> 45CSI Configuration +|F2: Previous Values

> Intel(R) Virtual RAID on CPU +|F3: Optimized Defaults

> Al Cpu Information w|F4: Save & Exit
|EsC: Exit

Etape_3 | Identifier le contréleur réseau a l'aide du texte d'aide.

Other Devices

Device Class Option ROM Dispatch Policy:
On Board Mass Storage  [Enabled]
Controller

|ESC: Exit

T
I |
I |
| |
I |
I |
| ©On Board Display [Enabled] |
| Controller i
| ©n Board Network [Enabled] |
| Controller |
| ©On Board Network [Disabled] e |
| Controller : Select Screen |
| On Board Network [Disabled] +|"v: Select Item |
| Controller +|Enter: Select |
| +]+/-: Change Opt. |
| +|F1: General Help |
| On Board Network [Disabled] +|F2: Previous Values |
| Controller +|F3: Optimized Defaults |
| Slot # 1 Empty [Enabled] v|F4: Save & Exit |
I |

Etape_4 | Activer ou désactiver les controleurs réseau souhaités.

...................... = \
| Other Devices *|Onboard Device has: |
] +| UEFI  [x] |
| Device Class Option ROM Dispatch Policy: +| Legacy [ ] |
| ©On Board Mass Storage  [Enabled] +| Embedded ROM(s) |
| Controller * | VIDx8086,;DIDx1533884 |
| ©On Board Display [Enabled] *| @ se|Bx39|Dxa|Fxp 1 |
| Controller &l |
| On Board Network |EEENCE PRI WY Ty P— |
| Controller | Disabled |
| On Board Network [JNIETSCT] -~ e e |
| Controller - |
| ©On Board Network |
| Controller +|Enter: Select |
| +]+/-: Change Opt. |
] +|F1: General Help |
| On Board Network [Disabled] +|F2: Previous Values |
| Controller Optimized Defaults |
| Slot # 1 Empty [Enabled] it |
| |

Etape_5 | Sélectionner le menu Save & Exit, aller & Save Changes and Reset et
appuyer sur Entrée. et TR

Save Options *|Reset the system after
Save Changes and Exit |saving the changes.
Discard Changes and Exit

e si

Aptio Setup Utility - Copyright (C) 2021 American Megatrends, Inc.

Save Changes =|

Discard Changes 4|

Default Options .}u- Select Screen }

Restore Defaults +|*v: Select Item |

Save as User Defaults +|Enter: Select |

Restore User Defaults #|+/-: Change Opt. |
+|FL: General Help |

Boot Override +|F2: Previous Values |

Cent0S (Pl: M.2 (588) 3ME4) +|F3: Optimized Defaults |

UEFT: Built-in EFI Shell v|F4: Save & Exit I
|ESC: Exit |

10.3.2.1.3 Configurer le démarrage réseau PXE en utilisant le menu UEFI/BIOS
10.3.2.1.3.1 Activer la prise en charge PXE

Etape_1 | Dans le menu de configuration de I’'UEFI/BIOS, sélectionner 'onglet

Aptio Setup Utility - Copyright (C) 2021 American Megatrends, Inc.
Main EEREREER Flatform Configuration

e
. . . |> Trusted Computing A |
Advanced, puis le sous-menu Network Stack Configuration. plucurs ! |
|» Redfish Host Interface Settings | |

|> UEFI Variables Protection = |

|> Serial Port Console Redirection *| |

|> AMI Graphic Output Protocol Policy | |

|> S10 Configuration = |

| > Dption ROM Dispatch Policy + |

|> PCI Subsystem Settings +| |

|> USB Configuration +| B TR |

|> CSM Configuration +| elect Screen |

| NWMe Configuration +|"v: Select Item |

| +|Enter: Select |

[ - +]4+/-: Change Opt. |

+|F1: General Help |

L= i i +|F2: Previous Values |

> Intel(R) Virtual RAID on CPU +|F3: Optimized Defaults |

> All Cpu Information v|F4: Save & Exit |

| |ESC: Exit |

A /
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7 R , N N Aptio Setup Utility - Copyright (C) 2621 American Megatrends, Inc.
Etape_2 | Si nécessaire, activer le Network Stack.
| ; £
i
NOTE : Si la pile réseau (network stack) est désactivée, le démarrage !
réseau UEFI I'est également. |
|
|
|
|
i
|
}
7 N S N Aptio Setup Utility - Copyright (C) 2021 American Megatrends, Inc.
Etape_3 | Activer ou désactiver IPv4 PXE Support et/ou IPv6 PXE Support.
PV UPROT TEsbIe |disabled, IPvd PXE boot
Ipvé PXE Support [Disabled] |support will not be
Ipv6 HTTP Support [Disabled] |available.
1-"§F( Certificate [Enabled] |
eSS | I
| |
| |
|»<: Select Screen
|*v: Select Item
|Enter: Select
|+/-: Change Opt
|F1: General Help
ious Values
Versi pyright (C) 2021 American Megatrends, Inc.
Etape_4 | Sélectionner le menu Save & Exit, aller a Save Changes and Reset et appuyer sur Entrée.

10.3.2.1.3.2 Exécuter le démarrage réseau PXE

Etape 1

Dans le menu de configuration de I’'UEFI/BIOS, naviguer jusqu'au menu
Boot. Configurer I'ordre de démarrage comme souhaité. L'option de
démarrage PXE doit étre la premiére afin d'avoir la priorité sur les
autres options de démarrage.

NOTE : La fonction « Boot Override » peut également étre utilisée
pour choisir manuellement la priorité pour un démarrage unique.

Boot Option #3 [UEFI: HTTP IP4 F.
Intel(R) 1210 Gigabit +|F3

Connection]

Etape 2

Sélectionner le menu Save & Exit, aller a Save Changes and Reset et
appuyer sur Entrée pour confirmer et enregistrer le nouvel ordre de
démarrage.

La plateforme devrait démarrer en utilisant PXE.

>>Checking Media Presence.
>>Media Present
Downloading NEP file...

10.3.2.1.4 Configurer le démarrage réseau HTTP en utilisant le menu UEFI/BIOS

Le Boot URL peut étre défini explicitement, mais il est trés souvent transmis par le serveur DHCP au cours du processus de
sélection de I'adresse IP. Veuillez consulter votre administrateur de réseau pour obtenir des informations sur votre

installation.

10.3.2.1.4.1 Activer la prise en charge du démarrage HTTP

Etape 1

Dans le menu de configuration de I’'UEFI/BIOS, sélectionner I'onglet
Advanced, puis le sous-menu Network Stack Configuration.

Aptio Setup Utility - Copyright (C) 2021 American Megatrends, Inc.

Platform Configuration Socket Configuration Server Mgmt

> Trusted Computing *|Network Stack Settings
> ACPI Settings |
> Redfish Host Interface Settings |
> UEFI Variables Protection I
» Serial Port Conscle Redirection |
> AMI Graphic Output Protocol Policy i
> 10 Configuration *|
> Dption ROM Dispatch Policy |
> PCI Subsystem Settings +|
> USB Configuration
> CSM Configuration +|>¢: Select Screen
> WMe Configuration +|"v: Select Item

> Intel(R) Virtual RAID on CPU
> All Cpu Information

+|Enter: Select

www.kontron.com

// 158



Etape 2

Si nécessaire, activer le Network Stack.

NOTE : Si le réseau est désactivé, le démarrage réseau UEFI I'est

également.

Aptio Setup Utility - Copyright (C) 2021 American Megatrends, Inc.

II I Enable/Disable UEFI

|Network Stack

Etape 3

Activer ou désactiver IPv4 HTTP Support et/ou IPv6 HTTP Support.

|Enable/Disable UEFT
|Network Stack

[Enabled]
{Eoablad)

TOT™: T
[Disabled]

Etape_4

Sélectionner le menu Save & Exit, aller a Save Changes and Reset et appuyer sur Entrée.

10.3.2.1.4.2 Exécuter le démarrage réseau HTTP

Etape_1

Redémarrer la plateforme et accéder au menu de configuration de I'UEFI/BIOS.

Etape 2

Dans le menu de configuration de I’UEFI/BIOS, naviguer
jusqu'au menu Boot. Configurer |'ordre de démarrage
comme souhaité. L'option de démarrage HTTP doit étre la
premiere afin d'avoir la priorité sur les autres options de
démarrage.

NOTE : La fonction « Boot Override » peut également étre
utilisée pour choisir manuellement la priorité pour un
démarrage unique.

Aptio Setup Utility - Copyright (C) 2021 American Megatrends, Inc.
< Security JEESIE Save & Exit

Etape 3

Sélectionner le menu Save & Exit, aller a Save Changes and
Reset et appuyer sur Entrée pour confirmer et enregistrer le
nouvel ordre de démarrage.

La plateforme devrait démarrer en utilisant le démarrage
HTTP.

Boot Configuration

Setup Prompt Timeout 1 *|order
[on] =l
[Enabled] |

M.2 (S80) 3ME4)

UEFI: Built-in EFI Shell

UEFI: Lexar USB Flash Drive 1100, Partition 1 (Lexar USB Flash Drive 11

SSATA P1: M.2 (580) 3ME4

Lexar USB Flash Drive 1100

UEFI: HTTP IP4 Intel(R) 1210 Gigabit Network Connection

\
~|Sets the system boot |
|
|
|

us Values
: Optimized Defaults
/|Fa: Save & Exit
Exit

[Disabled]
[Disabled]
[Disabled)

Boot Option #5
Boot Option #6

URI: http://172.16.0.10/ipxe/ipva.efi
File Size: 1003936 Bytes
Downloading. . .108%

10.3.2.2 Configurer des VLAN pour le démarrage réseau UEFI en utilisant I"'UEFI

Sur une plateforme équipée du module d'E/S de commutation Ethernet, les VLAN doivent étre configurés pour tout trafic
étiqueté VLAN provenant de l'interface 25GbE E823 du serveur. Voir Configuration du commutateur pour connaitre les
procédures de configuration des VLAN faisant appel au systéme d'exploitation réseau du commutateur.

Le menu de configuration de I'UEFI/BIOS propose des options pour créer/configurer/supprimer des VLAN sur chacune des
quatre interfaces 25GbE du E823 ainsi que sur l'interface 1GbE du 1210 du serveur. Voir Architecture du produit pour plus
d'information sur les interfaces réseau. Toutefois, les menus de configuration de I'UEFI/BIOS permettant de configurer les
VLAN ne sont disponibles que lorsque les services réseau UEFI sont activés.
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10.3.2.2.1 Configurer des VLAN pour le démarrage réseau UEFI en utilisant le menu UEFI/BIOS

Sections pertinentes :
Accéder a I'UEFI/BIOS
Adresses MAC

10.3.2.2.1.1 Créer des VLAN

Etape 1

Dans le menu de configuration de I’'UEFI/BIOS, sélectionner le
menu Advanced, puis sélectionner une section VLAN
Configuration (MAC:XXXXXXXXXXXX).

Sélectionner Enter Configuration Menu.

NOTE : L'adresse MAC sera I'adresse MAC de I'interface 25GbE
E823 ou 1GbE 1210 a configurer.

Etape_2

Créer un nouveau VLAN comme requis en définissant son
identifiant et sa priorité :

e VLAN ID : Valeur comprise entre 0 et 4094

e Priority : Valeur comprise entre 0 et 7

Dans I'exemple de la figure, VLAN ID = 1001 et Priority = 2
(802.1Q).

Etape 3

Sélectionner Add VLAN pour créer un VLAN.

Etape 4

Ajouter d'autres VLAN si nécessaire en répétant les étapes 2 et 3.

Exemple : VLAN ID 2002, avec une priorité 802.1Q de 4.

NOTES :

e Les VLAN de la liste Configured VLAN List sont actifs, peu
importe s’ils ont Enabled ou Disabled comme configuration.
Dans cet exemple, les VLAN 1001 et 2002 sont actifs.

e Les parameétres (Enabled ou Disabled) des VLAN de la liste ne
sont utilisés que lorsqu’un VLAN est supprimé.

Etape_ 5

» VLAN Configuration (MAC:00ROASDICFES)

Priority

VLAN 1D:1001, [Disabied]
Priority:2

VLAN 1D

Répéter les étapes 1 a 4 pour attribuer des VLAN a une autre interface 25GbE E823, si nécessaire.

Etape 6

Appuyer sur F4 pour enregistrer les changements et quitter.
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10.3.2.2.1.2 Supprimer des VLAN

Etape_1 | Dans le menu de configuration de I"'UEFI/BIOS, sélectionner le
menu Advanced, puis sélectionner une section VLAN
Configuration (MAC:XXXXXXXXXXXX).

Sélectionner Enter Configuration Menu.

» VUAN Conf lguration (HAC:00RORSDICEES)

NOTE : L'adresse MAC sera celle du port 25GbE du E823 pour
lequel des VLAN doivent étre supprimés.

Etape_2 | Mettre le statut du ou des VLAN a supprimer a Enabled.
Une fois que tous les VLAN a supprimer sont sélectionnés,
sélectionner Remove VLAN.

Dans I'exemple, le VLAN 2002 sera supprimé et le VLAN 1001 sera
maintenu. Remove VLAN

Etape_3 | Répéter les étapes 1 a 2 pour supprimer des VLAN dans une autre interface 25GbE E823, si nécessaire.

Etape_4 | Appuyer sur F4 pour enregistrer les changements et quitter.

10.3.3 Configuration réseau du commutateur

Les modifications apportées a la configuration du NOS ne sont pas persistantes
apres le redémarrage du NOS. Pour préserver les configurations, la configuration
actuelle doit étre sauvegardée dans startup-config.

Dans l'interface utilisateur Web du NOS :

b Sélectionner Maintenance, Configuration, puis Save startup-config. Cliquer sur Save
Configuration pour confirmer le changement.

Dans le CLI du NOS :
InviteCLI_NOSLocal:~(config-if)# end

InviteCLI_NOSLocal:~# copy running-config startup-config

10.3.3.1 Configurer des adresses IP pour accéder au NOS

Cette section est utilisée pour configurer les adresses IP permettant d'accéder aux interfaces de configuration et de
gestion du systeme d'exploitation du systeme d'exploitation réseau (NOS). Il s'agit de I'application responsable de la mise
en ceuvre des fonctionnalités de transfert de paquets L2/L3.

L'une de ces fonctionnalités est la prise de décisions pour le transfert de paquets sur la base de la balise VLAN. Dans ce
contexte, les adresses IP pour communiquer avec le NOS sont attachées a un VLAN défini dans la base de données du NOS.
Le commutateur dispose toujours d'au moins un VLAN1 auquel une interface peut étre attribuée. Voir Configurer les VLAN
du commutateur pour connaitre les procédures d’ajout de VLAN faisant appel au systeme d'exploitation réseau.

10.3.3.2 Ajouter une adresse IP pour une interface VLAN du NOS
Cette action peut étre faite :

e En utilisant I'interface utilisateur Web
e En utilisant le CLI
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10.3.3.2.1 Ajouter une adresse IP pour une interface VLAN du NOS en utilisant l'interface
utilisateur Web

Voir Accéder au NOS en utilisant I'interface utilisateur Web du NOS pour les instructions d'acceés.

10.3.3.2.1.1 Ajouter une interface VLAN dans le NOS

Etape_1 | Dans le menu de gauche, sélectionner Configuration, System,

puis IP.
Etape_2 | Cliquer sur le bouton Add Interface.

IP Configuration

o Domain Hama v

Add interfaca

Gutes.
Delete Network Mask Length Gateway Next Hop VLAN (IPvé) _Distance

[AdaRoue]

[ Save | Recer

Etape_3 | Saisir I''D numérique du VLAN. .
NOTE : Comme expliqué ci-dessus, le VLAN doit déja exister pour e e e
ajouter I'adresse IP. :ﬂ'"ﬂ'—" - —

Etape_4 | Procéder a la configuration de I'adresse IP comme expliqué ci-dessous.

Il existe deux options pour configurer les adresses IP :

e Configurer une adresse IP statique
e Configurer une adresse IP dynamique en utilisant DHCP

10.3.3.2.1.2 Configurer une adresse IP statique

Sections pertinentes :
Configurer le routage statique

Configurer le service DNS

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la

configuration actuelle en utilisant I'interface utilisateur Web.

Etape_1 | Dans le menu de gauche, sélectionner Configuration, System,
puis IP.

IP Configuration

Domain Namo [ EERE IR ~
Mode [Host_~]

NS Servero | IEICE 2 |
[UEERRRN (1o DNS server ~| ]
ONS Server2 [IENREYER < ]
NS Server? [ I

DN Proxy

IP Interfaces

Add interfaca

IP Routes

DeleteNetwork Mask Length _Gateway _Next Hop VLAN (IPv€) _Distance

[ Add Route |

[ save | Reet

IPvd
Mask

Etape 2 | Configurer manuellement F'adresse I? et a longueur du
ng
masque de réseau de l'interface VLAN.

Pl
60 172.16.219.119/°|/192.168.0.1 24
[ b ] [fremn
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Etape_3

Cliquer sur le bouton Save pour confirmer.

#]=]0)

IP Configuration

Domain Nome [ EEERRIT v
Host v

a VLAN 1
Delete JI]  VLAN2

[Addiniartoca |

IP Routes
Delete Network _Mask Length _Gateway Next Hop VLAN (IPv8) _Distance

[Add Route

Etape_4

dans la configuration de démarrage (startup-config).

ration actuelle (running-config)

10.3.3.2.1.3 Configurer une adresse IP dynamique en utilisant DHCP

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.

Etape_1 | Dans le menu de gauche, sélectionner Configuration, System, BEE
puis IP. S ]
=
Etape_2 | Activer DHCP en cochant la case associée a I'interface. P—
Le champ Hostname permet au client DHCP d'utiliser un nom : — e
d'héte différent de celui du NOS pour le champ de I'option 12 du
DHCP.
Le champ Fallback est un délai en secondes apreés lequel
I'interface sera configurée en utilisant I'adresse IP statique dans
les champs appropriés si une adresse ne peut étre obtenue via
DHCP.
Etape_3 | Cliquer sur le bouton Save pour confirmer. (% *]0
connguraton E——
[ A tacs |
Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.3.3.2.2 Ajouter une adresse IP pour une interface VLAN du NOS en utilisant le CLI

Voir Accéder au NOS pour les instructions d'acces.

10.3.3.2.2.1 Ajouter une interface VLAN dans le NOS en utilisant une adresse IP statique

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant le CLI.
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Etape_1 | Entrer dans le mode de configuration d’une interface VLAN. # configure terminal _
. R . (config)# interface vlan 1

Le VLAN doit avoir déja été créé. InviteCLI_NOSLocal:~#

configure terminal InviteCLI_NOSLocal:~(config)# interface

VLAN [ID_VLAN]

Etape_2 | Définir la source de |'adresse IP statique.

InviteCLI_NOSLocal:~(config-if-vlan)# ip address

[ADRESSE_IP] [MASQUE]

Etape_3 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)

dans la configuration de démarrage (startup-config).

(config-if-vlan)# ip address 192.168.0.1 255.255.255.0

10.3.3.2.2.2 Ajouter une interface VLAN dans le NOS en utilisant DHCP

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant le CLI.

Etape_1 | Entrer dans le mode de configuration d’une interface VLAN. # configure terminal
Le VLAN doit avoir déja été créé. InviteCLI_NOSLocal:~#
configure terminal InviteCLI_NOSLocal:~(config)# interface
VLAN [ID_VLAN]

Etape_2 | Définir la source de I'adresse IP sur DHCP. (config-if-vian)# ip address dhcp

InviteCLI_NOSLocal:~(config-if-vlan)# ip address dhcp

(config)# interface vlan 1

NOTE : Pour afficher I'adresse IP attribuée, utiliser la
commande do show ip interface.

Etape_3 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.3.3.3 Supprimer une adresse IP pour une interface VLAN du NOS
Cette action peut étre faite :

e En utilisant I'interface utilisateur Web
e En utilisant le CLI

10.3.3.3.1 Supprimer une adresse IP pour une interface VLAN du NOS en utilisant I'interface
utilisateur Web
Voir Accéder au NOS en utilisant l'interface utilisateur Web du NOS pour les instructions d'acceés.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.

Etape_1 | Dans le menu de gauche, sélectionner Configuration, #|>]0|

System, puis IP.

IP Cenfiguration

Etape_2 | Sélectionner l'interface VLAN a supprimer.

P
DeletsNetwork Mask Length _Gateway Next Hop VLAN (IPv6] _Distance
ransiation

Add Rouls

Sava | [Resat
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Etape_3 | Cliquer sur le bouton Save pour confirmer.

IP Routes

. Delete Network _Mask Length _Gateway Next Hop VLAN (IPv6) _Distance

Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.3.3.3.2 Supprimer une adresse IP pour une interface VLAN du NOS en utilisant le CLI

Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant le CLI.

Etape_1 | Entrer dans le mode de configuration. # configure terminal
InviteCLI_NOSLocal:~# configure terminal

Etape_2 | Supprimer le VLAN. (config)# no interface vlan 101
InviteCLI_NOSLocal:~(config)# no interface vlan

[ID_VLAN]

Etape_3 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.3.3.4 Configurer le support HTTPS
Le support HTTPS doit étre configuré. Cette action peut étre faite :

e En utilisant I'interface utilisateur Web du NOS
e En utilisant le CLI du NOS

10.3.3.4.1 Configurer le support HTTPS en utilisant I'interface utilisateur Web

Deux protocoles permettent d'accéder au serveur Web : HTTP et HTTPS. Ils sont indépendants et peuvent étre utilisés
simultanément. Le commutateur réseau peut donc fonctionner dans I'un des trois modes suivants :

e HTTP seulement — Tous les renseignements sont transférés en texte clair (méme les mots de passe). Non sécurisé! Les
communications se font sur le port 80.

e HTTPS seulement — Tous les renseignements sont transférés dans des paquets chiffrés. La communication est
sécurisée. Les requétes HTTP sont automatiquement traduites en requétes HTTPS. Les communications se font sur le
port 443. Un certificat est nécessaire pour HTTPS.

e HTTP et HTTPS — Les utilisateurs peuvent utiliser n'importe lequel des deux protocoles. Il s’agit de I'état par défaut,
mais un certificat est nécessaire pour HTTPS.

Pour que le protocole sécurisé HTTPS fonctionne, un certificat doit étre installé. Voir la section Certificats ci-dessous.
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10.3.3.4.1.1 Page de configuration HTTPS

Voir Accéder au NOS en utilisant l'interface utilisateur Web du NOS pour les instructions d'acceés.

Cette page est utilisée pour configurer les parametres HTTPS et maintenir le certificat actuel sur le commutateur.

Pour que le protocole sécurisé HTTPS fonctionne, un certificat doit étre installé. A
titre de mesure temporaire, le commutateur peut créer un certificat auto-signé, une

b solution sécurisée, mais qui ne peut étre considérée comme une solution a long
terme. Les utilisateurs devront fournir leur propre certificat, délivré par une autorité
de certification valide.

Etape_1 | Dans le menu de gauche, sélectionner Configuration,

security, SWitCh, pUIS HTTPS. » System HTTPS Configuration
— ” - N T, » Green Ethemet = Teabie o
Etape_2 | Sélectionner les paramétres souhaités pour Mode, 2 B e e [ ‘
Automatic Redirect, Certificate Maintain (en fonction p— e

Save || Reset

de la valeur choisie, des champs supplémentaires seront
disponibles) et Certificate Status.

Le tableau ci-dessous explique les valeurs disponibles
pour chaque champ.

Etape_3 | Cliquer sur le bouton Save pour confirmer.

Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.3.3.4.1.1.1 Valeurs disponibles pour les champs utilisés pour la configuration HTTPS

Champ Description Valeurs

Mode Définit le Enabled : Le mode de fonctionnement HTTPS est activé.
mode de Disabled: Le mode de fonctionnement HTTPS est désactivé.
fonctionneme
nt du
protocole
HTTPS.
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Champ

Description

Valeurs

Automatic Redirect

Définit le
mode de
fonctionneme
nt dela
redirection
HTTPS. Cette
configuration
est requise
uniquement
lorsque le
champ Mode
est réglé sur
Enabled.
Lorsque la
redirection est
activée, la
connexion
HTTP est
automatique
ment
redirigée vers
la connexion
HTTPS.

Il est
important de
noter que le
navigateur
pourrait ne
pas autoriser
la redirection
pour des
raisons de
sécurité, a
moins que le
navigateur ne
fasse
confiance au
certificat du
commutateur.
Dans ce cas,
une connexion
HTTPS doit
étre initialisée
manuellement
. Lorsque la
valeur de ce
champ est a
Enabled, le
protocole
HTTP est en
réalité
désactivé.

Enabled : Le mode de fonctionnement de la redirection HTTPS est
activé.

Disabled : Le mode de fonctionnement de la redirection HTTPS est
désactivé.
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Champ Description Valeurs

Certifica Effectue la None : Rien ne se passe.

te maintenance Delete : Supprime le certificat actuel. Upload : Télécharge le fichier
Maintai des certificats. | de certificat PEM.

n Ce parametre | Generate : Génére un nouveau certificat RSA auto-signé.

est
opérationnel
seulement
lorsque le
champ Mode

est a Disabled.

Certifica
te Pass
Phrase
(disponi
ble
lorsque
le
champ
Certifica
te
Maintain
esta
Upload).

Contient la
phrase de
passe qui
protege le
certificat a
télécharger.
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Champ Description Valeurs

Certifica Télécharge un | Web Browser : Télécharge un certificat via un navigateur Web. URL :
te fichier de Télécharge un certificat via une URL.
Upload certificat PEM
(disponi dans le
ble commutateur.
lorsque Le fichier doit
le contenir le
champ certificat et la
Certifica clé privée. Si
te le certificat et
Maintain la clé privée se
esta trouvent dans
Upload). deux fichiers
distincts,
utiliser la
commande
cat de Linux
pour les
combiner en
un seul fichier
PEM :
cat my.cert
my.key >
my.pem
Il est
recommandé
d'utiliser un

certificat RSA,
car la plupart
des versions
récentes des
navigateurs ne
prennent plus
en charge les
certificats DSA
(ex. Firefox
v37 et Chrome
v39).

File Permet aux
Upload utilisateurs de
(disponi | sélectionner le
ble fichier a
lorsque | télécharger.

le
champ
Certifica
te
Upload
esta
Web
Browser

).
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Champ Description Valeurs

URL Contient Format de I'URL :

(disponi | I'URL. [PROTOCOLE]://[NOM_UTILISATEUR]:[MOT_DE_PASSE]@[ADRESSE _|

ble P_HOTE]:[PORT] [CHEMIN_ACCES_FICHIER].

:zrsque Les protocoles pris en charge sont HTTP, HTTPS, TFTP et FTP. Par
exemple :

champ

Certifica tftp://10.10.10.10/new_image_path/new_image.dat

te http://username:password@10.10.10.10:80/new _image path/new i

Upload mage.dat

esta

Un nom de fichier valide est une chaine de texte composée de lettres
URL). de l'alphabet (A-Za-z), de chiffres (0-9), de points (.), de traits d'union
(-) et de traits de soulignement (_). La longueur maximale est de 63
caractéres et le trait d'union ne doit pas étre le premier caractere. Un
nom de fichier qui ne contient que '.' n'est pas autorisé.

Certifica Affiche |'état Switch secure HTTP certificate is presented : Lorsqu'un certificat

te actuel du valide est présent. Switch secure HTTP certificate is not presented : Si

Status certificat du aucun certificat valide n'est présent ou si le certificat a été supprimé.
commutateur.

Switch secure HTTP certificate is generating.... : Lorsque le certificat
auto-signé est en train d’étre généré (attendre 1 minute et rafraichir
la page pour voir les résultats).

10.3.3.4.1.2 Certificats
Voir Accéder au NOS en utilisant I'interface utilisateur Web du NOS pour les instructions d'acces.
Tous les certificats permettent au serveur Web de chiffrer les renseignements transférés.

Seuls les certificats obtenus auprés d'une autorité de certification (AC) de confiance peuvent garantir I'authenticité au
moyen d'une chaine de confiance.

Il'y a trois fagons d'insérer un certificat :

e Générer un certificat auto-signé — cette solution ne devrait étre que temporaire. Il est sécurisé, mais pas sécuritaire. Les
données sont chiffrées, mais ne sont pas fiables.

e Télécharger un certificat a partir d'une URL

e Télécharger un certificat a partir du systéme de fichiers d'un utilisateur

10.3.3.4.1.2.1 Générer un certificat auto-signé

Un certificat auto-signé, qui ne devrait étre utilisé que comme solution temporaire, permet de chiffrer la communication,
mais ne peut pas certifier que le serveur est réellement ce qu'il prétend étre.

NOTE : Le certificat auto-signé sera valide pour une période déterminée (ex. du 30 novembre 2021 a 00:00:01 au 30
novembre 2031 a 23:59:59).

Si un certificat auto-signé est utilisé, le navigateur Web affichera un message d'avertissement avant que vous ne puissiez
accéder a la page. Si c'est le cas, cliquer sur Advanced.

A

Your connection is not private

edit cards).

. —
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http://username:password@10.10.10.10/new_image_path/new_image
http://username:password@10.10.10.10/new_image_path/new_image

Cliquer ensuite sur le lien Proceed to [ADRESSE_IP] (unsafe).

A

Your connection is not private

Attackers might be trying to steal your information from s

3 (for example,

passwords, messages, or credit cards). Learn more

NET:ERR_CERT_AUTHORITY_INVALID

Q  To get Chrome's highest level of security, turn on enhanced protection

| Hide advanced

This server could not prove that it
your computer's operating system. This m

%, its security certificate is not trusted by

be caused by a misconfiguration or an

attacker intercepting your connection.

Proceed to ¥ isiiiish (unsafe) Wli—

Dans l'interface utilisateur Web du commutateur, effectuer les étapes suivantes.

Etape_1

Dans le menu de gauche, sélectionner Configuration,
Security, Switch, puis HTTPS.

~ Configuration
» System
» Green Ethemet
= Thermal Protectior
= Ports

Management
» SNMP
» RMON

Etape_2

Définir le champ Certificat Maintain a Generate.

Etape 3

Cliquer sur Save pour confirmer.

~ Configuration
» System
» Green Ethemet
= Thermal Protectio
= Poris

= Auth Method

= HTTPS

= Access.
Management

» SNMP

» RMON

Etape_4

Le champ Certificate Status indiquera que le
commutateur est en train de générer le certificat et se
réactualisera automatiquement.

~ Configuration
» System
» Green Ethemnet
= Thermal Protectiol
= Ports

Etape 5

Le champ Certificate Status indique que le certificat est

présent.

- HTTPS Configuration

» Green Ethernet

= Thermal Protectiol
= Ports.

» CFM

Management
» SNMP
» RMON

Etape_6

HTTPS Configuration
Mode Disabled v
Automatic Redirect
Certificate Maintain JIIETY v
Certificate Status Switch secure HTTP certificate is not presented

Save || Reset |

HTTPS Configuration

[ [Disabled ~]
Automatic Redirect RIS X

Certificate Maintain  [[EEIEEL) ~
[T Ul Svitch securs HTTP certificate is not presented

HTTPS Configuration

Mode

Certificate Status Switch secure HTTP certificate is generating |

Mode
Automatic Redi

Certificate Maintain BT

Certificate Status Switch secure HTTP certificate is presented

Save || Reset |

Automatic Redirect JESEEIIES

Certificate Maintain NIYRS ~|

[Disabled ~]

Disabled

lirect

| Refresh

(Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)

dans la configuration de démarrage (startup-config).
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10.3.3.4.1.2.2 Télécharger un certificat a partir d'une URL

Etape_1 | Dans le menu de gauche, sélectionner
Configuration, Security, Switch, puis HTTPS. Do HTTPS Configuration (Rafash
¢ ?ﬁf;;ﬂf;‘:& [ Disabled v]
Automatic Redirect
Certificate Maintain JIYTNYY v
Certificate Status Switch secure HTTP certificate is not presented
Save || Reset
Etape_2 | Définir le champ Certificat Maintain a Upload.
Etape_3 | Saisir la phrase de passe dans le champ Certificate —— .
Pass Phrase. -
Etape_4 | Définir le champ Certificate Upload a URL. L —
E’tape_s SaISIr I’URL du Cel’tlflcat danS |e champ URI. mlr.ues:ms SPNCh S8cure HTTE CRMMCAte 15 MOl prEsented
Etape_6 | Cliquer sur Save pour confirmer.
Etape_7 | Le champ Certificate Status indique que le certificat est présent.
Etape_8 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)

dans la configuration de démarrage (startup-config).

10.3.3.4.1.2.3 Télécharger un certificat a partir du systeme de fichiers d'un utilisateur

dans la configuration de démarrage (startup-config).

Etape_1 | Dans le menu de gauche, sélectionner Configuration,
Security, Switch, puis HTTPS. EE S 77 confourtion Rafresh
o g
Switch secure HTTP certificate is not presenl:d‘
Save || Reset |
Etape_2 | Définir le champ Certificat Maintain a Upload.
Etape_3 | Saisir la phrase de passe dans le champ Certificate Pass —
Phrase. s W .
Etape_4 | Définir le champ Certificate Upload 3 Web Browser. — 2
Etape_5 | Dans le champ File Upload, cliquer sur Choose a file et e
naviguer afin de sélectionner le fichier souhaité.
Etape_6 | Cliquer sur Save pour confirmer.
Etape_7 | Le champ Certificate Status indique que le certificat est présent.
Etape_8 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
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10.3.3.4.1.2.4 Supprimer un certificat installé

Etape_1 | Dans le menu de gauche, sélectionner Configuration,

Security, SWitCh, pUIS HTTPS 'ﬁosng?:;m" HTTPS Configuration [Refresh |
) . . » Green Ethernet : T e
S’assurer que le champ Certificate Status est a Switch shemalpricckri Mote - I

secure HTTP certificate is presented. AP e e

Certificate Status Switch secure HTTP certificate is presented

Save |[ Reset

Etape_2 | Définir le champ Certificat Maintain a Delete.
Etape_3 | Le champ Certificate Status indiquera ce qui suit :
Switch secure HTTP certificate is not presented.
Etape_4 | Cliquer sur Save pour confirmer.

HTTPS Configuration

Swich socor HTTE cortca s net pecantod ]|

Save | Reset |

Etape_5 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.3.3.4.1.3 Configurer le protocole de l'interface

Voir Accéder au NOS en utilisant l'interface utilisateur Web du NOS pour les instructions d'acceés.

Il'y a trois options pour configurer le protocole de l'interface :

e HTTP seulement
e HTTPS seulement
e HTTP et HTTPS

10.3.3.4.1.3.1 Configurer l'interface pour HTTP uniquement

Etape_1 | Dans le menu de gauche, sélectionner
Configuration, Security, Switch, puis HTTPS. e HTTPS Configuration

» Green Ethemet

[Refresh

Mode Disabled v]
Automatic Redirect
Cer e Maintain [J[TELT) v

Certificate Status Switch secure HTTP certificate is not presented

Save |[ Reset

Management
» SNMP

Etape_2 | Définir le champ Mode a Disabled.
Etape_3 | Cliquer sur Save pour confirmer.

HTTPS Configuration

Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).
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10.3.3.4.1.3.2 Configurer l'interface pour HTTPS uniquement

Etape 1

Dans le menu de gauche, sélectionner Configuration,
Security, Switch, puis HTTPS.

v Configuration
» System
» Green Ethemet

= Thermal Protectiol
= Ports

Management
SNMP

» RMON

Etape 2

S’assurer que le champ Certificate Status est a Switch
secure HTTP certificate is presented.

~ Configuration
» System
» Green Ethernet
= Thermal Protectior]
= Ports

Etape 3

Définir le champ Mode a Enabled.

Etape_4

Définir le champ Automatic Redirect a Enabled.

Etape 5

Cliquer sur Save pour confirmer.

- HTTPS Configuration

HTTPS Configuration

Certificate Maintain i
Certificate Status

HTTPS Configuration

Mode Disabled v
Automatic Redirect

Certificate Maintain JIICUE] v

Certificate Status Switch secure HTTP certificate is not presented

Save || Reset |

Mode Disabled _ v

Automatic Redirect %

Certificate Maintain JTIE
Switch secure HTTP certificate is presented

Certificate Status

Save || Reset

Switch secure HTTP certificate s presented

Save || Reset |

[Refresh |

| Refresh

Etape_6

(Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)

dans la configuration de démarrage (startup-config).

10.3.3.4.1.3.3 Configurer l'interface pour HTTP et HTTPS

Etape_1

Dans le menu de gauche, sélectionner Configuration,
Security, Switch, puis HTTPS.

~ Configuration
» System
» Green Ethemet
= Thermal Protectiol
= Ports

Management
» SNMP
» RMON

Etape 2

S’assurer que le champ Certificate Status est a Switch
secure HTTP certificate is presented.

v Configuration
» System
» Green Ethernet
= Thermal Protectior]

= Ports
»CFM

o HTTPS Configuration

HTTPS Configuration

Mode Disabled v

Automatic Redirect
icate Maintain [INSTY vl
Switch secure HTTP certificate is not presented

“Save |[ Reset |

Mode
Automatic Redirect

Disabled

Certificate Maintain BT
Switch secure HTTP certificate is presented
i

Certificate Status

Save || Reset

[ Refresh

[Refresh

Etape 3

Définir le champ Mode a Enabled.

Etape 4

Définir le champ Automatic Redirect sur Disabled.
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Etape_5 | Cliquer sur Save pour confirmer.

HTTPS Configuration

Etape_6 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.3.3.4.2 Configurer le support HTTPS en utilisant le CLI

Deux protocoles permettent d'accéder au serveur Web : HTTP et HTTPS. Ils sont indépendants et peuvent étre utilisés
simultanément. Le commutateur réseau peut donc fonctionner dans I'un des trois modes suivants :

e HTTP seulement — Tous les renseignements sont transférés en texte clair (méme les mots de passe). Non sécurisé! Les
communications se font sur le port 80.

e HTTPS seulement — Tous les renseignements sont transférés dans des paquets chiffrés. La communication est
sécurisée. Les requétes HTTP sont automatiquement traduites en requétes HTTPS. Les communications se font sur le
port 443. Un certificat est nécessaire pour HTTPS.

e HTTP et HTTPS — Les utilisateurs peuvent utiliser n'importe lequel des deux protocoles. Il s’agit de I'état par défaut,
mais un certificat est nécessaire pour HTTPS.

Pour que le protocole sécurisé HTTPS fonctionne, un certificat doit étre installé. Voir la section Certificats ci-dessous.

10.3.3.4.2.1 Afficher les états HTTP et HTTPS

Voir Accéder au NOS pour les instructions d'acces.

Pour connaitre les états des différentes variables HTTP sécurisées, deux commandes peuvent étre utilisées : show ip http
(en mode normal) ou do show ip http (en mode configuration).

Etape_1 | InviteCLI_NOSLocal:~# show ip http NOS@BABASEOLCFU# show ip http
- - Switch secure HTTP web server is disabled

Switch secure HTTP web redirection is disabled
Switch secure HTTP certificate is not presented

Champ Description Valeur

Switch secure HTTP Indique I'état du serveur Web HTTP sécurisé du commutateur. Lorsque |'état est | Enabled

web server is Enabled, les communications HTTPS sécurisées via le port 443 sont disponibles. Disabled
NOTE : Pour que |'état soit Enabled, un certificat doit étre présent.

Switch secure HTTP Lorsque I'état est Enabled, les communications HTTP sont redirigées vers le Enabled

web redirection is serveur Web HTTP sécurisé du commutateur. Cela signifie que le serveur Web Disabled

HTTP n'est plus utilisé.
NOTE : Pour que I'état soit Enabled, le paramétre Switch secure HTTP web server
doit étre défini a Enabled au préalable.

Switch secure HTTP Indique si un certificat est installé dans le systeme. Presented
certificate is La valeur Presented signifie qu'un certificat est installé et peut étre utilisé pour le | Not
chiffrement HTTPS. presented
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10.3.3.4.2.2 Certificats

Voir Accéder au NOS pour les instructions d'acces. Tous les certificats permettent au serveur Web de chiffrer les
renseignements transférés.

Seuls les certificats obtenus auprés d'une autorité de certification (AC) de confiance peuvent garantir I'authenticité au
moyen d'une chaine de confiance.

Il'y a trois fagons d'insérer un certificat :

e Générer un certificat auto-signé — cette solution ne devrait étre que temporaire. Il est sécurisé, mais pas sécuritaire. Les
données sont chiffrées, mais ne sont pas fiables.

e Télécharger un certificat a partir d'une URL

e Télécharger un certificat a partir du systeme de fichiers d'un utilisateur

10.3.3.4.2.2.1 Afficher les commandes disponibles

z . . NOS@OABASE®LICFU# configure terminal

Etape—l Entrer danS Ie mOde de Conﬂguratlon' NOSOBABASEO1ICFU(config)# ip http secure-certificate ?
InviteCLI_NOSLocal:~# configure terminal delete belete the current certificate .

— - = - - generate Generate a new self-signed RSA certificate

Etape_2 | Afficher les commandes disponibles. upload upload a certificate PEM file
InviteCLI_NOSLocal:~(config)# ip http secure-certificate ?

10.3.3.4.2.2.2 Générer un certificat auto-signé

Un certificat auto-signé, qui ne devrait étre utilisé que comme solution temporaire, permet de chiffrer la communication,
mais ne peut pas certifier que le serveur est réellement ce qu'il prétend étre.

NOTE : Le certificat auto-signé sera valide pour une période déterminée (ex. du 30 novembre 2021 a 00:00:01 au 30
novembre 2031 a 23:59:59).

Si un certificat auto-signé est utilisé, le navigateur Web affichera un message d'avertissement avant que vous ne puissiez
accéder a la page. Si c'est le cas, cliquer sur Advanced.

A

Your connection is not private

C—

Cliquer ensuite sur le lien Proceed to [ADRESSE_IP] (unsafe).

A

Your connection is not private

Q  To get Chrome's highest level of security, turn on enhanced protection

not trusted by
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Dans le CLI du NOS :

= . . NOS@BABASEELICFU# configure terminal
Etape—l Entrer dans le mode de Conﬁguratlon‘ NOS@@ABASEOLCFU(config)# ip http secure-certificate generate
InviteCLI_NOSLocal:~# configure terminal
Etape_2 | Générer un certificat.
InviteCLI_NOSLocal:~(config)# ip http secure-certificate
generate
Etape_3 | S’assurer que le certificat et le serveur Web HTTP sont NOSBBAGASEALCFU(config)# do show ip http
- Switch secure HTTP web server is disabled
correctement configurés_ Switch secure HTTP web redirection is disabled
. . Switch secure HTTP certificate is generating ..
InviteCLI_NOSLocal:~# do show ip http
NOTE : La génération d'un certificat peut prendre
guelques secondes. S'il est toujours en cours de
génération lors de la vérification de I'état, le CLI
indiquera qu'il est en cours de génération.
Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)

dans la configuration de démarrage (startup-config).

10.3.3.4.2.2.3 Télécharger un certificat a partir d'une URL

Etape 1

Entrer dans le mode de configuration. InviteCLI_NOSLocal:~# configure terminal

Etape 2

Télécharger le certificat.
InviteCLI_NOSLocal:~(config)# ip http secure-certificate upload [PROTOCOLE]://[NOM_UTILISATEUR]:
[MOT_DE_PASSE]@ [ADRESSE_IP_HOTE]: [PORT][CHEMIN_ACCES_FICHIER]

NOSOBABASEBLCFU# configure terminal

NOS@PABASEOLCFU(config)# ip http secure-certificate upload tftp://10.10.10.18/certificate.pem

Etape_3

S’assurer que le certificat et le serveur Web HTTP sont correctement configurés.
InviteCLI_NOSLocal:~# do show ip http

NOTE : La génération d'un certificat peut prendre quelques secondes. S'il est toujours en cours de génération
lors de la vérification de I'état, le CLI indiquera qu'il est en cours de génération.

NOSBBABASE@LCFU(config)# do show ip http
Switch secure HTTP web server is disabled

Switch secure HTTP web redirection is disabled
Switch secure HTTP certificate is generating ...

Etape_4

(Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.3.3.4.2.2.4 Supprimer un certificat installé

NOSO8APASEOLCFU# configure terminal

Etape_l Entrer dans le mode de Conﬁguration' NOS@BABASEQLCFU(config)# ip http secure-certificate delete
InviteCLI_NOSLocal:~# configure terminal NOSQOAGASEGICFU (config)#

Etape_2 | InviteCLI_NOSLocal:~(config)# ip http secure-
certificate delete

Etape_3 | S'assurer que le certificat et le serveur Web HTTP sont correctement configurés.
InviteCLI_NOSLocal:~# do show ip http

Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).
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10.3.3.4.2.3 Configurer le protocole de l'interface

Voir Accéder au NOS pour les instructions d'acces.

Il'y a trois options pour configurer le protocole de l'interface :

e HTTP seulement
e HTTPS seulement
e HTTP et HTTPS

10.3.3.4.2.3.1 Configurer l'interface pour HTTP uniquement

Si I'interface est configurée pour HTTP seulement, le serveur web HTTP sécurisé du commutateur HTTPS sera désactivé, de
méme que la redirection Web HTTP sécurisée du commutateur.

- . : NOS®EABASE@LCFU(config)# no ip http secure-server
Etape_1 | Entrer dans le mode de configuration. NOSEBABASEBCFUCConFig)it do show ip http
|nViteCL| NOSLOCBI'N# configure terminal Switch secure HTTP web server is disabled
~ - = . - - Switch secure HTTP web redirection is disabled
Etape_2 | InviteCLI_NOSLocal:~(config)# no ip http secure- Switch secure HTTP certificate is presented
server
Etape_3 | S'assurer que le certificat et le serveur Web HTTP
sont correctement configurés.
InviteCLI_NOSLocal:~(config) # do show ip http
Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.3.3.4.2.3.2 Configurer l'interface pour HTTPS uniquement

Pour configurer l'interface pour HTTPS seulement, le serveur HTTPS doit étre activé et la redirection doit également étre
activée. Cela désactivera le serveur HTTP.

‘ . : NOS®eABASE@1CFU(config)# ip http secure-server
Etape—l Entrer dans le mode de Conﬁguratlon‘ NOS@®ABASE@1CFU(config)# ip http secure-redirect
InviteCLI_NOSLocal:~# configure terminal NOSB0ABASE@LCFU(config)# do show ip http
— . = Switch secure HTTP web server is enabled
Etape_2 Conflgurer hnterface pour HTTPS. Switch secure HTTP web redirection is enabled
. . . Switch re HTTP rtificate i o ted
InviteCLI_NOSLocal:~(config)# ip http secure-server M e
Etape_3 | Activer la redirection.
InviteCLI_NOSLocal:~(config)# ip http secure-redirect
Etape_4 | S’assurer que le certificat et le serveur Web HTTP sont
correctement configurés.
InviteCLI_NOSLocal: ~(config) # do show ip http
Etape_5 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.3.3.4.2.3.3 Configurer l'interface pour HTTP et HTTPS

- . H NOSOBPABASEQLCFU(config)# ip http secure-server
Etape_1 | Entrer dans le mode de configuration. NOSG0ABASEBLCFU(contig)# du show ip http
InviteCLlI NOSLocal:~# configure terminal Switch secure HTTP web server is enabled
— - — " n Switch secure HTTP web redirection is disabled
Etape_2 | InviteCLI_NOSLocal:~(config)# ip http secure-server Switch secure HTTP certificate is presented
Etape_3 | S’assurer que le certificat et le serveur Web HTTP
sont correctement configurés.
InviteCLI_NOSLocal: ~(config) # do show ip http
Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.3.3.5 Configurer le service DNS

NOTE : Seuls les protocoles basés sur IPv4 ont été testés. Par conséquent, aucun protocole IPv6 n'a été documenté.
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10.3.3.5.1 Configurer le nom de domaine

10.3.3.5.1.1 Configurer le nom de domaine en utilisant le CLI

dans la configuration de démarrage (startup-config).

Etape_1 | Entrer dans le mode de configuration.
InviteCLI_NOSLocal:~# configure terminal
Etape_2 | Trois méthodes de configuration du nom de domaine sont o 1P omain name ghganizesion-org
prises en charge. Un serveur peut étre configuré 3 partir d'un | S
nom de domaine local, de n'importe quelle interface VLAN
compatible DHCPv4 ou d'une interface VLAN particuliere
compatible DHCPv4. Les exemples suivants couvrent toutes
les méthodes.
InviteCLI_NOSLocal:~# ip domain name [NOM_DOMAINE]
InviteCLI_NOSLocal:~# ip domain name dhcp ipv4
InviteCLI_NOSLocal:~# ip domain name dhcp ipv4 interface
vlan [ID_VLAN]
Pour désactiver le nom de domaine, utiliser le préfixe no
avant la commande domain name.
InviteCLI_NOSLocal:~# no ip domain name
Etape_3 | Vérifier que la configuration a été effectuée avec succes. e e 0 e ization. org (nanaged by DHCPVA).
InviteCLI_NOSLocal:~# do show ip domain
Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)

10.3.3.5.1.2 Configurer le nom de domaine en utilisant I'interface utilisateur Web

Etape_1 | Dans le menu de gauche, sélectionner Configuration,
System, puis IP.
Etape_2 | Dans la section IP Configuration, sélectionner la méthode

de configuration dans le menu déroulant du champ

Domain Name. Ensuite, si nécessaire, configurer la valeur

dans la zone d'entrée adjacente. Les méthodes de

configuration sont énumérées ci-dessous :

¢ No Domain Name : Aucun nom de domaine ne sera
utilisé. Aucune valeur n'est requise dans la zone
d'entrée.

e Configured Domain Name : Permet d’indiquer
explicitement le nom du domaine local dans la zone
d'entrée. S’assurer que le nom de domaine configuré
correspond au nom de domaine assigné a votre
organisation.

e From any DHCPv4 interfaces : Le premier nom de
domaine proposé par un bail DHCPv4 a une interface
VLAN compatible DHCPv4 sera utilisé. Aucune valeur
n'est requise dans la zone d'entrée.

e From this DHCPv4 interface : Permet de spécifier
I'interface VLAN compatible DHCPv4 privilégiée pour
obtenir un nom de domaine.

~ Configuration
~ System
= Information
-IP

= Domain

Exemple pour la méthode Configured Domain
Name :

IP Configuration

[P L Ll | Configured Domain Name v | | organization org

moue T }
ITEXTOPY N [ No DNS server v
DUEEEAPYE N [ No DNS server ~|
DNS Server2 IIPIBNERECS ~|
DNs server3 IR |

DNSProxy [

Exemple pour la méthode From this DHCPv4
Interface :

IP Configuration

LR U | From this DHCPv interface ~ |[1001

i 1
LIS [No DNS server ~

LCESLIE I [No DNS server ]|

[T [No DNS server v

DNS Server 3 IR

DNSProxy [
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Etape_3

Cliquer sur le bouton Save.

IP Routes
Delete Network Mask Length Gateway Next Hop VLAN (IPv6) Distance

Add Route |
5_| ==

Etape_4

(Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)

dans la configuration de démarrage (startup-config).

10.3.3.5.2 Configurer un serveur DNS

10.3.3.5.2.1 Configurer un serveur DNS en utilisant le CLI

# configure terminal

(config)# ip name-server 0 10.232.30.5

(config)# ip name-server 1 dhecp ipv4
(config)# ip name-server 2 dhcp ipv4 interface vlan 1001

(config)# do show ip name-server

configured DNS server 0 is set by NONE:

No address is used for DNS lookup.

configured DNS server 1 is set by DHCPv4 VLAN 1:
10.232.30.5 is used for DNS Tlookup on IP VLAN 1.
configured DNS server 2 is set by DHCPv4 VLAN 1001:
No address is used for DNS lookup on IP VLAN 1001.

Etape_1 | Entrer dans le mode de configuration.
InviteCLI_NOSLocal:~# configure terminal

Etape_2 | Jusqu'a 3 serveurs DNS peuvent étre configurés dans le NOS.
Les ID des serveurs DNS peuvent étre compris entre O et 2.
Trois méthodes sont prises en charge pour la configuration
d’un serveur DNS. Un serveur peut étre configuré a partir
d'une adresse unicast IPv4 du serveur DNS, de n'importe
quelle interface VLAN compatible DHCPv4 ou d'une interface
VLAN particuliére compatible DHCPv4. Les exemples suivants
couvrent toutes les méthodes.
InviteCLI_NOSLocal:~# ip name-server [ID_SERVEUR_DNS]
[ADRESSE_IP_SERVEUR_DNS]
InviteCLI_NOSLocal:~# ip name-server [ID_SERVEUR_DNS]
dhcp ipva
InviteCLI_NOSLocal:~# ip name-server [ID_SERVEUR_DNS]
dhcp ipv4 interface vlan [ID_VLAN]
Pour désactiver un serveur DNS, utiliser le préfixe no avant la
commande name-server.
InviteCLI_NOSLocal:~# no ip name-server
[ID_SERVEUR_DNS]

Etape_3 | Vérifier que la configuration a été effectuée avec succes.
InviteCLI_NOSLocal:~# do show ip name-server

Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)

dans la configuration de démarrage (startup-config).

10.3.3.5.2.2 Configurer un serveur DNS en utilisant l'interface utilisateur Web

Etape 1

Dans le menu de gauche, sélectionner Configuration,
System, puis IP.

v Configuration
~ System
« Information
-IP

Port State Overview

. n a Speed
NP Port Description Link Warning Current Configured Max

= Time 1Gfdx Auto 106
» Gigen Bt el 2 ® Down Auto 106
= Ports 3 [ ] Down Auto 106
T 4 ® Dovn Auto 106
= Domain 5 [ ] Down Auto 106
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Etape 2

Dans la section IP Configuration, sélectionner la méthode de

configuration du serveur DNS dans le menu déroulant.

Ensuite, si nécessaire, configurer la valeur dans la zone

d'entrée adjacente. Les méthodes de configuration sont

énumérées ci-dessous :

e No DNS server : Aucun serveur DNS ne sera utilisé.

e Configured IPv4 : Permet d’indiquer explicitement
I'adresse unicast IPv4 du serveur DNS en notation
décimale pointée dans la zone d'entrée. S’assurer que le
serveur DNS configuré est accessible.

e From any DHCPv4 interfaces : Le premier serveur DNS
proposé par un bail DHCPv4 a une interface compatible
DHCPv4 sera utilisé.

e From this DHCPv4 interface : Permet de spécifier
I'interface compatible DHCPv4 privilégiée pour obtenir un
serveur DNS. Saisir un ID de VLAN dans la zone d'entrée.

IP Configuration

\

Mode 4
DNS Server 0 |
|
\

DNS Server 1

DNS Server2
DNS Server 3 f
DNS Proxy

Etape_3 |Cliquer sur le bouton Save. IP Routes
- Delete Network Mask Length Gateway MNext Hop VLAN (IPv6) Distance
[Add Rows |
=]
Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)

dans la configuration de démarrage (startup-config).

10.3.3.5.3 Configurer le proxy DNS

10.3.3.5.3.1 Configurer le proxy DNS en utilisant I'interface utilisateur Web

Etape_1 | Entrer dans le mode de configuration.
InviteCLI_NOSLocal:~# configure terminal

Etape_2 | Pour activer le proxy DNS, utiliser la commande suivante.
InviteCLI_NOSLocal:~(config)# ip dns proxy
Pour désactiver le proxy DNS, utiliser la méme commande
avec le préfixe no.
InviteCLI_NOSLocal:~(config)# no ip dns proxy

Etape_3 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.3.3.5.3.2 Activer le proxy DNS en utilisant l'interface utilisateur Web

Etape_1 | Dans le menu de gauche, sélectionner Configuration,
System, puis IP.
Etape_2 | Dans la section IP Configuration, activer ou désactiver le

proxy DNS en cochant la case DNS Proxy.

~ Configuration

~ System Port State Overview

= Information ==
. Port Description Link Warning Current Configured M:
- Jime 1 [ 1Gidx Auto 106
= Log
» Gleen Ewernet 2 ® e Down Auto 106
3 ® . Dewn Auto 106
Y 4 [ J e Down Auto 106
= Domain 5 [ ) [ Down Auto 106

IP Configuration

Domain Name
Mode

DNS Server 0
DNS Server 1
DNS Server 2
DNS Server 3
DNS Proxy

[From any DHCPv4 interfaces v ||

Host v

[ No DNS server ~[

I
|
No DNS server ~| |
|

[ No DNS server ~[
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IP Routes

Etape_3 | Cliquer sur le bouton Save.

Delete MNetwork Mask Length Gateway Next Hop VLAN (IPv6) Distance

Add Route |
s_| ==

Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.4 Configuration des services du BMC

10.4.1 Configurer le service SNMP du BMC
10.4.1.1 Configurer la gestion a distance SNMP

Le service SNMP du BMC peut étre configuré :

e En utilisant I'interface utilisateur Web du BMC
e En utilisant Redfish

10.4.1.1.1 Configurer la gestion a distance SNMP en utilisant I'interface utilisateur Web du BMC

Accéder a l'interface utilisateur Web du BMC. Voir Accéder au BMC en utilisant l'interface utilisateur Web pour les
instructions d'acces.

Etape_1 | Dans le menu de gauche, sélectionner Security and access, | Gonron |

puis Policies.

Overview

2023-01-22 19:49:03 UTC

Server information

Etape_2 | Activer ou désactiver la gestion a distance SNMP avec le Policies
bouton radio.

Etape_3 | Sila gestion a distance SNMP a été activée, saisir un nom
unique dans le champ Community String.

Etape_4 | Cliquer sur le bouton Save. Crmui S [

Network services

Is such snmpwalk

@ Enabled

Etape_5 | Un message de réussite doit s'afficher lorsque la
configuration est réussie. Success x

Successfully enabled SNMP security setting.
Please allow around 15 seconds for change

to apply.

10.4.1.1.2 Configurer la gestion a distance SNMP en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systeme d'exploitation du serveur.

Voir Accéder au BMC en utilisant Redfish pour les instructions d'acces.
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Etape_1 | Activer ou désactiver la gestion a distance SNMP avec la commande suivante. Les valeurs possibles pour
[ENABLED] sont les suivantes :

e frue

o false

InviteSE_OrdinateurDistant:~$ curl -k -s --request PATCH --url
[URL_RACINE]/redfish/vl/Managers/bmc/NetworkProtocol —header 'Content-Type: application/json' --
data '{"SNMP":{"ProtocolEnabled":[ENABLED]}} | ja

curl -k -s --request PATCH --url https://admin:ready2go@172.16.182.31/redfish/v1/Managers/bmc/Ne
tworkProtocol --header 'Content-Type: application/json' --data '{"SNMP":{"ProtocolEnabled":true}

| da

Etape_2 | Configurer le paramétre de la chaine de communauté (Community String) de la gestion a distance SNMP.
S'assurer que la variable [STRING] est une chaine de communauté unique.

InviteSE_OrdinateurDistant:™~S curl -k -s --request PATCH --url
[URL_RACINE]/redfish/vli/Managers/bmc/NetworkProtocol —header 'Content-Type: application/json' --
data '{"CommunityString":"[STRING]"} | jq

$ curl -k -s --request PATCH --url https://admin:ready2go@172.16.182.31/redfish/v1l/Managers/bmc/

NetworkProtocol --header 'Content-Type: application/json' --data '{"CommunityString":"communitys
tring"}' | jg

10.4.2 Configurer les abonnements aux événements du BMC
Section pertinente :

Configurer le service SNMP du BMC

10.4.2.1 Configurer les traps SNMP

Les traps SNMP du BMC peuvent étre configurés :

e En utilisant I'interface utilisateur Web du BMC
e En utilisant Redfish

10.4.2.1.1 Configurer les traps SNMP en utilisant I'interface utilisateur Web du BMC

Accéder a l'interface utilisateur Web du BMC. Voir Accéder au BMC en utilisant l'interface utilisateur Web pour les
instructions d'acceés.

Etape_1 | Dans le menu de gauche, sélectionner Settings, puis Event
Subscriptions. Bl
;\7‘23 \'I: 22 19:49:03 UTC YOVV\
Server info on
F‘R(":J JCT_NAME
Event Subscriptions I
Security and
Etape_2 | Cliquer sur le bouton Add subscription. Event Subscriptions
Id Destination Type Protocol
Mo items labl
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Etape_3 | Dans le menu Add subscription, saisir I'adresse de Add subscription x
destination dans le champ Destination.

L'adresse de destination doit étre formatée comme suit : [smp/192.168.0.100:163
[PROTOCOLE]://[ADRESSE]:[PORT]/

Type
SNMPTrap

NOTE : La barre oblique (/) a la fin de I'adresse de destination
est obligatoire.
Etape_4 | Sélectionner SNMPTrap dans le menu déroulant Type.
Etape_5 | Sélectionner SNMPv2c dans le menu déroulant Protocol.

i | Heee

Protocol

SNMPv2c

Etape_6 | Un message de succés devrait apparaitre dans le coin
supérieur droit lorsque la configuration est effectuée avec
succes.

Success ®

Created subscription
'snmp:/f192.168.0.100:163/.

10.4.2.1.2 Configurer les traps SNMP en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour I'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1 | Ajouter un nouvel abonnement aux traps SNMP avec la commande suivante.

InviteSE_OrdinateurDistant:~$ curl -k -s --request POST —url
[URL_RACINE]/redfish/v1/EventService/Subscriptions —header 'Content-Type: application/json' --data
'{"Destination": "snmp://[SERVEUR]:[PORT]", "SubscriptionType": "SNMPTrap", "Protocol": "SNMPv2c"}' |

Iq

curl -k -s --request POST --url https://admin:ready2go@172.16.182.31/redfish/v1/EventService/Sub
scriptions --header 'Content-Type: application/json' --data '{"Destination": "snmp://192.168.0.1
:163", "SubscriptionType": "SNMPTrap", "Protocol": "SNMPv2c"}' ig

{ll

10.5 Configuration du commutateur

Sections pertinentes :
Accéder au NOS
Accéder au systeme d'exploitation d'un serveur

Configuration et gestion des utilisateurs
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Les modifications apportées a la configuration du NOS ne sont pas persistantes
apres le redémarrage du NOS. Pour préserver les configurations, la configuration
actuelle doit étre sauvegardée dans startup-config.

Dans l'interface utilisateur Web du NOS :

Sélectionner Maintenance, Configuration, puis Save startup-config. Cliquer sur Save
Configuration pour confirmer le changement.

Dans le CLI du NOS :
InviteCLI_NOSLocal:~(config-if)# end

InviteCLI_NOSLocal:~# copy running-config startup-config

10.5.1 Outils d'aide

10.5.1.1 Aide de l'interface utilisateur Web du commutateur

Le menu d'aide de l'interface utilisateur Web du commutateur est exhaustif. Il devrait étre utilisé pour configurer le
systeme.

10.5.1.2 Aide du CLI du commutateur

Le CLI du commutateur contient une fonction d'aide contextuelle. Le symbole ? permet d'afficher les prochains parametres
ou commandes possibles et leur description. Presque toutes les commandes de configuration ont une version « no »
correspondante. La version « no » est syntaxiquement similaire (mais pas nécessairement identique) a la commande de
configuration. Cependant, elle réinitialise les paramétres aux valeurs par défaut pour I'élément configurable ou désactive
complétement I'élément.

NOS®BABASEOLCFU# show interface » ?
<port_type_list> Port list for all port types
capabilities Display capabilities.
description Description of interface
statistics Display statistics

status Display status.

switchport Show interface switchport information

transceiver Show SFP transceiver properties

veriphy Display the latest cable diagnostic results.
NOSBBABASEB1CFU# show interface *

10.5.2 Configurer le mappage des ports
10.5.2.1 Mappage des ports du commutateur

Le tableau suivant liste les ports physiques du commutateur Ethernet d'une plateforme ME1310 équipée du module d'E/S
approprié. Il est important de noter que, dans le NOS, les ports physiques sont une catégorie d'interfaces. L'appellation du
port est utilisée dans les commandes CLI (variable [ID_INTERFACE]) pour surveiller ou configurer le port correspondant.
Comme montré ci-dessous, le mappage des ports du commutateur est configurable. Les ports du tableau ci-dessous seront
actifs ou non selon le mappage des ports sélectionné.

Appellation du port dans le NOS | Composant connecté | Bus PCle du serveur intégré
Ethernet 1/1 SFP Sw 1 S. 0.
Ethernet 1/2 SFP Sw 2 S. 0.
Ethernet 1/3 SFP Sw 3 S. 0.
Ethernet 1/4 SFP Sw 4 S. 0.
Ethernet 1/5 SFP Sw 5 S. 0.
Ethernet 1/6 SFP Sw 6 S. 0.
Ethernet 1/7 SFP Sw 7 S. 0.
Ethernet 1/8 SFP Sw 8 S. 0.
Ethernet 1/9 SFP Sw 9 S. 0.
Ethernet 1/10 SFP Sw 10 S. 0.
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Appellation du port dans le NOS | Composant connecté | Bus PCle du serveur intégré
Ethernet 1/11 SFP Sw 11 S. 0.

Ethernet 1/12 SFP Sw 12 S. 0.

Ethernet 1/13 enol * 00:89:00.3

Ethernet 1/14 eno2 * 00:89:00.2

Ethernet 1/15 eno3 * 00:89:00.1

Ethernet 1/16 eno4 * 00:89:00.0

* enol-4 est la nomenclature Linux typique telle qu'elle apparait dans le systeme d'exploitation du serveur intégré.

10.5.2.2 Choisir une configuration pour le mappage des ports

Contrairement a d'autres configurations, une modification du mappage des ports ne
peut pas étre appliqguée immédiatement et nécessite de redémarrer le
commutateur. Ainsi, ce type de modification n'a aucun impact sur la configuration
actuelle (running-config), et il n'est donc pas nécessaire de copier la configuration
actuelle dans la configuration de démarrage (copy running-config to startup-config)
pour rendre le changement permanent.

Pour la méme raison, le rechargement de la configuration par défaut du
commutateur n'affecte pas le choix de la configuration pour le mappage des ports,
car les parametres par défaut sont rechargés dans la configuration courante
(running-config) et sont volatils jusqu'a ce qu'ils soient copiés dans la configuration
de démarrage (startup-config). La configuration par défaut pour le mappage des
ports doit étre sélectionnée manuellement en exécutant la commande portmap cfg
0 en mode configuration, puis en redémarrant le commutateur.

10.5.2.2.1 Description des configurations disponibles pour le mappage des ports

Mappage des ports | Ports SFP actifs sur le panneau avant | Ports internes du serveur
0 12x SFP+ 10GbE SFP1-12 4x 10GBASE-KR
1 7x SFP+ 10GbE SFP1-7 4x 10GBASE-KR
2x SFP28 25GbE SFP9-10
2 2x SFP+ 10GbE SFP1-2 4x 10GBASE-KR
4x SFP28 25GbE SFP9-12
3 4x SFP28 25GbE SFP9-12 4x 25GBASE-KR

Les ports SFP qui ne figurent pas dans la liste des ports actifs ne peuvent pas étre
utilisés ni configurés. Les commandes de configuration CLI répondront par un
message explicatif. L'interface utilisateur Web ne proposera pas les sélections non
disponibles.

Le mappage des ports peut seulement étre configuré en utilisant le CLI.

Accéder au CLI du NOS. Voir Accéder au NOS pour les instructions d'acces.

10.5.2.2.2 Lister les configurations disponibles pour le mappage des ports

Diverses configurations sont disponibles pour le mappage des ports, permettant des combinaisons de ports 10GbE et
25GbE sans dépasser la limite totale d'allocation de la bande passante du commutateur.

Deux méthodes peuvent étre utilisées pour lister les configurations disponibles et rapporter celle qui est active :

A partir du mode EXEC
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< - ; : i # show portmap
Etape_1 | Afficher les options pour la configuration du D 10G ports ISE PO OfusEd PoFEs

mappage des ports et la configuration active.
InviteCLI_NOSLocal:~# show portmap 1/1-7,13-16  1/9-10 1/8,11-12
1/1-2,13-16 1/9-12 1/3-8
None 1/9-16 1/1-8

ctive port map configuration: 0

A partir du mode de configuration

# configure terminal

Etape_1 | Accéder au menu de configuration. InviteCLI_NOSLocal:~#
configure terminal

Etape_2 | Afficher les options pour la configuration du mappage des §g°”§5g>goﬁggtmap ;;thorts —
ports et la configuration active.
. . o =T 13 1/9-10
InviteCLI_NOSLocal:~(config)# portmap list /1-2)13-16  1/9-12

None 1/9-16

Active port map configuration:

NOTE : ID est la valeur du paramétre [ID_PORTMAP] utilisé
dans les commandes.

Pour les deux méthodes, si une configuration est choisie pour le mappage des ports et qu’elle differe de la configuration
active, mais qu’elle n’est pas encore appliquée parce que le commutateur n'a pas encore été redémarré, le CLI I'indiquera
comme suit :

# show portmap
ID 10G ports 25G ports Unused ports

[1-7;13-16 1/9-10 1/8,11-12
1/1-2,13-16 1/9-12 1/3-8

None 1/9-16 1/1-8

ctive port map configuration: 0
Selected port map configuration: 1 ; : 5
(Selected port map will take effect following switch reboot)

10.5.2.2.3 Choisir une configuration pour le mappage des ports

Etape_1 | Accéder au menu de configuration. InviteCLI_NOSLocal:~#

configure terminal
Etape_2 | Utiliser I'ID de la liste des configurations disponibles pour (confia)# portmap
choisir la configuration souhaitée.
InviteCLI_NOSLocal:~(config)# portmap cfg [ID_PORTMAP]
Etape_3 | Quitter le mode de configuration et redémarrer le
commutateur pour que la nouvelle configuration soit
effective.

InviteCLI_NOSLocal:~(config)# end

InviteCLI_NOSLocal:~# reload cold

10.5.3 Vérifier I'état des liaisons
L'état des liaisons peut étre vérifié :

e En utilisant le CLI
e En utilisant I'interface utilisateur Web du commutateur
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10.5.3.1 Vérifier |'état des liaisons en utilisant le CLI

Accéder au CLI du NOS. Voir Accéder au NOS pour les instructions d'acces.

Etape_1 | Vérifier I'état de toutes les liaisons.

InviteCLI_NOSLocal:~# show interface * status

NOSOOAOQASE24F56 how interface * status
Interface Mode Speed v Aneg

Enabled

Enabled Auto Unknown
Enabled Auto 0 No
Enabled Auto Unknown
Enabled Auto Unknown
Enabled Auto Unknown
Enabled Auto Unknown
Enabled Auto i Unknown
Enabled Auto 0 No
Enabled Auto Unknown
Enabled Auto Unknown
Enabled Auto 0 Unknown
Enabled Auto 0 Yes (C17
Enabled Auto 0 Yes
Enabled Auto

Enabled Auto

Media Type SFP Family

10G Optical 1x
None Down
10G optical | 10Gfdx
None Down
None Down
None Down
None Down
None Down
10G DAC 10Gfdx
None Down
None Down
None Down
10G CuBP 10Gfdx
10G CuBP 10Gfdx
10G CuBP 10Gfdx
10G CuBP 10Gfdx

10.5.3.2 Vérifier I'état des liaisons en utilisant I'interface utilisateur Web

Accéder a l'interface utilisateur Web du NOS. Voir Accéder au NOS pour les instructions d'acces.

Etape_1 | Dans le menu de gauche, sélectionner Monitor,

Ports, puis State.

NOTE : Cette page est la page d'accueil par défaut

lors de I'accés a l'interface utilisateur Web du NOS.

G kontron
» Configuration "
~ Monitor Port State Overview
*Sydem - Speed
: ?ml:;f;‘;‘m Port Description Link MNarning Current Configured Max
S 1 SFP_PORT_SW1 & 10G#dx Auto 106
= State 2 SFP_PORT_SW2 L3 € Down Auto 106
= 11amC Overview A QW ~ ) 10 G
S8 Sateucs 3 SFP_PORT_SW3 10Gdx Auto 106
*QCL Status 4 SFP_PORT_SW4 ® e Down Auto 106
= Detailed Stabistics 5 SFP PORT SWE « Dow oy G
2 e 5 SFP_PORT_SW5 L2 Down 10C
»CEM 6 SFP_PORT_SW6 ® #* Down Auto 106
*APS 7 SFP_PORT_SW7 . # Dawn Auto 106
*ERPS &
> 8 SFP_PORT_SW8 Down Auto 106
* Media Redunancy = T Aa L P = <
» Link OAM 9 SFP_PORT_SW9 10Gfdx Auto 106
» DHCPv4 10 SFP_PORT_SW10 ® . Down Auto 106
¥ DHCPvE 11 SFP_PORT_SW11 ® f Down Auto 106
PSECIAHY 12 SFP_PORT_SW12 ® |« o Ao 10G
» Aggregation - =
* Loop Protection 13 INTERNAL_PORT_SR\ L 10Gidx Auto 10G
» Spanning Tree 14 INTERNAL_PORT_SR\ L 10G#dx Auto 106
:m 15 INTERNAL_PORT_SR\ . 10GHdx Auto 106
» LLDP 16 INTERNAL_PORT_SR ¢ 10GHdx Auto 106
= SyncE
»PTP Note: ports with no configured spaed are disabled due to the selected portmap

10.5.4 Activer un port du commutateur
Les ports du commutateur peuvent étre activés :

e En utilisant le CLI
e En utilisant I'interface utilisateur Web du commutateur

10.5.4.1 Activer un port du commutateur en utilisant le CLI

Accéder au CLI du NOS. Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la

configuration actuelle en utilisant le CLI.

# configure terminal
(config)# interface Ethernet 1/6

(config-if)#

Etape_1 | Accéder au mode de configuration de I'interface.
InviteCLI_NOSLocal:~# configure terminal
InviteCLI_NOSLocal:~(config)# interface [ID_INTERFACE]

Etape_2 | Activer l'interface.

InviteCLI_NOSLocal:~(config-if)# no shutdown

(config-if)# no shutdown
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Etape_3 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.5.4.2 Activer un port du commutateur en utilisant I'interface utilisateur Web
Accéder a l'interface utilisateur Web du NOS. Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.

Etape_1 | Dans le menu de gauche, sélectionner Configuration, puis
Ports.
Etape_z Activer un port du commutateur en sélectionnant sa
vitesse.
< . . e e Down
Etape_3 | Cliquer sur le bouton Save pour confirmer. ] |
® “ Down 25Gbps FDX
» Spanning Tree ® Down
» IPMC Profile ® Dow
e ® Down
[ . Dow
® Down
» - ", Dow
3 Prvale VAN | R
»VCL S 0
» QoS -« 10Gdx
:;SN 10Gfdx
«UPRP & 10G1dx

=PTP
»MRP ave || Reset
» GVRP

Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.5.5 Désactiver un port du commutateur
Les ports du commutateur peuvent étre désactivés :

e En utilisant le CLI
e En utilisant I'interface utilisateur Web du commutateur

10.5.5.1 Désactiver un port du commutateur en utilisant le CLI
Accéder au CLI du NOS. Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant le CLI.

Z 7 - . 7 # configure terminal
Etape_1 | Accéder au mode de configuration de l'interface. (config)# interface Ethernet 1/6

InviteCLI_NOSLocal:~# configure terminal (config-if)#
InviteCLI_NOSLocal:~(config)# interface [ID_INTERFACE]

Etape_2 | Désactiver l'interface. (config-if)# shutdown
InviteCLI_NOSLocal:~(config-if}# shutdown

Etape_3 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.5.5.2 Désactiver un port du commutateur en utilisant I'interface utilisateur Web
Accéder a l'interface utilisateur Web du NOS. Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.

Etape_1 | Dans le menu de gauche, sélectionner Configuration, puis
Ports.
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Etape 2

Désactiver un port du commutateur en changeant sa vitesse a
Disabled.

Port Configuration

Port Link Warning
Ci

Etape_3 | Cliquer sur le bouton Save pour confirmer. s seontancy I ® o
- < 2 @ & Dpowm
3 @ [ Down
» Link OAM 4 . e Hows
+Loop Protection s @ ® oo
» IMC P " : e
N s @ @
s @ [ Down
0w ® L Down
" @ [ Down
» VLAN Transtation 2 @ ® Down
» Private VLANsS 13 r 10Gidx
1 € 10Gidx
15 * 10Gfdx
16 € 10Gfdx
Save || Reset
Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)

dans la configuration de démarrage (startup-config).

10.5.6 Modifier la vitesse de la liaison

La vitesse de la liaison peut étre modifiée :

e En utilisant le CLI
e En utilisant I'interface utilisateur Web du commutateur

10.5.6.1 Modifier la vitesse de la liaison en utilisant le CLI

Accéder au CLI du NOS. Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant le CLI.

Etape_1 | Entrer dans le mode de configuration.
InviteCLI_NOSLocal:~# configure terminal

Etape_2 | Entrer dans le mode de configuration de I'interface.
InviteCLI_NOSLocal:~(config)# interface
[INTERFACE]

Etape_3 | Modifier la vitesse.
InviteCLI_NOSLocal:~(config-if)# speed [VITESSE]

Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.5.6.2 Modifier la vitesse de la liaison en utilisant I'interface utilisateur Web

Accéder a l'interface utilisateur Web du NOS. Voir Accéder au NOS pour les instructions d'acceés.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.

Etape_1 | Dans le menu de gauche, sélectionner Configuration, puis LIEI)
Ports. ) Greem Emeret
= Th.omal Prolection
orts

Etape_2 | Sélectionner une valeur dans le menu déroulant Speed. et secntarcy -

7 . . » DHCPVE - >

Etape_3 | Cliquer sur le bouton Save pour confirmer. Y apesan e
< Loop Protecion s @ 6
I Pt - : O a
N6 @ ® oo 2
»LLDP s @ L4 Dow v
:s{gﬁmm 0 ® L Down v
:m’ﬁsms.amn ,” : ; 5:,,:. :
:C@f‘ﬁ VLA v§ [ 10Gidx v ]
» QoS 14 € 10Gix ~|
»TSN 15 [ 10Gidx male v

16 @ 10Gfdx Automatic vl

Save |[ Reset
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(Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

Etape_4

10.5.7 Configurer les VLAN du commutateur

Plusieurs configurations associées aux VLAN peuvent étre effectuées en utilisant le CLI ou I'interface utilisateur Web du
commutateur :

e Afficher les VLAN

e Créerun VLAN

e Supprimer un VLAN

e Configurer un port en tant que membre

10.5.7.1 Afficher les VLAN
10.5.7.1.1 Afficher les VLAN en utilisant le CLI

Accéder au CLI du NOS. Voir Accéder au NOS pour les instructions d'acces.

NOSBBABASESL1CUF# show vlan
VLAN Name

Etape_1 | Afficher I'état des VLAN pour chaque port

du commutateur. Interfaces

Eth 1/1-6
Eth 1/7
Eth 1/8-9

default
VLANSOB2
ki VLANSOB3

InviteCLI_NOSLocal:~# show vlan 1

10.5.7.1.2 Afficher les VLAN en utilisant I'interface utilisateur Web

Accéder a l'interface utilisateur Web du NOS. Voir Accéder au NOS pour les instructions d'acces.

Etape 1

Dans le menu de gauche, sélectionner
Monitor, VLANSs, puis Membership. Les
ports membres des VLAN devraient
s'afficher.

¢ kontron

» Configuration
~ Monitor
» System
» Green Ethemet
= Thermal Protection
» Poris
» CFM
“APS
= ERPS
¥ Link OAM

VLAN Membership Status for Combined users

Start from VLAN with entries per page ‘ |[<< H = |

Port Members

VLANID 1 2 3 4567 8 9111213141516
1 ¥ |7 | ¥ | ¥ ¥ | ¥ | ¥ | Y ¥ | | | |
2 N N

LV O [

» DHCPv4

» DHCPV6

» Security

» Aggregation

= Loop Protection

» Spanning Tree

10.5.7.2 Créer un VLAN
10.5.7.2.1 Créer un VLAN en utilisant le CLI

Accéder au CLI du NOS. Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant le CLI.

Etape_1 | Entrer dans le mode de configuration.
InviteCLI_NOSLocal:~# configure terminal

Etape_2 | Créer un nouveau VLAN.
InviteCLI_NOSLocal:~(config)# vlan [ID_VLAN] (config-vlan)#

Etape_3 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).
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10.5.7.2.2 Créer un VLAN en utilisant l'interface utilisateur Web
Accéder a l'interface utilisateur Web du NOS. Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.

Kontron ME1210 Ethermet Switch
1710wyt

Etape_1 | Dans le menu de gauche, sélectionner Configuration, VLANS,
puis Configuration.

Etape_2 | Dans la section Global VLAN Configuration, ajouter le ou les Global VLAN Configuration

VLAN souhaités a la liste Allowed Access VLANSs. };m H
NOTE : La liste des VLAN doit étre délimitée par des virgules Global VLAN Configuration

entre chaque ID d'interface. };Qﬂ |

Etape_3 | Cliquer sur le bouton Save.

Allowed Accoss VLANS TN
Ethertype for Custom S.ports |2
rt VLAN i

<lelel e e)ele]e|e]clefel<e|e]ele

Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.5.7.3 Supprimer un VLAN
10.5.7.3.1 Supprimer un VLAN en utilisant le CLI

Accéder au CLI du NOS. Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant le CLI.

Etape_1 | Entrer dans le mode de configuration. # configure terminal

InviteCLI_NOSLocal:~# configure terminal
Etape_2 | Supprimer un VLAN avec la commande suivante. (config)# no vlan 9
InviteCLI_NOSLocal:~(config)# no vlan [ID_VLAN] (config)#

Etape_3 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.5.7.3.2 Supprimer un VLAN en utilisant I'interface utilisateur Web

Accéder a l'interface utilisateur Web du NOS. Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.
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Kontron ME1210 Ethermet Switch
1710wyt

Etape_1 | Dans le menu de gauche, sélectionner Configuration, VLANS, puis
Configuration.

Etape_2 | Dans la section Global VLAN Configuration, supprimer le ou les Global VLAN Configuration

- . Allowed Access VLANs [1.101 |
VLAN souhaités de la liste Allowed Access VLANSs. \m |\

Global VLAN Configuration
Allowed Access VLANs [1 |
Ethertype for Custom S-ports |23 |

Kontron ME1210 Ethernet Switch

Etape_3 | Cliquer sur le bouton Save. : T

Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.5.7.4 Configurer la liste des VLAN dont un port est membre

plateforme est « hybrid ». Par conséquent, la documentation ne détaille pas les

E La configuration par défaut du mode des ports du commutateur dans le NOS de la
commandes relatives aux modes « access » ou « trunk ».

10.5.7.4.1 Configurer I'appartenance a un port en utilisant le CLI
Accéder au CLI du NOS. Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant le CLI.

Etape_1 | Entrer dans le mode de configuration de # configure terminal
I'interface. InviteCLI_NOSLocal:~# configure
terminal InviteCLI_NOSLocal:~(config)# interface
[ID_INTERFACE]

(config)# interface Ethernet 1/3
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Etape_2 | Procéder a la configuration de I'appartenance au (config-if)# switchport hybrid allowed vlan

K ey s <vlan_list> add all except none remove
port. Interroger la fonction d'aide intégrée en (config-if)# switchport hybrid allowed vian add 1
utilisant le signe ? pour voir les configurations
possibles.

Description des commandes de configuration de
I'appartenance des VLAN : Ajouter un ou plusieurs
VLAN avec la commande add. Ajouter tous les
VLAN actuellement définis avec la commande all.
Exclure un ou plusieurs VLAN avec la commande
except.

Exclure tous les VLAN actuellement définis avec la
commande none. Supprimer un ou plusieurs VLAN
avec la commande remove.
JnviteCLI_NOSLocal:~(config-if)# switchport hybrid
allowed vlan add [ID_VLAN]

Etape_3 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.5.7.4.2 Configurer un port en tant que membre en utilisant I'interface utilisateur Web
Accéder a l'interface utilisateur Web du NOS. Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.

Etape_1 | Dans le menu de gauche, sélectionner Configuration, VLANS,
puis Configuration.

Globsl VLAN Configuration

Port VLAN Configuration

Etape_2 | Configurer I'appartenance aux ports en utilisant les deux
dernieres colonnes. La liste des VLAN doit étre délimitée par
des virgules entre chaque ID d'interface ou un trait d'union
pour décrire une plage.

Exemple : 1,101-103,4093

Ce qui équivaut a : 1,101,102,103,4093

Etape_3 | Cliquer sur le bouton Save pour confirmer.

Ingress Ingress Egress.
POt TP Filing  Acospiance Togging

Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.5.8 Configurer le routage statique
Le routage statique peut étre configuré :

e En utilisant le CLI
e En utilisant I'interface utilisateur Web du commutateur
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10.5.8.1 Configurer le routage statique en utilisant le CLI

Accéder au CLI du NOS. Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant le CLI.

Etape_1 | Entrer dans le mode de configuration.

InviteCLI_NOSLocal:~# configure terminal
Etape_Z Configurer le routage statique. (config)# ip route 192.168.3.0 255.255.255.0 172.16.0.3
InviteCLI_NOSLocal:~(config)# ip route [ADRESSE_HOTE]
[MASQUE_RESEAU] [ADRESSE_PASSERELLE]

Etape_3 | Quitter le mode de configuration.

InviteCLI_NOSLocal:~(config)# exit

Etape_4 | Afficher la liste des routes pour confirmer que la route statique a # show ;P_r;’;';:ected, s - staric

été ajoutée. InviteCLI_NOSLocal:~# show ip route 7 Fr8 route, 0o pace nstatled route

0.0. 0/0 [253/0] v1a 17 2 16.0.1, \/LAN 1, 18:33:31

Etape_5 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.5.8.2 Configurer le routage statique en utilisant l'interface utilisateur Web
Accéder a l'interface utilisateur Web du NOS. Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.

Etape_1 | Dans le menu de gauche, sélectionner Configuration, System,
puis IP.
Etape_2 | Cliquer sur le bouton Add Route.

IP Routes

Etape_3 | Procéder a la configuration :
e Saisir I'adresse de I'hote dans la colonne Network. e
. ) . AddRos

e Saisir le masque de réseau en nombre de bits dans la colonne |
Mask Length. Saisir I'adresse de la passerelle dans la colonne
Gateway.

e Configurer les parametres Next Hop VLAN (IPv6) et Distance,
si requis.

Etape_4 | Cliquer sur le bouton Save pour confirmer.

Etape_5 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)

dans la configuration de démarrage (startup-config).

Del!ta Network Mask Length Gateway Next Hop VLAN (IPvS) Distance
192.168.3.0 24 172.16.0.3 1

10.5.9 Gérer la configuration du commutateur
La configuration du commutateur peut étre gérée :

e En utilisant le CLI
e En utilisant I'interface utilisateur Web du commutateur
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10.5.9.1 Gérer la configuration du commutateur en utilisant le CLI

Accéder au CLI du NOS. Voir Accéder au NOS pour les instructions d'acces.

10.5.9.1.1 Afficher la configuration actuelle en utilisant le CLI

Etape 1

Afficher la configuration actuelle.

InviteCLI_NOSLocal:~# show running-
config

- more --, next page: Space, continue: g, quit: “EI

10.5.9.1.2 Sauvegarder la configuration actuelle en utilisant le CLI

Les modifications apportées a la configuration du commutateur ne sont pas persistantes apres le redémarrage du
commutateur. Pour préserver les configurations personnalisées, utiliser la commande suivante.

Etape 1

Sauvegarder la configuration actuelle. # copy running-config startup-config

Building configuration...
InviteCLI_NOSLocal:~# copy running-config startup- % Saving 1555 bytes to flash:startup-config
config #

10.5.9.1.3 Rétablir la configuration par défaut en utilisant le CLI

NOTE : Cette procédure équivaut a réinitialiser les configurations par défaut du commutateur. Toutes les modifications
apportées a la configuration seront perdues.

# reload defaults
% Reloading defaults. Please stand by.

Etape_1 | Rétablir la configuration par défaut.
InviteCLI_NOSLocal:~# reload defaults
Etape_2 | Pour rendre le retour aux valeurs par défaut permanent, utiliser

la commande suivante.
InviteCLI_NOSLocal:~# copy running-config startup-config

# copy running-config startup-config
Building configuration...
% Saving 1555 bytes to flash:startup-config

10.5.9.2 Gérer la configuration du commutateur en utilisant I'interface utilisateur Web

Accéder a l'interface utilisateur Web du NOS. Voir Accéder au NOS pour les instructions d'acces.

10.5.9.2.1 Sauvegarder la configuration actuelle en utilisant I'interface utilisateur Web

Les modifications apportées a la configuration du commutateur ne sont pas persistantes apres le redémarrage du
commutateur. Pour préserver les configurations personnalisées, utiliser la commande suivante.

Etape_1 | Dans le menu de gauche, sélectionner Maintenance,
Configuration, puis Save startup-config.
Etape_2 | Cliquer sur le bouton Save Configuration.

» Configuration
» Monitor
» Diagnostics
~ Maintenance
* Restart Device.
= Factory Defaults

Save Running Configuration to startup-config

on of the coniguration file may be time consuming, depending on the amount of non-

www.kontron.com

// 196




10.5.9.2.2 Rétablir la configuration par défaut en utilisant I'interface utilisateur Web

Etape_1 | Dans le menu de gauche, sélectionner Maintenance, puis @ kontron
Factory Defaults. ) Gomguaron [

» Diagnostics
Etape_2 | Appuyer sur le bouton Yes pour confirmer le choix. P e
ey Factory Defaults?
- Select

10.6 Configuration de la synchronisation

Cette section s'applique uniqguement aux plateformes équipées du module d'E/S de
commutation Ethernet.

La synchronisation de la plateforme doit étre configurée pour que tous les composants communiquent efficacement. Sur
cette plateforme, le ToD (heure du jour) et la synchronisation de la phase peuvent étre obtenus a partir du module GNSS
intégré ou d'un GM (grandmaster) PTP accessible par le NOS via une connexion réseau au commutateur.

e Lorsque le module GNSS est utilisé, il transfere les informations au NOS, qui peut devenir un GM (grandmaster) PTP s'il
est configuré en conséquence.

e Lorsqu'un GM (grandmaster) PTP accessible via une connexion réseau est utilisé, il transfére les informations au NOS
pour synchroniser son instance BC (boundary clock) ou TSC (time slave clock).

Le commutateur peut ensuite servir de source de synchronisation pour d'autres composants en ayant recours a une
combinaison de protocole de temps de précision (PTP) et d’Ethernet synchrone (SyncE). Les composants suivants peuvent
également étre synchronisés :

e Appareils esclaves PTP/SyncE connectés aux ports du commutateur de la plateforme
e Horloge matérielle PTP du controleur Ethernet E823 du serveur intégré de la plateforme
e Heure du systéme du NOS (via PTP)

Cette section décrit comment configurer la synchronisation pour les différents composants concernés.

Sections pertinentes :
Accéder au NOS
Accéder au systeme d'exploitation d'un serveur

Configuration et gestion des utilisateurs

10.6.1 Module GNSS intégré
10.6.1.1 Configuration d'usine

Le module GNSS NEO-M9N est configuré lors de la fabrication de la plateforme. Les configurations minimales suivantes
sont effectuées pour s'assurer qu'il fonctionne correctement avec le NOS du commutateur Ethernet.

Elément Description Valeur par défaut | Valeur dans cette plateforme
CFG-NAVSPG-DYNMODEL | Modeéle dynamique de la plateforme | O (Portable) 2 (Stationary)
CFG-UART1-BAUDRATE Débit en bauds du UART1 38400 115200

10.6.1.2 Configurer le retard du cable d'antenne

Il est fortement recommandé de configurer la compensation du retard du cable d'antenne pour obtenir une
synchronisation précise.

Elément Description Valeur par défaut | Valeur dans cette plateforme

CFG-TP-ANT_CABLEDELAY | Retard du cable d'antenne | 50 ns Défini par l'utilisateur
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Pour modifier les parametres du module GNSS (NEO-M9N), utiliser ubxtool de la suite logicielle gpsd pour Linux qui

s’exécute dans le serveur intégré.

Il est nécessaire d’utiliser la version 3.22 de la suite logicielle gpsd. Pour plus
d'information, consulter le site https://gpsd.gitlab.io/gpsd/index.html.

Les modifications apportées a d'autres parametres ne sont pas prises en charge. Par
exemple, si une modification est apportée au débit en bauds, cela empéchera le NOS

de recevoir le ToD (heure du jour) du module GNSS.

Il est fortement recommandé de vérifier la compensation du retard en utilisant la
sortie PPS de la plateforme et/ou PTP pour faire une comparaison avec une
référence provenant d'un équipement de test sur site au moment de l'installation.

10.6.1.2.1 Vérifier I'état du port USB reliant le module GNSS au serveur interne

Par défaut, le port USB reliant le serveur intégré au module GNSS est désactivé.

Ouvrir une session dans le menu de configuration de I'UEFI/BIOS. Voir Accéder a I’'UEFI/BIOS pour les instructions d'accés.

Configuration.

Etape_1 | Dans le menu de configuration de I’'UEFI/BIOS, naviguer jusqu'a
I'onglet Platform Configuration et sélectionner PCH

|

Etape_2 | Sélectionner USB Configuration.

est a Enable.

Etape_3 | Sélectionner USB HS (10 Board USB2) et s’assurer que son état

Aptio Setup Utility -

Copyright (C) 2021 American Megatrends, Inc.
Main Advanced |ENPIIENITISSERN Socket Configuration

Server Mgmt

\

> Miscellaneous Configuration
> Server ME Configuration

> Server ME Debug Configuration
> Runtime Error Logging

> Reserve Memory

> Non-Silicon Specific Items

Setup Warning:
Setting items on this Screen to incorrect
values

may cause system to malfunction!

Displays and provides
option to change the
PCH Settings

><: Select Screen

Ay Select Ttem
Enter: Select

+/-: Change Opt.

F1: General Help

F2: Previous Values
F3: Optimized Defaults
F4: Save & Exit

ESC: Exit

Version 2.20.1271. Copyright (C) 2021 American Megatrends, Inc.

Aptio Setup Utility -
Platform Configuration

> PCH Devices

> PCI Express Configuration
> PCH SATA Configuration

> PCH SSATA Configuration

> Security Configuration
> Platform Thermal Configuration
> TraceHub Configuration Menu

> PCH DFX Configuration

> PCH DWR Configuration

Platform Configuration

Copyright (C) 2021 American Megatrends, Inc.

USB Configuration
Settings

>¢: Select Screen

Av: Select Item

Enter: Select

+/-: Change Opt.

F1: General Help

F2: Previous Values
F3: Optimized Defaults

F4: Save & Exit
|ESC: Exit

e /
Megatrends, Inc.

USB Precondition [Disable]
XHCI Manual Mode [Disable]
USB Per-Connector [Enable]
Disable

USB HS (342: Front 10 [Enable]
Plate, Top USB2) [

USB HS (J42: Front I|jl
Plate, Bottom Uss2) [}
USB HS (BMC Port 0) |\

USB SS (342: Front 10  [Enable] *|Enter: Select
Plate, Top USB3) +|+/-: Change Opt.
USB SS (342: Front 10 [Enable] +|F1: General Help
Plate, Bottom USB3) +|F2: Previous Values
XHCI Idle L1 [Enable] +|F3: Optimized Defaults
v|F4: Save & Exit
T ESC: Exit
/

X m x x x>

-- USB HS (IO Board USB2) --
1

Enable/Disable this USB
Physical Connector
(physical port). Once
disabled, any USB
devices plug into the
connector will not be
detected by BIOS or 0S.

Jlllcelect Screen
Select Item
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10.6.1.2.2 Configurer le retard de I'antenne

Ouvrir une session dans le serveur. Voir Accéder au systéme d'exploitation d'un serveur pour les instructions d'acceés.

TP-ANT_CABLEDELAY

Etape_1 | Configurer le retard du cable d'antenne. Dans cet
exemple, la valeur sera fixée a 145 ns.
InviteSE_Serveur:~# ubxtool -f /dev/ttyACMO -P32 -z
CFG-TP-ANT_CABLEDELAY,[RETARD_CABLE]

Etape_2 | Enregistrer la configuration dans la mémoire flash.
InviteSE_Serveur:~# ubxtool -f /dev/ttyACMO -P32 -p
SAVE

Avec la configuration par défaut, le module GNSS est automatiquement disponible
pour une utilisation par le commutateur Ethernet. Le module GNSS devient la source
de synchronisation lorsque I'instance PTP 0 est configurée en mode maitre (master)
uniquement. Le module peut également étre activé en tant que source de
synchronisation en mode BC (boundary clock). Le processus est décrit ci-dessous.

Les informations fournies par le module GNSS peuvent étre utilisées simultanément
par le serveur interne via l'interface USB, si nécessaire. Cette fonctionnalité est
particulierement intéressante pour les renseignements relatifs au positionnement
ou a la surveillance dans I'application de I'utilisateur. L'utilisation de cette interface
pour la synchronisation n'est pas recommandée car sa précision est tres limitée. Si
I'application exécutée sur le serveur intégré est associée a des exigences de
synchronisation strictes, configurer le commutateur Ethernet pour le protocole PTP
sur un ou plusieurs des ports 1/13 a 1/16 et utiliser LinuxPTP pour synchroniser le
contrdleur Ethernet E823 du serveur intégré en heure et en date. Le processus est
décrit ci-dessous.

Les applications Linux peuvent modifier la configuration du module GNSS. Ainsi,
['utilisation de la connexion USB au module GNSS peut causer des problémes au
niveau des opérations PTP du commutateur Ethernet. Les utilisateurs sont
entierement responsables de veiller au bon fonctionnement lors de I'utilisation de
ce type de connexion.

10.6.2 PTP basé sur IEEE 1588

10.6.2.1 Sortie PPS

Section pertinente :

Sortie SMA PPS

La sortie PPS est toujours activée et délivre une impulsion de 100 ms dont le front montant est aligné avec le retour a zéro
du compteur ToD du domaine PTP 0.

La sortie PPS a un décalage inférieur a 10 ns par rapport a la phase PTP du commutateur intégré au niveau du connecteur
SMA. Toute longueur de cable externe doit étre compensée lors des mesures de synchronisation.
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10.6.2.2 Configurer le parametre PTP External Clock Mode du NOS

Le seul parametre configurable est la méthode d'ajustement de I'horloge. Le réglage par défaut « auto » équivaut a
« common » pour les profils IEEE1588 et G.8275.1. Les méthodes disponibles sont les suivantes :

e Common : L'horloge PTP utilise la DPLL matérielle pour I'ajustement de la fréquence PTP avec la fréquence SyncE
comme référence si elle est disponible. Disponible uniguement pour l'instance d'horloge 0.

¢ Independant : L'horloge PTP utilise la DPLL matérielle pour I'ajustement de la fréquence PTP avec seulement
I'oscillateur local comme référence de fréquence. Cela ne s'applique qu'a un déploiement ou la référence SyncE n'est
pas considérée comme valide pour l'instance d'horloge PTP. Disponible uniquement pour l'instance d'horloge 0.

e LTC (Local Time Counter) : L'instance d'horloge PTP utilise le compteur de temps local du commutateur Ethernet pour
I'ajustement de la fréquence. Il s’agit de la seule option pour les instances d'horloge 1 a 3 puisque la DPLL matérielle est
liée a l'instance d'horloge 0. Il est important de noter que cela signifie également que si l'instance d'horloge 0 est
synchronisée avec un maitre (master), les fréquences des compteurs de temps local (LTC) pour les instances d'horloge 1
a 3 seront déterminées par ce maitre (master).

Interface utilisateur Web du NOS CLI du NOS
PTP External Clock Mode
Auto v
LTC
Independent
Common 5
Ao | ROSOONGASELOEFS conf g)H

10.6.2.3 Créer une instance PTP pour le NOS

Les informations suivantes sont basées sur le profil de télécom ITU-T G.8275.1.
Cependant, d'autres profils PTP sont disponibles et les commandes peuvent étre
facilement adaptées.

10.6.2.3.1 Configurer le commutateur en tant que T-GM (Telecom Grandmaster) conformément
alTU-T G.8275.1

Le commutateur peut étre configuré en tant que T-GM (Telecom Grandmaster) (horloge de référence primaire) en utilisant

I'interface utilisateur Web ou le CLI du NOS. Les exemples suivants montrent les configurations minimales utilisant des

valeurs par défaut pour la plupart des parameétres. Seules les valeurs critiques sont incluses dans les exemples. Toutefois,
des configurations supplémentaires seront probablement nécessaires.

10.6.2.3.1.1 Préalable

1 Pour obtenir des résultats significatifs, le module GNSS intégré doit acquérir des informations de synchronisation.
Une antenne appropriée doit étre connectée a I'entrée GNSS du chassis. Voir le brochage et les caractéristiques
électriques de I'entrée RF SMA GNSS.
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10.6.2.3.1.2 Configurer le commutateur en tant que T-GM (Telecom Grandmaster) en utilisant le

CLI

Ouvrir une session dans le CLI du NOS. Voir Accéder au NOS pour les instructions d'acces.

Etape_1 | Entrer dans le mode de configuration.
InviteCLI_NOSLocal# configure terminal
Etape_2 | Créer l'instance d'horloge PTP 0. Ajouter ensuite la
ou les interfaces souhaitées a ptp 0, I'instance
d'horloge créée.
InviteCLI_NOSLocal(config)# ptp 0 mode master
profile g8275.1
NOTE : La modification du type de filtre (filter-type)
par défaut n'est pas prise en charge dans cette
configuration.
Etape_3 | Les éléments suivants configurent le jeu de e s R
données PTP communiqué par l'instance. Les ROSOAASELETE oFLoI® 1o § victomT port vertw, 2066t
valeurs obtenues sont valides lorsque l'instance a
atteint I'état PHASE_LOCKED.
InviteCLI_NOSLocal(config)# ptp 0 virtual-port
time-property utc-offset 37 valid time-traceable
freg-traceable ptptimescale time-source 32
ptp O virtual-port class 6
ptp 0 virtual-port accuracy 33
ptp O virtual-port variance 20061
NOTE : La valeur du paramétre utc-offset varie dans
le temps et doit étre déterminée en fonction de la
valeur actuelle.
Etape_4 | (Optionnel) Définir I'heure du systéme du NOS a
partir de l'instance PTP.
InviteCLI_NOSLocal(config)# ptp system-time set
NOTE : Le protocole NTP doit étre désactivé pour
pouvoir régler I'heure du systéme du NOS en
utilisant I'instance PTP. Le protocole NTP peut étre
désactivé avec la commande no ntp.
Etape_5 | Ajouter des interfaces a l'instance PTP.
InviteCLI_NOSLocal(config)# interface Ethernet
1/1,9,12
InviteCLI_NOSLocal(config-if)# ptp 0
Etape_6 | Terminer la configuration.
InviteCLI_NOSLocal(config-if)# end
Etape_7 | Vérifier I'état actuel de ptp O. InviteCLI_NOSLocal# el il hr ey aae

show ptp 0

NOTE : La valeur a atteindre pour le parameétre
Slave State est PHASE_LOCKED. Les étapes
intermédiaires pouvant étre affichées sont
FREQ_LOCKING, FREQ_LOCKED et HOLDOVER. Le
temps nécessaire pour atteindre PHASE_LOCKED
varie en fonction de nombreux facteurs, dont |'état
du module GNSS. Cing minutes suffisent
généralement.

PTP Time:

2022-06-29T16:25:43+00:00 902,081,031

Clock Slave state:

Slave Port: 0

Slave State: PHASED_LOCKED
Filter Mode: PACKET
Holdover (ppb):

Clock Current DataSet:
Steps Removed:

Offset From Master:
Mean Path Delay:
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Etape_8

(Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)

dans la configuration de démarrage (startup-config).

10.6.2.3.1.3 Configurer le commutateur en tant que T-GM (Telecom Grandmaster) en utilisant
I'interface utilisateur Web

Ouvrir une session dans le CLI du NOS. Voir Accéder au NOS pour les instructions d'acces.

Etape_1 | Dansle menu de gauche, sélectionner
Configuration, puis PTP. PP Exema) clock Mode
PTP Clock Configuration
e retunaancy Delete P HW Domain  Device Type Profile
» DHCPYVG Mo Clock.
» Security Instances Present
» Aggregation
¥ Link OAM Add New PTP Clock || Save |[Resst
P i
» IPMC Profile
T PG
»LLDP
= Synce
VAN
Etape_2 | Dans la section PTP Clock Configuration, PTP Clock Configuration
configurer le paramétre Clock Instance. Ensuite, Delete ek HWDomain  Device Type Profile
définir le paramétre Device Type a Mastronly et le Delste o [ [Mestonly | Jce2re1 v
parameétre Profile a G8275.1. [ Add New PTP Clack | Save |[ Reset |
Enfin, cliquer sur le bouton Save.
Etape_3 | Cliquer sur le numéro dans le champ Clock PTP Clock Configuration
Instance afin d'accéder a la page PTP Clock's Delete ok HWDomain  Device Type Profile
Configuration and Status. L] [ 0] 0 Mastronly 82751
[Add New PTP Clock | [ Save | [ Reset |
NOTE : La modification du type de filtre (filter-
type) par défaut n'est pas prise en charge dans
cette configuration.
Etape_4 | Dans la section Port Enable and Configuration, R Configuration
sélectionner les ports sur lesquels activer le PTP. [@Ooooo0oo0E0 0B 0000] Fetdms
Etape 5 | Dans la section Virtual Port Enable and T e R
Configuration, configurer I'instance d'horloge PTP
avec les valeurs suivantes : Leap Type
Enable - Lemvaton | Tiaos
° na e * True Clock Default DataSet
Cl . 6 Device Type One-Way 2 Step Flag Ports. Clock Identity Clock Quality
i ass: Mastronly 16 00:aDia5fifecel:0e6 CI:140 Ac:Unknwn Va:65535
e Accuracy : 33 I S O R -
[ ] Varlance . 20061 CI Pro Da leap61 Time Trac Freq Trac ptp Time Scale Time Source
o |
e UtcOffset : 37 Leap Pending Leap Date Leap Type
e Valid: True
e Time Trac: True
e FreqTrac: True
e ptp Time Scale : True
e Time Source : 32
S’assurer que I'ID du VLAN (parametre VID)
correspond a I'un des VLAN autorisés pour le ou
les ports sélectionnés.
Etape_6 | Cliquer sur le bouton Save.
Etape_7 | Définir la source de temps du systéme a PTP en R Clock Adjustment method
. . 2022-09-18T21-51:11+00:00 273 943 936 Synce DPLL | Synchronize to System Clock |
cliguant sur Synchronize to System Clock. Clock Current Dataset
StpRm Offset From Master Mean Path Delay
2 -0.000,000,002,177 0.000,000,005,126
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Etape_8

Dans le menu de gauche, sélectionner Monitor,
puis PTP et a nouveau PTP. Cliquer sur le numéro
d'instance de I'horloge PTP souhaitée.

kontron

» Configuration
~ Monitor
» System
» Green Ethemet
» Ports
» CFM
= APS
= ERPS

PTP External Clock Mode

Adjust Method [T

PTP Clock Configuration

= Media Redunancy|
» Link OAM
» DHCPv4
» DHCPV6
» Security
» Aggregation
= Loop Protection
» Spanning Tree
» MVR
» IPMC
P LLDP
= SvncF
~PTP
= PTP
= BUL IAD DIHUSUCS

Port List
Inst ClkDom Device Type 12345678910 111213 14 15 16
0 0 Slaveonly

= MAC Table
» VLANS
= MVRP

Etape 9

Dans la section Clock Current DataSet, s’assurer
que le parametre Slave State est dans |'état
souhaité.

NOTE : La valeur a atteindre pour le paramétre
Slave State est PHASE_LOCKED. Les étapes
intermédiaires pouvant étre affichées sont
FREQ_LOCKING, FREQ_LOCKED et HOLDOVER. Le
temps nécessaire pour atteindre PHASE_LOCKED
varie en fonction de nombreux facteurs. A titre de
référence, moins de 5 minutes sont généralement
nécessaires.

Clock Current DataSet
stpRm Offset From Master
0 0.000,000,000,000

Mean Path Delay
0.000,000,000,000

Slave State
PHASED_LOCKED

Slave Por
0

Holdover(ppb)
N.A.

Etape_10

dans la configuration de démarrage (startup-config).

(Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)

10.6.2.3.2 Configurer le commutateur en tant que T-BC (Telecom Boundary Clock)
conformément a ITU-T G.8275.1

Le commutateur peut étre configuré en tant que T-BC (Telecom Boundary Clock) en utilisant l'interface utilisateur Web ou
le CLI du NOS.

ig

10.6.2.3.

Le port virtuel peut étre activé pour la T-BC (Telecom Boundary Clock), comme c’est

PTP.

le cas pour la configuration en tant que T-GM (Telecom Grandmaster). Dans ce cas, il
participe a l'algorithme BMCA comme n’importe quel autre maitre (master) étranger

2.1 Préalable

1

Un T-GM (Telecom Grandmaster) G.8275.1 doit étre connecté a la plateforme via un port SFP du commutateur

intégré pour obtenir des résultats significatifs.

10.6.2.3.2.2 Configurer le commutateur en tant que T-BC (Telecom Boundary Clock) en utilisant

le CLI

Ouvrir une session dans le CLI du NOS. Voir Accéder au NOS pour les instructions d'acces.

Etape 1

Entrer dans le mode de configuration.
InviteCLI_NOSLocal# configure terminal

NOSOOAGASE1OEF6# configure terminal

NOS@OAGASE10EF6(config)#
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Erape_2 | Créer linstance dhorloge PTP 0. Ajouter ensuite la

ou les interfaces souhaitées a ptp 0, I'instance
d'horloge créée.

InviteCLI_NOSLocal(config)# ptp 0 mode boundary
profile g8275.1

NOTE : La modification du type de filtre (filter-type)
par défaut n'est pas prise en charge dans cette
configuration.

Etape_3 | (Optionnel) Définir I'heure du systéme du NOS &
partir de l'instance PTP.
InviteCLI_NOSLocal(config)# ptp system-time set
NOTE : Le protocole NTP doit étre désactivé pour
pouvoir régler I'heure du systéme du NOS en
utilisant I'instance PTP. Le protocole NTP peut étre
désactivé avec la commande no ntp.

Etape_4 | Ajouter des interfaces a l'instance PTP. Cela ool bl s
comprend les interfaces connectées au potentiel T-

GM du réseau ainsi que les interfaces connectées
aux horloges esclaves (slave) en aval (T-BC ou T-
TSC). Les ports passent automatiquement en mode
maitre (master) ou esclave (slave).
InviteCLI_NOSLocal(config)#

interface Ethernet 1/1,9,12
InviteCLI_NOSLocal(config-if)# ptp 0

InviteCLI_NOSLocal(config-if)# end

Etape_6 | Vérifier I'état actuel de ptp O. InviteCLI_NOSLocal# syl Gl

Dynamic data for PTP Clock Instance 0:

show ptp 0 PTP Time: 2022-06-29T16:25:43100:00 902,081,031
Clock Slave state:

NOTE : La valeur 3 atteindre pour le paramétre Slave State: SeineED (00K

Slave State est PHASE_LOCKED. Les étapes Holinier (ppb): .

intermédiaires pouvant étre affichées sont S0 omel e
FREQ_LOCKING, FREQ_LOCKED et HOLDOVER. Le g i
temps nécessaire pour atteindre PHASE_LOCKED

varie en fonction de nombreux facteurs. A titre de
référence, moins de 5 minutes sont généralement
nécessaires.

Etape_7 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)

dans la configuration de démarrage (startup-config).
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10.6.2.3.2.3 Configurer le commutateur en tant que T-BC (Telecom Boundary Clock) en utilisant

I'interface utilisateur Web

Ouvrir une session dans l'interface utilisateur Web du NOS. Voir Accéder au NOS pour les instructions d'acceés.

Etape_1 | Dansle menu de gauche, sélectionner Kontron
Configuration, puis PTP. Cliquer sur le bouton ~ Configuration PTP External Clock Mode
Add New PTP Clock. - B ol
= Poris
PTP Clock Configuration
; gﬁggﬁm""mw Delete In?::n:‘:e HW Domain Device Type Profile
» DHCPv6 No Clock
» Security Instances Present
» Aggregation
" Loop Protection
» Spanning Tree
» IPMC Profile
» PG
»LLDP
= SyncE
= MAC Table
» VLANS
» VLAN Transiation
» Private VLANs
» VCL
QoS
:TSN
= Mirroring
=PTP
) GuRP
Etape_2 | Dans la section PTP Clock Configuration, PTP Clock Configuration
configurer le paramétre Clock Instance. Delete | K HWDomain  Device Type Profile
Delete o | o | Ord-Bound v 682751 v
Ensuite, définir le parametre Device Type a
R N [Add New PTP Clock | [ Save |[ Reset |
Ord-Bound et le paramétre Profile a G8275.1.
Enfin, cliquer sur le bouton Save.
Etape_3 | Cliquer sur le numéro dans le champ Clock PTP Clock Configuration
Instance afin d'accéder a la page PTP Clock's Delete ook HWDomain  Device Type Profile
Configuration and Status. ] [ 0] 0 Ord-Bound 82751
[Add New PTP Clock |[ Save | [ Reset |
Etape_4 | Dans la section Port Enable and Configuration, R — Configuration
sélectionner les ports sur lesquels activer le [@oooo0c00&0080000] Fetdms
PTP.
Cela comprend les interfaces connectées au
potentiel T-GM du réseau ainsi que les
interfaces connectées aux horloges esclaves
(slave) en aval (T-BC ou T-TSC). Les ports
passent automatiquement en mode maitre
(master) ou esclave (slave).
Etape 5 | Dans la section Virtual Port Enable and AT Bkl s Conl gy
Configuration, configurer l'instance d'horloge
PTP. S’assurer que I'ID du VLAN (parameétre Leap Pendin Leap Date =
o ., 1970-01-01 [leap6i v |
VID) correspond a I'un des VLAN autorisés pour o oot
le ou les ports sélectionnés. i
Pri1 P L PCP
Etape_6 | Cliquer sur le bouton Save. L | Ebernet ~ |
rc 1 Iep59 leap61 Time Trac Freq Trac ptp Time Scale Time Source
o [lFeo v | Faieo |
e . k)
Etape_7 | Définir la source de temps du systéme a PTP en | sy Clock Adjusment method
- . . 2022-09-18T21:51:11400:00 273 943 936 Synce DPLL | Synchronize to System Clock |
cliguant sur Synchronize to System Clock. Clock Currens Dataset
StpRm Offset From Master Mean Path Delay
2 -0.000.000.002.177 0.000,000,005,126
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Etape_8 | Dans le menu de gauche, sélectionner Monitor, kontron
puis PTP et a nouveau PTP. Cliquer sur le T —

~ Monitor PTP External Clock Mode

e , "y
numéro d'instance de I'horloge PTP souhaitée. » System [ Adjust Metho [ENTE

» Green Ethemnet

PTP Clock Configuration

= Media Redunancy| Port List
» Link OAM Inst ClkDom Device Type 1234567 8910 1112 13 14 15 16
» DHCPv4 1] 0 Slaveonly
» DHCPV6
» Security
» Aggregation
= Loop Protection
» Spanning Tree
» MVR
» IPMC
» LLDP
= SvncF
~PTP
- PTP

= BUL IAD DIHUSICS|
= MAC Table

» VLANS

= MVRP

Clock Current DataSet
stpRm Offset From Master Mean Path Delay
0 0.000,000,000,000 0.000,000,000,000

Etape_9 | Dans la section Clock Current DataSet,
s’assurer que le parametre Slave State est dans
I'état souhaité.

I
Slave Por Slave State Holdover(ppb)
0 PHASED_LOCKED N.A.

NOTE : La valeur a atteindre pour le paramétre
Slave State est PHASE_LOCKED. Les étapes
intermédiaires pouvant étre affichées sont
FREQ_LOCKING, FREQ_LOCKED et HOLDOVER.
Le temps nécessaire pour atteindre
PHASE_LOCKED varie en fonction de nombreux
facteurs. A titre de référence, moins de 5
minutes sont généralement nécessaires.

Etape_10 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.6.2.4 Configurer le serveur interne en tant que T-TSC (Telecom Time Slave Clock)
conformément a ITU-T G.8275.1

Pour synchroniser avec précision I’heure du systeme et les interfaces réseau du serveur interne, utiliser LinuxPTP.

NOTE : Une version récente de LinuxPTP est nécessaire pour la prise en charge de la norme G.8275.1. La version 3.1 est
utilisée ici. Ce logiciel doit étre téléchargé et compilé car les distributions Linux peuvent ne proposer que des versions plus
anciennes dans les dépots de paquets.

NOTE : Les exemples sont fournis a des fins de démonstration uniquement. Consulter la documentation de votre
distribution Linux pour configurer correctement les services PTP via le systeme d'initialisation du systéme d'exploitation.

Les options masterOnly et slaveOnly ci-dessous sont respectivement renommeées

p serverOnly et clientOnly dans |'arborescence source actuelle de LinuxPTP. Si une
version plus récente que la 3.1 est utilisée, la configuration ci-dessous doit étre
adaptée.

10.6.2.4.1 Synchroniser I'horloge matérielle PTP du controleur E823

10.6.2.4.1.1 Préalable

1 Le commutateur doit étre configuré en tant que T-GM (Telecom Grandmaster) ou T-BC (Telecom Boundary Clock)
comme expliqué ci-dessus. Dans I'exemple ci-dessous, l'interface 1/13 du commutateur intégré est utilisée et doit
étre configurée pour l'instance d'horloge PTP appropriée. Cela permet de se connecter a la connexion enol du
serveur intégré.
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10.6.2.4.1.2 Procédure

Ouvrir une session dans le serveur. Voir Accéder au systéme d'exploitation d'un serveur pour les instructions d'acceés.

Etape_1 | S’assurer que l'interface réseau est opérationnelle.
InviteSE_Serveur:~# ifconfig enol up

Etape_2 | Créer un fichier de configuration nommé
g8275_client.conf avec le contenu suivant.
InviteSE_Serveur:~# cat g8275_client.conf
[global]

verbose 1

dataset_comparison G.8275.x
G.8275.defaultDS.localPriority 128
maxStepsRemoved 255

logAnnouncel nterval -3

logSyncl nterval -4

logMinDelayReql nterval -4

masterOnly 0

slaveOnly 1

G.8275.portDS.localPriority 128
network_transport L2

domainNumber 24

[enol]

Etape_3 | Exécuter ptp4l.

InviteSE_Serveur:~# ./linuxptp/ptp4l -f
g8275_client.conf

10.6.2.4.2 Synchroniser I'heure du systéme du serveur intégré
10.6.2.4.2.1 Préalable

1 Une instance ptp4l qui s’exécute sur le systéme d'exploitation de la plateforme doit étre présente avant ce test.
S’assurer qu'aucun démon de synchronisation du temps (NTP ou autre) n'est en
cours d'exécution, car il pourrait causer de l'interférence.
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10.6.2.4.2.2 Procédure

Ouvrir une session dans le serveur. Voir Accéder au systeme d'exploitation d'un serveur pour les instructions d'acces.

Etape_1 | Vérifier I'état du service ptp4l en cours d'exécution.
InviteSE_Serveur:~# ./linuxptp/pmc -u -d24 'GET
CURRENT_DATA_SET'

Etape_2 | Synchroniser I'horloge matérielle physique (PHC) avec
I'horloge du systéme.

InviteSE_Serveur:~# ./linuxptp/phc2sys -arm -f
g8275_client.conf

10.6.3 Configurer I'Ethernet synchrone

L'Ethernet synchrone (SyncE) (ITU-T G.8262) est pris en charge de méme que le message d'état de synchronisation (SSM)
sur le canal de messages de synchronisation Ethernet (ESMC) tel que défini dans ITU-T G.8264. Pour permettre la
distribution de la fréquence a certains ou a tous les ports, deux ports doivent étre choisis comme sources SyncE. Dans cet
exemple, les ports 1/1 et 1/2 seront utilisés.

10.6.3.1 Préalable

1 Une source d'horloge SyncE valide provenant d'un équipement réseau externe est nécessaire.
La synchronisation des ports réseau du serveur intégré (interfaces 1/13-1/16) n'est
b pas pertinente puisque l'architecture d'horloge de la plateforme s'en charge

automatiquement.

10.6.3.2 Configurer I'Ethernet synchrone en utilisant le CLI

Ouvrir une session dans le CLI du NOS. Voir Accéder au NOS pour les instructions d'acceés.

e terminal

Etape_1 | Entrer dans le mode de configuration.
InviteCLI_NOSLocal# configure terminal
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Etape_2 | Désigner les interfaces auxquelles les sources de
synchronisation d'horloge seront connectées. Il est
possible de configurer jusqu'a deux sources. ‘
NOTE : La source d'horloge numéro 3 est verrouillée sur
I'horloge de la station qui n'est pas utilisée dans cette
plateforme.

Le SSM peut étre activé sur :

e Les interfaces sources d'horloge ol la source enverra
des messages d'état. Noter que les interfaces sources
ne seront pas utilisées par le commutateur a moins
gue les messages SSM appropriés ne soient regus.

e Les interfaces ou le commutateur intégré de la
plateforme sera une source SyncE pour lier les
partenaires qui attendent des messages SSM afin de
permettre leur synchronisation.

Dans cet exemple :

e Lesinterfaces 1/1 et 1/2 sont connectées a des
sources SyncE envoyant des messages d’état SSM.
Elles sont donc désignées et configurées pour le
service SSM pour surveiller les sources.

e Les interfaces 1/3-1/12 configurées pour le service
SSM peuvent étre utilisées par les partenaires de
liaison qui ont besoin d'une source Synck et qui
attendent des messages d’état SSM.

InviteCLI_NOSLocal(config)# network-clock clk-source 1

nominate interface Ethernet 1/1

InviteCLI_NOSLocal(config)# network-clock clk-source 2

nominate interface Ethernet 1/2

InviteCLI_NOSLocal(config)# interface Ethernet 1/1-12

InviteCLI_NOSLocal(config-if)# network-clock

synchronization ssm

Etape_3 | Terminer la configuration.

InviteCLI_NOSLocal(config-if)# end

Etape_4 | Vérifier I'état des ports.

InviteCLI_NOSLocal# show network-clock

5C# show netwol

is: Locked to 1

DHOLD:

R
QL.

==l
I
~

-
=

—

oo
fr i e e e e e e e
=

L O U O I
=

=

QL_LINK

Etape_5 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

10.6.3.3 Configurer I'Ethernet synchrone en utilisant l'interface utilisateur Web

Ouvrir une session dans l'interface utilisateur Web du NOS. Voir Accéder au NOS pour les instructions d'acceés.
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Etape 1

Dans le menu de gauche, sélectionner
Configuration, puis SyncE.

~ Configuration
» System
» Green Ethemet

SyncE Configuration

Clock Source Nomination and State

Clock Source Nominated Port

Priority SSM Overwrite Hold Off ANEG mode _ LOCS
Disabled v| [Disabled v ®
Disabled v Disabled ¥ | None: ~ ‘

[ ]

[Disabled v| [Disabled v |[None v

3 [m] [scikv]

Clock Selection Mode
Mode Source WTR Time

» Aggregation
» Link OAM

SSM Hold Over SSM Free Run EEC Option

= Loop Protection
» Spanning Tree
» IPMC Profile

[avoReverive | T1v] [ | |QLEECT Defaut) v] |OLEECT(Oou~| —[1v]]

Clock Selection State

» IPMC Delta Frequency (ppb)
»LLDP State  Clock Source LOL DHOLD | ocy) Source Holdover

= SyncE Free Run ® NA NA
= MAC Table

» VLANS

» VLAN Transiation
» Private VLANS

Station Clock Configuration and Clock hardware

Clock input frequency _Clock output frequency  Clock hardware id

2L 30772

Etape_2 | Dans la section Clock Source Nomination and T T
s . . , . _ [ov]  [Disabled v| |[Disabled v |None v ® [none v |
State, désigner (Nominate) et sélectionner le : L] T b —
numéro d'interface (nomenclature générale 1/x ou
x est la sélection ciblée ici) ol les sources de
synchronisation d'horloge seront connectées. Il est
possible de configurer jusqu'a deux sources.
NOTE : La source d'horloge numéro 3 est
verrouillée sur I'horloge de la station qui n'est pas
utilisée dans cette plateforme.
Dans I'exemple, les interfaces 1/1 et 1/2 sont
connectées a des sources SyncE et sont donc
configurées pour les sources d’horloge 1 et 2.
Z . . 5 E P
Etape_3 | Dans la section SyncE Ports, le service SSM peut ynes Pore
- . L,
étre activé sur : : L
. ' N 1 Master
e Les interfaces sources d'horloge ou la source 2 Master
P 3 Master
enverra des messages d'état. Noter que les 4 Master
interfaces sources ne seront pas utilisées par le a —
2 H 7 Master
commutateur a moins que les messages SSM < —
1A H 9 Master
appropriés ne soient regus. - e
e Les interfaces ou le commutateur intégré de la " Vet
3 aster
plateforme sera une source SyncE pour lier les 13 T Master
. . 14 L Master
partenaires qui attendent des messages SSM 5 0O Master
. . . 16 ] Master
afin de permettre leur synchronisation.
Dans I'exemple :
e Lesinterfaces 1/1 et 1/2 sont connectées a des
sources SyncE envoyant des messages d’état
SSM. Elles sont donc configurées pour le service
SSM pour surveiller les sources.
e Lesinterfaces 1/3-1/12 peuvent étre utilisées
par les partenaires de liaison qui ont besoin
d'une source SynckE et qui attendent des
messages d’état SSM.
Eta pe_4 CI|C| uer sur Ie bOUton Save. Station Clock Configuration and Clock hardware
Clock input frequency Clock output frequency Clock hardware id
Disabled + Disabled ZL 30772
Etape_5 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)

dans la configuration de démarrage (startup-config).
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10.7 Configuration des options UEFI/BIOS

Section pertinente :

Gestion de I'alimentation de la plateforme

Les options peuvent étre configurées :

e En utilisant le menu UEFI/BIOS
e Viale BMC en utilisant Redfish

10.7.1 Configurer les options UEFI/BIOS via le menu UEFI/BIOS
Accéder a I'UEFI/BIOS. Voir Accéder a I'UEFI/BIOS pour les instructions d'accés.

10.7.1.1 Modifier I'ordre de démarrage (boot order)

Etape 1

Dans le menu de configuration de I’'UEFI/BIOS, naviguer jusqu'au
menu Boot. Configurer |'ordre de démarrage comme souhaité.

Boot Configuration

Bootup NumLock State
©0S App. Ready Led
Control

Quiet Boot

Oprimized Boot

Disable Front USB Boot

Boot Option Priorities
Boot Option #1

Boot Option ¥2

Intel(R) I210 Gigabit

~|Number of seconds to
#|wait for setup
*lactivation key.
#165535 (OXFFFE) means
*lindefinite waiting.

+1><: Select Screen
+1%v: Select Item
+|Enter: Select

+14/~: Change Opt.

+IF1: General Help
+IF2: Previous Values
+1F3;: Optimized Defaults
vIF4: Save & Exit

IESC: Exic]

e ey S S |

Etape 2

Sélectionner le menu Save & Exit, aller a Save Changes and Reset
et appuyer sur Entrée pour confirmer et enregistrer le nouvel
ordre de démarrage.

Save Options
Save Changes and Exit

save changes
Discard changes

pefault Oprions
Restore pefaults
Save as User Defaults
Restore User Defaults
Boot Override

connection

Save & EXit

Utility -

Discard Changes and Exit

UEFI: PXE IP4 Intel(R) I210 Gigabit Network

Copyright (C) 2020 American Megatrends,

AlReset the system atter
*|saving the changes.

I
I
I
I
I
I
I
I
]
S |
#[><: Select Screen 1
#|Av: Select Item |
*|Enter: Select 1
*|+/=: Change opt. 1
+|F1: General Help I
+|F2: Previous Values |
+|F3: Optimized Defaults |
v|F4: Save & Exit 1
ESC: Exit I
v|F4: Save & Exit |
|EsC: Exit I

10.7.1.2 Modifier I'ordre de démarrage pour un démarrage unique

Il s'agit d'une option non persistante qui permet de démarrer sur un périphérique particulier tout en conservant I'ordre de
démarrage normal.

Etape 1

Redémarrer la plateforme et accéder au menu de configuration de I'UEFI/BIOS.

Etape 2

Naviguer jusqu'au menu Save & Exit et ensuite jusqu'a la
section Boot Override.

Aptio Setup Utility - Copyright (C) 2020 American Megatrends, Inc.
Boo

I3 Save & Exit

Save changes and Resat
Discard changes and Reset

save changes
Discard changes

pefault Options
Restore Defaults
save as User Defaults
Restore User Defaults

Boot Override

UEFI: Built-in EFI shell
sSATA PLl: M.2 (S80) 3ME4
SSATA P2: M.2 (S80) 3ME4
ubuntu (PL: M.2 (580) 3ME4)

:
4
1
H
H
H

TR R R R b 4 D>

»

< kR E R %R B

><: Select Screen

Av: select Item

Enter: Select

+/-: Change oOpt.

Fl: General Help

F2: Previous values

F3: optimized Defaults
F4: Save & Exit

ESC: Exit
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10.7.1.3 Activer le démarrage sécurisé

Les notes d'application suivantes sont nécessaires pour générer des clés de démarrage sécurisé et les configurer : Générer

des clés de démarrage sécurisé personnalisées et Installer des clés de démarrage sécurisé personnalisées.

Etape 1

Naviguer jusqu'a I'onglet Security et accéder au sous-menu
Secure Boot.

an Megatrends International, LLC.

The password length must be
in the following range:
Minimum length )
Maximum length 20

Administrator Password
User Password

HDD Security Freeze
Lock

HDD Security Configuration:
P1:INTEL SSDSCKKB240GS
PO:Micron_5200_MTFDDAK3TSTDC

[Enabled]

~|Secure Boot
+| configuration

@

*|><: Select Screen
*|~v: Select Item
*|Enter: Sclect

*|4/-: Change Opt.

*|Fl: General Help
*|F2: Previous Values
*|F3: Optimized Defaults
v|F4: Save & Exit

|ESC: Exit

Etape_ 2

Sélectionner I'option Secure Boot et la mettre a Enabled.

Aptio Setup - American

Megatrends International, LLC

2
U
U
U
U
U
U

U
U
U
U
U
U
U
.

System Mode Usexr

|

[Standard)]

Secure Boot Mode

|> Restore Factory Keys
|> Reset To Setup Mode

|> Key Management

|Secure Boot feature is
|Bctive if Securs Boot
|is Enabled,

|Placform Key(PK) is
|enrolled and the System
|is in User mode.

|The mode change
|zequires platform reset

|><: Select Screen
|“v: Select Item
|Enter: Select

|+f=: Change Opt.

|F1: General Help

|F2: Previous Values
|F3: Optimized Defaults
|Fa: Save & Exit

|ESC: Exit

Etape 3

Utiliser les notes d'application mentionnées ci-dessus comme référence pour générer et configurer les clés de

démarrage sécurisé.

Etape_4

Sélectionner le menu Save & Exit, aller a Save Changes and Exit et
appuyer sur Entrée pour confirmer.

‘Soive Chianges. and EX12

10.7.1.4 Exécuter un verrouillage de sécurité du disque dur (HDD Security Freeze Lock)

Etape_1

Naviguer jusqu'a I'onglet Security et activer ou désactiver |'option
HDD Security Freeze Lock.

|l

l

|l

|l

l

i

|l

|| vser Passwora
!

|l

I

!

|l

| P22 (s30) suEe
I woC

I

|i> Secure Boot

||> secure Flasn Update
U

HDD Security Configuration:

SN520 SDAFTUR-512G

“|Enable / Disable HDD
#ISecurity Freeze Lock
+|NOTE: Changes from Ena
+|to Dis nesds Powes Cycle

1
“1°vi Select Item |
*|Enter: Select 1
*|4/-: Change Opt. i
“IF1: Ganeral Help 1
*1F2: Previcus Values 1
*|F3: Optimized Defaults 1
vIFs: save & Exit 1

IESC: Exic 1

Etape_2

Sélectionner le menu Save & Exit, aller a Save Changes and Exit et
appuyer sur Entrée pour confirmer.

‘Sove Chianges and EXIY
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10.7.1.5 Configurer le TPM

Etape 1

Sélectionner le menu Advanced, aller a Trusted Computing et
sélectionner Security Device Support. Vérifier que I'option est a
Enable. Valeurs possibles : [Enable / Disable]

NOTE : Le TPM doit étre inséré pour voir le menu.

“|Enables or Disables
*]BIOS support for
*]securicty device. O.5.
*]will not show Security
*|Device. ICG EFI
*]protocel and INTIA
*]interface will not be
*]available.

*1

P
*]>¢: Select Screen

*]~v: Select Irem

*|Enter: Select

*|+/—: Change Opt.

+1F1: General Help

+1F2: Previous Values

+1FS: Optimized Defaults
viFa: Save & Exit

|ESC: Exac

B

1 TEM20 Device Found

I Firmvare Version: 7.62

I Vendor: IFX

I

I

I —_se
I Lvailable PCR banks  SHA-1,SHA256
I

I SHA-1 ECR Bank [Enabled]

I SHR256€ PCR Bank [Enabled]

I

I Pending operation [None]

I Platform Hierarchy [Enabled]

I Storage Hierarchy [Enabled]

I Endorsement [Enabled]

| Hierarehy

I

I

-

Etape 2

Dans le menu Advanced et la section Trusted Computing,
sélectionner TPM2.0 UEFI Spec Version et définir la spécification
applicable.

Valeurs possibles : [TCG_1 2 /TCG_2]

NOTE : Le TPM doit étre inséré pour voir le menu.

Aptio Setup - American Megatrends International, LLC.

Active ECR banks
Available PCR banks

SHA-1,SHA256
SHA-1,SHA256

B

1

1

1

I SHA-1 ECR Bank [Enabled]
I SHA256 ECR Bank [Enabled]
I

I Pending operation [None]

I Platform Hierarchy [Enabled]
I Storage Hiczazchy [Enabled]
I [Enabled]

Endorsement

Spec Version

TPM 20 InterfaceType
Device Select

[TIS]
[Auto]

\
~lselect the TCGZ Spec  °|
+IVersion Support, ap
+1 ol
+ITCG_1_2: the Compatible *|
*Imode for Wing/Winld, ]
*1 *1
*|TCG_2: Support new TCG2 +|
*|protocol and event vl
*1 I
ol I
*1><: Select Screen |
41%v: Seleet Irem |
*|Enter: select |
*]+/-: Change Opt. |
*|F1: General Help |
*|F2: Previous Values |
#|F3: Optimized Defaults |
vIF4: Save & Exit |
IESC: Exit 1
4

Etape_3

Dans le menu Advanced et la section Trusted Computing,
sélectionner Device Select et définir le composant applicable.
Valeurs possibles : [TPM 1.2 / TPM 2.0 / Auto]

NOTE : Le TPM doit étre inséré pour voir le menu.

Aptio Setup - American Megatzends International, LLC.

Spec Version

m

7

1 Active PCR banks SHA-1, SHA256
1 Available PCR banks SHA-1, SHA256
1

1 SHA-1 PCR Bank [Enabled]
1 SHA256 PCR Bank [Enabled]
1

1 Pending operation [None]

| Platform Hierarchy [Enabled]
| Storage Hierarchy [Enabled]
1 Endorsement [Enabled]
| Hierarchy

| TEM2.0 UEFI Spec [7C6_21

| Version

| Pnysical Presence .31

1

1

1

1

1

|

+|support to TPM 1.2
+ldevices, TPM 2.0 will
+lrestrict support to TPM *
*]12.0 devices, Auto will *
*|support both with the =1
*|default set to TPM 2.0 +|
*|devices if not found, vl
=) |
B |
*|><: Select Screen 1
*|*v: Select Item 1
*|Enter: Select 1
*|+/=: Change Opt. 1
#|F1: General Help |
#|F2: Previous Values |
#|F3: Optimized Defaults |
|
|
A

A\
AITEM 1.2 will restrict |
|
|
|
|

v|Fa: Save & Exit
|ESC: Exit

Etape_4

Sélectionner le menu Save & Exit, aller a Save Changes and Exit et
appuyer sur Entrée pour confirmer.

scard Changes and Reset

'gs

Discand Changes:
Default Options
Restore Defaults

Save a5 User Defaults
Restore User Defaults
‘Boot Override

X722 for 100BASE-T

‘UEFI: PXE IP4 Intel(8) Ethernet Connection

alExiy systen setup aften |

T1: Select Item

Enter: Select

+/<2 Change Opt.

Fiz General Help

F2: Previous Volues.

F3: Optimized Defauits
¥|F4: Save & Exit

ESC: Exit

10.7.1.6 Configurer la stratégie de controle de I'alimentation (Power Control Policy) du serveur

Cette option permet de configurer la réponse du systéme a une perte d’alimentation a I'entrée du systeme.

Etape 1

Naviguer jusqu'au menu Server Mgmt. Sélectionner Power
Control Policy et choisir I'option en fonction de la réponse
souhaitée.

Valeurs possibles : [Do Not PowerUp / Last Power State /
Power Restore / Unspecified]

NOTE : Cette configuration est enregistrée dans le BMC et ne
nécessite pas de réinitialisation du serveur.

NOTE : Si la valeur choisie est Do Not PowerUp ou Last Power

State, une commande doit étre envoyée au BMC pour mettre
sous tension et démarrer le serveur intégré puisqu'il n'y a pas
de bouton d'alimentation sur l'unité.

Aptio Setup Utility

Platfor

2l Server Mgmt

FRB-2 Timer timeout
FRB-2 Timer Policy
05 Watchdog Timer
05 Wtd Timer Timeout
0S Wtd Timer Policy
Serial Mux

[6 minutes]
[Power Cycle]
[Disabled]
[10 minutes]
[Reset]
[Disabled]

> System Event Log
> Bmc self test log
> BMC network configuration
> View System Event Log
> BMC User Settings

BMC Warm Reset

~|Configure how the
+|system should respond
+|if AC Power is
+|lost,Reset not required
+|as selected Power
+|policy will be set in
B8YIC when policy is

Select Screen
Select Item
er: Select
*|+/-: Change Opt.
*|F1: General Help
*|F2: Previous Values
*|F3: Optimized Defaults
v|Fa: Save & Exit

|ESC: Exit

Version 2.20.1271. Copy

C) 2021

American
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10.7.1.7 Configurer |I'option Application Ready LED

Cette option modifie le comportement de la DEL d'alimentation verte. Voir Composants de la plateforme pour obtenir des
informations sur le comportement. Voir Ressources de la plateforme destinées a I'application client pour savoir comment
contrdler ce comportement a partir de votre application.

Etape_1 | Naviguer jusqu'au menu Boot et activer ou

. . . i/ N
désactiver I'option OS App. Ready Led Control | Boot Configuration ~|Enable/Disable the |
A N T ] Setup Prompt Timeout 1 *|control of the 0S5 App 1

pour enlever le contréle a I’'UEFI/BIOS. | Bootup Mumbock State  [On] *|Ready Control by BIOS. |
| *1 |

| *1 |

| Quiet Boot [Disabled] *] |

| ©Cptimized Boot [Disabled] *1 I

| Disable Front USB Boot [nol * I

I +| |

| Boot Cption Priorities +| 1

| Boot Option #1 [UEFI 05 (WDC PC +|><: Select Screen 1

| SN520 SDAPTUW-512G)] +|*v: Select Item 1

| Boot Option #2 [UEFI: PXE IP4 +|Enter: Select 1

] Intel(R) I210 Gigabit +|+/-: Change Opt. 1

| Network Connection] +|Fl: General Help 1

] +|F2: Previous Values 1

] +|F3: Optimized Defaults 1

| v|F4: Save & Exit 1

1 |ESC: Exit 1

\ Zil

10.7.1.8 Désactiver de I'acces du serveur au controleur Ethernet 1210

Aptio Setup - AMI

Etape_1 | Naviguer jusqu'a I'onglet Platform Configuration et sélectionner Matn Acvanced |ENEFETRNETRETNEISENN Socke Configuration Server Mgmt
PCH-10 Configuration.

PCH Parameters
MYTTETTENECTE O IO
Network Configuration
Server ME Configuration
Server ME Debug Configuratien
iRC Firmuare Information
System Event Log
Reserve Memory

Setup Warning: ><: Select Screen
Setting items on this Screen to incorrect : Select Item
values Enter: Select
may cause system to malfunction! +/-: Change Opt.

F1: General Help
F2: Previous Values
F3: Optimized Defaults
ESC: Exit

Version 2.22.1286 Copyright (C) 2022 AMI

Aptio Setup - AMI

Etape_2 | Naviguer jusqu’a PCI Express Configuration.

PCH-I0 Configuration PCL Express
Configuration settings

USB Configuration

Security Configuration

SCS Configuration

Pch Thermal Throttling Control

Wake on WLAN and BT [Disabled]

Enable <: Select Screen
Disable DSX ACPRESENT  [Disabled] : Select Ttem
PullDown Enter: Select

Serial IRQ Mode [Continuous] +/-: Change Opt.

State After G3 [Se State] F1: General Help

Port 80h Redirection [LPC Bus] F2: Previous Values
Enhance Port 88h LPC [Enabled] F3: Optimized Defaults
Decoding ESC: Exit

Version 2.22.1286 Copyright (C) 2022 AMI

7 K R . Aptio Setup - AMI
Etape_3 | Naviguer jusqu’au composant PCI Express Root Port 12 (i210) et
4 . H . 74 H Control the PCI Express
sélectionner Disabled. Cette action déconnectera essentiellement oot Ports
N Connection Type [Slot]

L1 Substates [L1.1 & 11.2]

le controleur Ethernet 1210 du serveur. U Subscates e LLL1EU
UPTP 5
DPTP 7
ACS PCI Express Root Port 12 (i21@)
PTM Disabled
DPC Enabled
PME SCI Screen
Hot Plug jrem
PCIe Speed [Gen3] vEnter: Select

€10 [default (58us - t¥+/-: Change Opt.
sems) ] F1: General Help
Transmitter Half [Disabled] F2: Previous Values

Swing F3: Optimized Defaults
Detect Timeout ESC: Exit

e
Version 2.22.1286 Copyright (C) 2022 AMI
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10.7.1.9 Désactiver des ports USB

NOTE : Activer ou désactiver des ports USB de la plateforme peut entrainer un dysfonctionnement du systeme. Procéder
avec prudence.

Etape 1

Naviguer jusqu'a I'onglet Platform Configuration et sélectionner
PCH-10 Configuration ou PCH Configuration en fonction de la
version du micrologiciel de I'UEFI/BIOS.

Aptio Setup Utility - Copyright (C) 2021 American Megatrends, Inc.
Main Advanced [EICTIPISNERISEINEISERN Socket Configuration Server Mgmt O]
,,,,,,,,,,,,,,,,,,,,,,,,,,,,, SEsmasm s
|Displays and provides
|option to change the

|PCH Settings

Configuration
S - ME Debug Configuration |
|> Runtime Error Logging |
|> Reserve Memory |
|> Non-Silic |
| |

Setup Warning: |
Setting items on this Screen to incorrect
values Avi e
may cause system to malfunction! |Enter: Select

ct Item

|F1: 1 Help
|F2: Previous Values

|Fa: Save & Exit

|

|

|

|

|

|

|

|

|

|

|

|

|

|+/-: Change Opt. |
|

|

|

|

|ESC: Exit |
/

|
|
|
|
|
|
|
| |F3: Optimized Defaults
|
|
\

Version 2.20.1271. Copyright (C) 2021 American Megatrends, Inc.

Etape 2

Sélectionner USB Configuration.

Aptio Setup Utility - Copyright (C) 2021 American Megatrends, Inc.
Platform Configuration
[ e e \
| PCH Configuration |usB cConfiguration
|settings

|> PCH Devices
|> PCI Express Configuration
|> PCH SATA Configuration

|> Platform Thermal Configuration
|> TraceHub Configuration Menu

|> PCH DFX Configuration

|> PCH DWR Configuration

v
T

|+#/-2 Change opt.

|F1: General Help

|F2: Previous Values
[F3: Optimized Defaults
|Fa: save & Exit

|

|

|

|

|

| |ESC: Exit
\ ;

Etape_3

Tous les ports USB sont identifiés dans ce menu. Activer ou
désactiver les ports en fonction des considérations suivantes :

1. Il n'est pas recommandé de modifier la configuration des ports
USB, a I'exception de celle des ports décrits ci-dessous. Si d’autres
ports que ceux mentionnés sont reconfigurés, la plateforme
risque d'étre inutilisable.

2. Les ports USB du panneau avant sont étiquetés ainsi : Front 10
Plate. La prise en charge de I'USB 3.0 et de I'USB 2.0 doit étre
activée/désactivée séparément.

3. Ne pas désactiver BMC Port 0 a moins que vous ne souhaitiez
désactiver la fonctionnalité Redfish pour le micrologiciel de
I’'UEFI/BIOS. Cela désactiverait également le port MGMTUSB du
panneau avant.

USB SS (J42: Front 10
Plate, Bottom USB3)
XHCI Tdle L1

[Enable] +|F1: General Help
vious Values
: Optimized Defaults

v|Fa: Save & Exit

[Enable)

J e e\
| ~|Precondition work on |
| *|usB host controller and |
| XHCI Manual Mode [Disable] *|root ports for faster |
| USB Per-Connector [Enable] *|enumeration. |
| Disable * |
I I
|] USB HS (J42: Front IO [Enable] |
|| Plate, Top usB2) |
|] USB HS (J42: Front I0 [Enable] |
|| Plate, Bottom USB2) |
|| USB HS (BMC Port @) [Enable] |
|| USB HS (10 Board USB2) [Disable] |
|] uss ss (342: Front 10 [Enable] *|En |
|| Plate, Top USB3) +|+/-: Change Opt. |
| |
| I
| |
| |
| 1

Version 2.20.1271. Copyright (C) 2021 American Megatrends, Inc.

10.7.2 Configurer les options UEFI/BIOS via le BMC en utilisant Redfish

Cette option sera disponible dans une prochaine version du logiciel de la plateforme.

10.7.3 Spécifier le périphérique de démarrage suivant via le BMC en utilisant Redfish

Etape 1

Obtenir une liste des périphériques de démarrage disponibles.

InviteSE_OrdinateurDistant:~# curl -k -s --request GET --url [URL_RACINE]/redfish/v1/Systems/system |

jg.Boot
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$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl/Systems/system
jq .Boot

{

": 3,
"

Etape_2 | Modifier le périphérique de démarrage suivant.
Le paramétre OVERRIDE_TYPE peut prendre |'une des valeurs suivantes :

e Continuous
e Once
e None

InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url [URL_RACINE]/redfish/v1/Systems/system --
header 'Content-Type: application/json' --data '{ "Boot": { "BootSourceOverrideTarget":
"[PERIPHERIQUE_DEMARRAGE]", "BootSourceOverrideEnabled": " [TYPE_FORCAGE] " } }' | iq

$ curl -k -s --request PATCH --url https://admin:ready2go@172.16.182.31/redfish/vl/Systems
/system --header 'Content-Type:application/json' --data '{"Boot": {"BootSourceOverrideTarg

et": "Hdd", "BootSourceOverrideEnabled": "Continuous"}}* jq

10.8 Configurer les capteurs et les parameétres thermiques

Les seuils par défaut des capteurs de plateforme ne devraient pas étre modifiés. Ils
ont été réglés pour assurer un bon fonctionnement de la plateforme. Si vous décidez
de les modifier, faites preuve de prudence, car des réglages inappropriés pourraient
causer des dommages matériels.

Les modifications apportées aux paramétres thermiques seront perdues lors de la
mise a niveau du BMC. Cependant, elles sont persistantes lorsque la BMC
redémarre.

Les informations fournies dans cette section permettent de configurer les capteurs
associés aux cartes d'expansion PCle de I'utilisateur final. Seuls les capteurs suivants
doivent étre configurés par |'utilisateur final :

e Temp PCle 1 mbox
e Temp PCle 2 mbox
e Temp PCle 1
o Temp PCle 2
e Temp Chassis

Voir Installer une sonde thermique pour la carte d'expansion PCle pour obtenir des informations sur l'installation et
Ressources de la plateforme destinées a I'application client pour le code a intégrer dans |'application afin de communiquer
des informations sur les capteurs de l'utilisateur au BMC.

Pour plus d'informations sur les capteurs, voir Liste des capteurs.

Pour les instructions d'interprétation des données d’événement, voir Interprétation des données des capteurs.
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Les capteurs de la plateforme peuvent étre configurés :

e En utilisant Redfish
e En utilisant IPMI

Le seuil critique supérieur du capteur doit étre supérieur au seuil non critique
supérieur pour que le contréleur des ventilateurs fonctionne correctement.

10.8.1 Configurer avec Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systeme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Voir Créer des extensions URL et Liste des capteurs pour les informations requises sur les capteurs.

10.8.1.1 Configurer les seuils des capteurs

NOTE : Les seuils des capteurs qui ne sont pas remplis par défaut ne peuvent étre ni remplis ni configurés.

Etape_1 | Identifier I'URL a utiliser pour modifier les seuils et le nom du capteur.

Etape_2 | Modifier la valeur de seuil du capteur souhaité.

InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url [URL_RACINE]/redfish/v1/[URL_CAPTEUR] --
header 'Content- Type: application/json' --data '{ "[RESSOURCE]": [{"Memberl d": "[NOM_CAPTEUR]",
"[SEUIL]":[VALEURI} }' | jq

Les valeurs prises en charge pour le paramétre [SEUIL] sont :

e LowerThresholdCritical
e LowerThresholdNonCritical
e UpperThresholdCritical
e UpperThresholdNonCritical

Pour modifier les capteurs associée a la carte d'expansion PCle de I'utilisateur final, la valeur du paramétre
[RESSOURCE] est :

e Temperatures

$ curl -k -s --request PATCH --url https://admin:ready2go®172.16.182.31/redfish/v1/Chassis/ME121
0 Baseboard/Thermal --header 'Content-Type:application/json' --data '{"Temperatures": [{"MemberI
d": "Temp PCIe 1", "UpperThresholdNonCritical®": 77}]}' jiq

10.8.1.2 Configurer la vitesse minimale des ventilateurs

La vitesse minimale des ventilateurs ne doit jamais étre inférieure a 30 %.
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Etape 1 Définir la vitesse minimale des ventilateurs.

InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url [URL_RACINE]/redfish/vl/Managers/bmc --
header 'Content-Type: application/json' --data '{ "Oem": { "OpenBmc": {"Fan": {"FanControllers":
{"Fan_Controller": {"OutLimitMin": [VITESSE_MIN_VENTILATEURS]}}}}}} | ja

$ curl -k -s --regquest PATCH --url https://admin:ready2go®172.16.182.31/redfish/v1/Managers/bmc
: {"Fan": {"FanControllers":

=--header 'Content-Typa:appliﬂationﬁjsonj_--gata '{"Oem" : {"Gpanamc'.
{"Fan_Controller": {"OutLimitMin": 30.0}}}}}} ig

10.8.1.3 Configurer la vitesse maximale des ventilateurs

La vitesse maximale des ventilateurs ne peut pas dépasser 100 %.

Une valeur inférieure a 100 % peut affecter les performances du systéme et la plage

de température de fonctionnement.

Etape 1 Définir la vitesse maximale des ventilateurs.
InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url [URL_RACINE]/redfish/vl/Managers/bmc --

header 'Content-Type: application/json' --data '{ "Oem": { "OpenBmc": {"Fan": {"FanControllers":
{"Fan_Controller": {"OutLimitMin": [VITESSE_MAX_VENTILATEURSI}}}}}} | iq

$ curl -k -s --request PATCH --url https://admin:ready2go®172.16.182.31/redfish/vl/Managers/bmc
{"FanControllers":

--header 'Content-Type:application/json' --data '{"Oem": {"OpenBmc*: {"Fan":
{"Fan Controller": {"OutLimitMax": 30.0}}}}}}* ja

10.8.1.4 Configurer un décalage de seuil

Un décalage de seuil est un décalage appliqué aux seuils supérieur non critique et supérieur critique en vue de démarrer
les ventilateurs avant d'atteindre le seuil réel. Cela permet de s'assurer de ne pas envoyer une grande quantité
d’événements lorsque les valeurs oscillent autour d’un seuil d'enclenchement.

Etape_1 | Définir un décalage de seuil.

InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url [URL_RACINE]/redfish/v1l/Managers/bmc --
header 'Content-Type: application/json' --data '{"Oem": {"OpenBmc": {"Fan": {"LinearControllers": {"
[ID_CAPTEUR] ": {"ThresholdOffset": [VALEUR] }}}}}}' | ja

NOTE : La valeur du parameétre ThresholdOffset doit étre négative.

//admin:ready2go®172.16.182.31/redfish/v1l/Managers/bmc
‘{"0em": {"OpenBmc": {"Fan": {"LinearControllers

$ curl -k -s --request PATCH =--url https:/
--header 'Content-Type:application/json' --data
33

": {"Temp PCIe 1": {"ThresholdOffset":-3}}}}}}’ jg

10.8.1.5 Configurer le décalage du point de départ par rapport au seuil

Le décalage du point de départ par rapport au seuil est un décalage appliqué a la valeur « supérieure non critique +
décalage de seuil » pour démarrer les ventilateurs a une valeur de température inférieure. Cela permet d'obtenir une
courbe plus douce a partir de la vitesse minimale des ventilateurs avant d'atteindre le seuil supérieur non critique.

Etape_1 | Définir le décalage du point de départ par rapport au seuil.

InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url [URL_RACINE]/redfish/vl/Managers/bmc --
header 'Content-Type: application/json' --data '{"Oem": {"OpenBmc": {"Fan": {"LinearControllers":
{"[ID_CAPTEUR]": {"StartPointOffsetFromThreshold": [VALEUR]}}}}}}'

NOTE : La valeur du paramétre StartPointOffsetFromThreshold doit étre négative.

$ curl -k -s --request PATCH --url https://admin:ready2go®172.16.182.31/redfish/vl/Managers,/bmc
: {"Fan": {"LinearControllers

--header 'Content-Type:application/jscn' --data '{"Oem": {fapenamc'
“: {"Temp PCIe 1": {"StartPointOffsetFromThreshold”: -3}}}}}}' | g
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10.8.1.6 Configurer la température ambiante minimale

Pour plus d'informations sur les fonctionnalités liées a la température ambiante minimale, voir Refroidissement et gestion
thermique de la plateforme.

La température ambiante minimale est la valeur du capteur Temp Inlet a laquelle les ventilateurs commencent a
fonctionner a la vitesse minimale. En dessous de cette valeur, les ventilateurs sont arrétés pour que le chauffage puisse
faire son travail dans un environnement froid.

Etape_1 | Définir la température ambiante minimale.

InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url [URL_RACINE]/redfish/v1/ Managers/bmc --
header 'Content-Type: application/json' --data '{ "Oem": {"OpenBmc": {"Fan": {"FanControllers":
{"Fan_Controller":{"AmbientTempMin":[VALEUR]}}}}}} | iq

% curl -k -s --regquast PATCH --url https://admin:

--header 'Content-Type:application/json . data '
{"Fan Controller": {"AmbientTempMin": 12}] }

10.8.2 Configurer avec IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant IOL. Pour utiliser IOL, ajouter les parameétres IOL a
la commande : -l lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

10.8.2.1 Configurer les seuils

Etape_1 | A partir d’un ordinateur distant ayant $ ipmitool sensor thresh "Temp BMC" ucr 180
5 \ ’ e Locating sensor record 'Temp BMC'...
acces au systeme d’exploitation du Setting sensor "Temp BMC" Upper Critical threshold to 180,000

serveur via SSH, RDP ou le port série de
la plateforme, changer le seuil du
capteur souhaité.

InviteSE_ServeurLocal:~# ipmitool
sensor thresh "[ID_CAPTEUR]"
[TYPE_SEUIL] [VALEUR]

Les valeurs prises en charge pour le
parameétre [TYPE_SEUIL] sont :

e unr = upper non-recoverable
(supérieur irrécupérable)

e ucr = upper critical (critique
supérieur)

e unc = upper non-critical (non
critique supérieur)

e Inc = lower non-critical (non critique
inférieur)

e |cr = lower critical (critique inférieur)

e Inr = lower non-recoverable
(inférieur irrécupérable)
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11/ Opération
11.1 Gestion de I'alimentation de la plateforme
11.1.1 Gérer l'alimentation du serveur intégré

Une commande d’alimentation peut étre exécutée :

e En utilisant I'interface utilisateur Web du BMC
e En utilisant Redfish
e En utilisant IPMI sur LAN

11.1.1.1 Gérer I'alimentation du serveur intégré en utilisant I'interface utilisateur Web du BMC

Voir Accéder au BMC en utilisant I'interface utilisateur Web pour les instructions d'acces.

Etape_1 | Dans le menu de gauche, cliquer sur Operations, puis sur
Server power operations ou cliquer simplement sur l'icéne
d'état Power en haut de la page.

Server power operations

Etape_2 | Cliquer sur le bouton associé a I'action souhaitée.

Server power operations

Current status

Boot settings

Etape_3 | Cliquer sur le bouton Confirm pour continuer. La plateforme Server shutdown will cause outage
effectuera la commande d'alimentation. vt you sure you went 1o st down?

Cancel

11.1.1.2 Gérer l'alimentation du serveur intégré en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéeme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.
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Etape_1 | Exécuter la commande suivante pour gérer |'alimentation de la plateforme.
InviteSE_OrdinateurDistant:~$ curl -k -s --request POST --url [URL_RACINE]/redfish/v1/
Systems/system/Actions/ComputerSystem.Reset --header 'Content-Type: application/json' - -data
'{"ResetType":"[COMMANDE_ALIMENTATION]"}' | jq

Les valeurs prises en charge pour le paramétre [COMMANDE_ALIMENTATION] sont :
e On

e ForceOff

e ForceOn

e ForceRestart

e GracefulRestart

e GracefulShutdown

e PowerCycle

$ curl -k -8 --request POST --url https://admin:ready2go@172.16.182.31/redfish/vl/Systems/system
/Actions/ComputerSystem.Reset --header 'Content-Type:application/json' --data '{"ResetType":"Gra
cefulRestart"}' | jgq

{

Etape_2 | Vérifier I'état actuel de I'alimentation.
InviteSE_OrdinateurDistant:™~S curl -k -s --request GET --url [URL_RACINE]/redfish/v1/Systems/system | jq
.PowerState

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl/Systems/system
jg .PowerState

11.1.1.3 Gérer I'alimentation du serveur intégré en utilisant IPMI sur LAN (IOL)
Voir Accéder au BMC en utilisant IPMI sur LAN (IOL) pour les instructions d'accés.

Les commandes d'alimentation peuvent étre exécutées a partir du systeme d'exploitation du serveur intégré en utilisant
IPMI via KCS.

NOTE : Si une commande visant a éteindre le serveur intégré est envoyée a partir du serveur intégré, il deviendra
inaccessible. Si I'objectif est d’envoyer une commande pour démarrer le serveur intégré, une autre méthode d'acces au
BMC doit étre utilisée.

$ ipmitool -I lanplus -H 172.16.182.31 -U admin -P ready2go -C 17 chassis power

Chassis Commands:

Etape_1 | Afficher la liste des commandes d'alimentation.

InviteSE_OrdinateurDistant:~# ipmitool -1 lanplus - gé:f:iaeigi‘i;: ‘gziéig;[,‘:f"‘
H [IP_GESTION_BMC] -U e ——
[NOM_UTILISATEUR_IPMI] -P
[MOT_DE_PASSE_IPMI] -C 17 chassis power

Etape_2 | Exécuter la commande d'alimentation souhaitée
parmi les commandes affichées.
InviteSE_OrdinateurDistant:~# ipmitool -1 lanplus -
H [IP_GESTION_BMC] -U
[NOM_UTILISATEUR_IPMI] -P
[MOT_DE_PASSE_IPMI] -C 17 chassis power
[COMMANDE_ALIMENTATION]

us -H 172.16.182.31 -U admin -P ready2go -C 17 chassis power off
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Etape_3 | Vérifier I'état de I'alimentation.
InviteSE_OrdinateurDistant:~# ipmitool -1 lanplus -
H [IP_GESTION_BMC] -U
[NOM_UTILISATEUR_IPMI] -P
[MOT_DE_PASSE_IPMI] -C 17 chassis power status
NOTE : La commande de réinitialisation IPMI n'entraine pas de réinitialisation matérielle. Elle fait simplement éteindre le
serveur et le redémarre automatiquement.

11.1.2 Redémarrer le BMC

Un redémarrage du BMC peut étre exécuté :

e En utilisant I'interface utilisateur Web du BMC
e En utilisant Redfish

11.1.2.1 Redémarrer le BMC en utilisant I'interface utilisateur Web
Voir Accéder au BMC en utilisant I'interface utilisateur Web pour les instructions d'acces.

NOTE : Le redémarrage du BMC avec l'interface utilisateur Web pourrait mettre fin a la session utilisateur en cours.

Etape_1 | Dans le menu de gauche, cliquer sur Operations, puis Reboot
BMC.

Etape_2 | Cliquer sur le bouton Reboot BMC, puis confirmer.
Reboot BMC

Etape_3 | Attendre que le BMC redémarre. Cela peut prendre un certain temps.

11.1.2.2 Redémarrer le BMC en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systeme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1 | Exécuter la commande suivante pour redémarrer le BMC.

InviteSE_OrdinateurDistant:~$ curl -k -s --request POST --url [URL_RACINE] /redfish/v1/ Managers
/bmc/Actions/Manager.Reset --header 'Content-Type: application/json' --data
'{"ResetType":"GracefulRestart"}' | jq

$ curl -k -s --request POST --url https://admin:ready2go@172.16.182.31/redfish/v1/Managers/bmc/A
ctions/Manager.Reset --header 'Content-Type:application/json' --data '{"ResetType":"GracefulRest
art"}' | jq
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Etape 2

Attendre que le BMC redémarre. Cela peut prendre un certain temps.

11.1.3 Redémarrer le NOS

Un redémarrage du NOS peut étre exécuté :

e En utilisant le CLI du NOS
e En utilisant l'interface utilisateur Web du NOS

11.1.3.1 Redémarrer le NOS en utilisant le CLI du NOS

NOTE : Cette procédure s'applique uniquement aux plateformes équipées du module d'E/S de commutation Ethernet.

NOTE : S’assure que toutes les modifications apportées a la configuration sont enregistrées avant de redémarrer le NOS.
Voir Configuration du commutateur.

Voir Accéder au NOS pour les instructions d'acces.

Etape 1

InviteCLI_NOSLocal:~# reload cold

NOTE : Le redémarrage du NOS peut prendre plusieurs secondes.

11.1.3.2 Redémarrer le NOS en utilisant I'interface utilisateur Web du NOS

NOTE : Cette procédure s'applique uniquement aux plateformes équipées du module d'E/S de commutation Ethernet.

NOTE : S’assure que toutes les modifications apportées a la configuration sont enregistrées avant de redémarrer le NOS.
Voir Configuration du commutateur.

Voir Accéder au NOS en utilisant l'interface utilisateur Web du NOS pour les instructions d'acceés.

kontron

} Configuration
» Monitor
» Diagnostics
+ Maintananna
= Reslart Device
= Fatwy ueraults
» Software
» Configuration

Etape_1 | Dans le menu de gauche, sélectionner Maintenance,
puis Restart Device.

Etape_2 | Cliquer sur le bouton Yes pour lancer la procédure
de redémarrage.

Etape_3 | Attendre que le commutateur soit & nouveau

disponible.

NOTE : Le redémarrage du NOS peut prendre
plusieurs secondes.

Kontron

» Configuration
» Monitor

» Diagnostics

* Maintenance
= Restart Device The system is now restarting.
= Factory Defaulis
» Sofiware

» Configuration

Restart Device

Are you sure you want to perform a Restart?

System restart in progress

TR

Waiting, please stand by..

11.2 Gestion des sessions BMC

11.2.1 Afficher les sessions BMC

Il est possible d'accéder aux sessions BMC :

e En utilisant I'interface utilisateur Web du BMC
e En utilisant Redfish
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11.2.1.1 Afficher les sessions BMC en utilisant I'interface utilisateur Web du BMC

Voir Accéder au BMC en utilisant I'interface utilisateur Web pour les instructions d'acces.

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du Qe \@fow St e
BMC, cliquer sur Security and access, puis sur Sessions. Overview

Etape_2 | La liste des sessions s'affiche. Sessions

2 items

Client ID Username IP address

user ffff.10.232.7.92 Disconnect
admin ffff.10.232.7.92 Disconnect

20 s | ltems per page 1

11.2.1.2 Afficher les sessions BMC en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéeme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1 | Afficher la liste des sessions actives avec la commande suivante. Noter I'URL de la session.
InviteSE_OrdinateurDistant:~# curl -k -s --request GET —url
[URL_RACINE]/redfish/v1/SessionService/Sessions | jq

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl1/SessionService/
Sessions | jg

Etape_2 | Accéder aux informations d’une session particuliére avec de la commande suivante.
InviteSE_OrdinateurDistant:~# curl -k -s --request GET --url
[URL_RACINE]/redfish/v1/SessionService/Sessions/[URL_SESSION] | jq

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl/SessionService/
Sessions/TzsDHTSiJk | jq
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11.2.2 Déconnecter des sessions BMC
Il est possible d'accéder aux sessions BMC :

e En utilisant I'interface utilisateur Web du BMC
e En utilisant Redfish

11.2.2.1 Déconnecter des sessions BMC en utilisant 'interface utilisateur Web du BMC

Voir Accéder au BMC en utilisant I'interface utilisateur Web pour les instructions d'acceés.

Etape_1 | Dans le menu de gauche de l'interface utilisateur Web du 0 hnrom | il e O
BMC, cliquer sur Security and access, puis sur Sessions. Overview

Operations

Etape_2 | Sélectionner la ou les sessions a déconnecter a I'aide des Sessions
cases a cocher, puis cliquer sur Disconnect.
NOTE : Cette procédure pourrait mettre fin a la session BMC  seleced N
€n cours. = Client ID Username 1P address

user =ffff:10.232.7.92 Disconnect

admin =ffff:10.232.7.92 Disconnect

20 s | ltems perpage 1

11.2.2.2 Déconnecter une session BMC en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systeme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1 | Afficher la liste des sessions actives avec la commande suivante. Noter I'URL de la session & déconnecter.
InviteSE_OrdinateurDistant:~# curl -k -s --request GET --url
[URL_RACINE]/redfish/v1/SessionService/Sessions | jq

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl/SessionService/
Sessions | jgq

Etape_2 | Effacer la session avec la commande suivante. InviteSE_OrdinateurDistant:~# curl -k -s --request DELETE --url
[URL_RACINE]/redfish/v1/SessionService/Sessions/[URL_SESSION] | jq
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$ curl -k -8 --request DELETE --url https://admin:ready2go@172.16.182.31/redfish/v1/SessionServi
ce/Sessions/TzsDHTSiJk jq

11.2.3 Configurer le délai d'expiration des sessions BMC

Une session BMC sera automatiquement déconnectée une fois le délai d’expiration atteint. Cette valeur peut étre
modifiée si nécessaire. Le délai d'expiration des sessions BMC par défaut est de 1800 secondes.

Le délai d'expiration des sessions BMC peut seulement étre configuré en utilisant Redfish.

11.2.3.1 Configurer le délai d'expiration des sessions BMC en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1 | Afficher la valeur actuelle du délai d'expiration des sessions BMC.
InviteSE_OrdinateurDistant:~# curl -k -s --request GET --url [URL_RACINE] /redfish/v1/SessionService
iq.SessionTimeout

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl/SessionService

jg .SessionTimeocut

Etape_2 | Changer le délai d'expiration des sessions BMC par la nouvelle valeur souhaitée.
InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url [URL_RACINE] /redfish/v1/SessionService --
header 'Content- Type:application/json' --data '{"SessionTimeout": [DELAI_EXPIRATION]}'| jq

$ curl -k -s --request PATCH --url https://admin:ready2go®172.16.182.31/redfish/v1/SessionServic
e --header 'Content-Type:application/json' --data '{"SessionTimeout": 3600}’ iq

we [

11.2.4 Authentification Redfish basée sur des jetons

Cette section décrit comment un client HTTPS peut obtenir un jeton d'authentification via I'API Redfish. Dans le guide
d’utilisation, I'authentification de base est utilisée afin de simplifier la documentation. Cependant, le codage en dur des
noms d'utilisateur et des mots de passe peut devenir un obstacle a la sécurité. Afin d'améliorer la sécurité de la
plateforme, il est possible d'utiliser une authentification basée sur un jeton.

L'authentification Redfish basée sur des jetons peut également réduire le temps de réponse du BMC.
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11.2.4.1 Préalables

1 | L'adresse IP du BMC est connue.
2 | Un outil client HTTP est installé sur |'ordinateur distant.

11.2.4.2 Créer un jeton de session
Section pertinente :

Noms d'utilisateur et mots de passe par défaut

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acces.

Etape_1 | Demander un jeton de session au service de session. L'ID de la session nouvellement créée devrait &tre
affiché. InviteSE_OrdinateurDistant:~$ curl -k -s --insecure --request POST --url https:// [IP_GESTION_BMC]
/redfish/v1/SessionService/Sessions --header 'Content-Type: application/json' --data '{'"UserName":
"[NOM_UTILISATEUR_BMC]", "Password": "[MOT_DE_PASSE_BMC]"} --dump-header [NOM_FICHIER] | jq

$ curl -k -s --insecure --request POST --url https://172.16.182.31/redfish/vl/sessionservice/Sessions
--header 'Content-Type: application/json’ --data '{"UserName": "admin","Password": "ready2go"}" --dump
-header header.temp | jq

Etape_2 | Extraire le jeton de I'en-téte de réponse du fichier temporaire et le supprimer. InviteSE_OrdinateurDistant:~$
cat [NOM_FICHIER] | grep X-Auth-Token && rm [NOM_FICHIER]

$ cat header.temp | grep X-Auth-Token & rm header.temp
X-Auth-Token: nygIYzp350plr8LCPsMC

Etape_3 | Vérifier que le jeton est valide en accédant & une ressource Redfish. Ajouter le jeton en tant qu'en-téte
supplémentaire.

InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url https:// [IP_GESTION_BMC]
/redfish/vl/UpdateService --header 'X- Auth-Token: [JETON] ' | jq
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11.3 Inventaire du systeme

Voici les informations qui peuvent étre collectées pour créer un inventaire du systéme :

Données FRU

Version du micrologiciel du FPGA, de I'UEFI et du BMC
Type de bloc d'alimentation

Informations sur le module d’E/S du produit

Informations sur le processeur

Configuration des modules de mémoire
Configuration de I'UEFI/BIOS
Configuration actuelle du commutateur Ethernet

Version du commutateur Ethernet

11.3.1 Recueillir les données FRU

Les données FRU peuvent étre recueillies :

En utilisant I'interface utilisateur Web du BMC
En utilisant Redfish
En utilisant IPMI

11.3.1.1 Recueillir les données FRU en utilisant I'interface utilisateur Web du BMC

Accéder a l'interface utilisateur Web du BMC. Voir Accéder au BMC en utilisant l'interface utilisateur Web pour les
instructions d'acceés.

Etape 1

Dans le menu de gauche de l'interface utilisateur Web
du BMC, cliquer sur Overview. Les données FRU
s’affichent.

@ Health @ Power SRefresh @ admin~

11.3.1.2 Recueillir les données FRU en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les

commandes sont lancées localement a partir du systeme d'exploitation du serveur.

Voir Accéder au BMC en utilisant Redfish pour les instructions d'acceés.

Etape_
1

Utiliser la commande suivante pour recueillir les données FRU.

InviteSE_OrdinateurDistant:~S curl -k -s --request GET --url [URL_RACINE]/redfish/v1/Systems/system | jq

".Manufacturer,

.ManufactureDate,.Model,.PartNumber,.ProductManufacturer,.ProductName,.ProductPartNumber,.Produc

tSerialNumber"
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§ curl -k -5 --request GET --url https
jg ".Manufacturer,
. ProductPartNumber,

.ManufactureData, .Model,
.ProductSerialNumber"

.PartNumber,

'admin:readyﬁguﬁlTE.15,182.31fredfi5hfv1f5ystem5faystem

.ProductManufacturer, .ProductName,

11.3.1.3 Recueillir les données FRU en utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais

certaines configurations peuvent également étre effectuées en utilisant I0L. Pour utiliser IOL, ajouter les parametres IOL a

la commande : -l lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

Etape_1 | Utiliser la commande suivante pour recueillir les données FRU.

InviteSE_ServeurLocal:~# ipmitool fru print

NOTE : Cette commande renvoie tous les périphériques FRU
détectés, y compris les cartes d'expansion PCle avec EEPROM
FRU.

# ipmitool fru print

FRU Device Description :

Chassis Type
Chassis Part Number
Chassis Serial
Chassis Extra

Board Mfg Date
Board Mfg

Board Product

Board Serial

Board Part Number
Board Extra

Product Manufacturer
Product Name
Product Part Number
Product Version
Product Serial
Product Asset Tag

FRU Device Description :

Board Mfg Date
Board Mfg

Board Product
Board Serial
Board Part Number

FRU Device Description :

Board Mfg Date
Board Mfg

Board Product
Board Serial
Board Part Number
Board Extra

: Mon Jun
: Kontron
: ME1310-PSU-DC
: 9017067765

: 1067-4309

Builtin FRU Device (ID 0)

: Main Server Chassis
: XXXX-XXXX

1 XXXXXXXXXX

: ME1310
: Wed Apr
: Kontron
: ME1310
: 9017064072

: 1067-2338

: MAC=00:A0:A5:E1:0E:20/07
: Kontron

: ME1310

: 1067-2338

7 13:30:00 2021

ME1310-PSU-DC (ID 74)
1 04:00:00 2020

ME1310-SW-X (ID 212)

: Mon Aug 12 11:55:00 2019
: Kontron

: ME1310-SW-X

[ 0.9.0.6.6.0.6.9.6.4

: MAC=CC:CC:CC:CC:CC:CC/DD

11.3.2 Recueillir la version du micrologiciel du BMC, de I'UEFI et du FPGA

La version du micrologiciel du BMC, de I'UEFI et du FPGA peut étre recueillie :

e En utilisant I'interface utilisateur Web du BMC
e En utilisant Redfish

11.3.2.1 Recueillir la version du micrologiciel du BMC, de I'UEFI et du FPGA en utilisant

I'interface utilisateur Web du BMC

Accéder a l'interface utilisateur Web du BMC. Voir Accéder au BMC en utilisant l'interface utilisateur Web pour les

instructions d'acces.

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du

BMC, cliquer sur Operations, puis sur Firmware.

© kontron |

© Heslth @ Power

Overview
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Etape_2 | La version du micrologiciel du BMC, de I'UEFI/BIOS et du Firmware
FPGA sera affichée.

Running image Backup image

Running image

11.3.2.2 Recueillir la version du micrologiciel du BMC, de I'UEFI et du FPGA en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface hote Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_ | Recueillir la version actuelle du micrologiciel du BMC avec la commande suivante.
1 InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url [URL_RACINE]/redfish/v1l/Managers/bmc |
iq.FirmwareVersion

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl/Managers/bmc

jg .FirmwareVersion

Etape_ | Obtenir via Redfish la liste des micrologiciels qui se trouvent dans I'inventaire du BMC. Les URL indiqués par la
2 commande ci-dessous seront utilisés a |'étape 3. InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url
[URL_RACINE] /redfish/v1/UpdateService/Firmwarelnventory | jq

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl/UpdateService/F
irmwareInventory | jgq

{
}
{
3}
{
3
{
}

Etape_ | Pour chaque URL de la liste générée a I'étape 2, exécuter cette commande pour obtenir plus d'informations
3 sur les images du micrologiciel. InviteSE_OrdinateurDistant:™~$ curl -k -s --request GET --url [URL_RACINE]
/redfish/v1/ [URL_DE_ETAPE_2] | jq
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$ curl -k -8 --request GET --url https://admin:ready2go@®172.16.182.31/redfish/vl1/UpdateService/F
irmwareInventory/débcd2aé | jq

"
’

11.3.3 Recueillir de I'information sur la configuration matérielle

Des informations sur la configuration matérielle peuvent étre nécessaires afin d'établir un bon diagnostic de I'état de la
carte. La liste suivante contient des exemples d'informations de base qui pourraient aider I'équipe de soutien de Kontron.

e Type de bloc d'alimentation (CA ou CC)

e Configuration de la carte d’E/S de la carte
e Informations sur le processeur

e Configuration des modules de mémoire

11.3.3.1 Recueillir le type de bloc d'alimentation (CA ou CC)
Le type de bloc d'alimentation peut étre recueilli :

e En utilisant I'interface utilisateur Web du BMC
e En utilisant Redfish
e En utilisant IPMI

11.3.3.1.1 Recueillir le type de bloc d'alimentation en utilisant I'interface utilisateur Web du
BMC

Accéder a l'interface utilisateur Web du BMC. Voir Accéder au BMC en utilisant l'interface utilisateur Web pour les
instructions d'acces.

© Heslth @ Power  DRefresh @ admin~

Etape_1 | Dans le menu de gauche de l'interface utilisateur
Web du BMC, cliquer sur Hardware status, puis Overview
sur Inventory and LEDs. :
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Etape_2 | Dans la section Power supplies, recueillir le type Power supplies
de bloc d'alimentation.

1items

1D ¥ Health Location number Identify LED

~ DC_PsU OK

11.3.3.1.2 Recueillir le type de bloc d'alimentation en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant

Redfish pour les instructions d'acceés.

Etape 1 Recueillir le type de bloc d'alimentation avec la commande suivante. Le type de bloc d'alimentation peut
étre : DC (CC) ou AC (CA).

InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url [URL_RACINE]
[redfish/v1/Chassis/ME1310_Baseboard/Power | jg .PowerSupplies

$ curl -k -s --request GET --url https://admin:ready2go®l172.16.182.31/redfish/vl1/Chassis/M
E1310 Baseboard/Power jg .PowerSupplies
[

{

11.3.3.1.3 Recueillir le type de bloc d'alimentation en utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant I0L. Pour utiliser IOL, ajouter les parameétres IOL a
la commande : -l lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.
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Etape_1 | Utiliser la commande suivante pour recueillir les # ipmitool fru print
FRU Device Description : Builtin FRU Device (ID 0)

données FRU. Le bloc d'alimentation sera dans Chassis Type i Made Shiver Ohsssis
i Ari Ari A HA Chassis Part Number HED 6.0.6.85.0.6.6.¢
la liste des périphériques répertoriés par la STasiid et i
commande. Chassis Extra : ME1310
Board Mfg Date : Wed Apr 7 13:30:00 2021
. R . Board Mf : Kont
InviteSE_ServeurLocal:~# ipmitool fru print Sodra Prodial L RETATD
Board Serial : 9017064072
Types de bloc d'alimentation : Board Part Number : 1067-2338
Board Extra : MAC=00:A0:A5:E1:0E:20/07
. Product Manufacturer : Kontron
CA: M1877 Product Name : ME1310
Product Part Number : 1067-2338
CC: ME1310-PSU-DC Product Version :

Product Serial

Product Asset Tag

FRU Device Description : ME1310-PSU-DC (ID 74)
Board Mfg Date : Mon Jun 1 04:00:00 2020
Board Mfg : Kontron
Board Product : ME1310-PSU-DC
Board Serial : 9017067765
Board Part Number : 1067-4309

FRU Device Description : ME1310-SW-X (ID 212)
Board Mfg Date : Mon Aug 12 11:55:00 2019
Board Mfg : Kontron
Board Product : ME1310-SW-X
Board Serial : XXXXXXXXXX
Board Part Number H
Board Extra : MAC=CC:CC:CC:CC:CC:CC/DD

11.3.3.2 Recueillir les informations sur le module d’E/S du produit
Les informations sur le module d’E/S du produit peuvent étre recueillies :

e En utilisant I'interface utilisateur Web du BMC
e En utilisant Redfish
e En utilisant IPMI

11.3.3.2.1 Recueillir les informations sur le module d’E/S en utilisant I'interface utilisateur Web
du BMC

Accéder a l'interface utilisateur Web du BMC. Voir Accéder au BMC en utilisant l'interface utilisateur Web pour les
instructions d'acceés.

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du @ it o s O S )
BMC, cliquer sur Hardware status, puis sur Inventory and Overview
LEDs.

021-11-20 16:35:58 UTC

Etape_2 | Dans la section Chassis, recueillir les informations sur le Chassis
module d'E/S. Si nécessaire, développer les informations
relatives au module d'E/S en cliquant sur la fleche de gauche.

D Health Location number Identify LED

v Baseboard OK

me: Switchboard Status (State): Enabled

Serial number: XXXXXXXXXX fealth rollup: OK

Manufacturer: Kontron Min power watts:

e: RackMount e
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11.3.3.2.2 Recueillir les informations sur le module d’E/S du produit en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1 | Afficher le type de module d'E/S avec la commande suivante.
InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url [URL_RACINE] /redfish/v1/Chassis | jq

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl1l/Chassis
ja

Etape_2 | Recueillir les informations sur le module d'E/S avec la commande suivante et I'URL obtenue a I'étape
précédente. InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url [URL_RACINE]
/redfish/v1/Chassis/[URL_MODULE_ES] | jq

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/Chassis/S
witchboard | jgq

{

11.3.3.2.3 Recueillir les informations sur le module d’E/S du produit en utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant IOL. Pour utiliser IOL, ajouter les parametres IOL a
la commande : -l lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.
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Etape 1

Utiliser la commande suivante pour recueillir les
données FRU.

# ipmitool fru print

FRU Device Description :
: Main Server Chassis

Chassis Type

Chassis Part Number
Chassis Serial
Chassis Extra

Board Mfg Date
Board Mfg

Board Product

Board Serial

Board Part Number
Board Extra
Manufacturer
Name

Part Number
Version
Serial
Asset Tag

InviteSE_ServeurLocal:~# ipmitool fru print

Type de module d'E/S :

Product
Product
Product
Product
Product

Module de commutation Ethernet = ME1310-SW-X
Module de connexion directe = ME1310-10S

Product

Board Mfg Date
Board Mfg

Board Product
Board Serial
Board Part Number

Board
Board
Board
Board
Board
Board

Mfg Date
Mfg

Product
Serial

Part Number
Extra

Builtin FRU Device (ID 0)

: XXXX-XXXX
1 XXXXXXXXXX
: ME1310

: Wed Apr

7 13:30:00 2021

: Kontron

: ME1310

: 9017064072

: 1067-2338

: MAC=00:A0:A5:E1:0E:20/07
: Kontron

: ME1310

: 1067-2338

FRU Device Description :
: Mon Jun

ME1310-PSU-DC (ID 74)
1 04:00:00 2020

: Kontron

: ME1310-PSU-DC
: 9017067765

: 1067-4309

FRU Device Description :

ME1310-SW-X (ID 212)

: Mon Aug 12 11:55:00 2019
: Kontron

: ME1310-SW-X

LD ©.6.0.9.9.0.6.0.6.4

: MAC=CC:CC:CC:CC:CcCc:CcCc/DD

11.3.3.3 Recueillir les informations sur le processeur

Les informations sur le processeur peuvent étre recueillies :

En utilisant l'interface utilisateur Web du BMC
En utilisant Redfish

11.3.3.3.1 Recueillir les informations sur le processeur en utilisant I'interface utilisateur Web du

BMC

Accéder a l'interface utilisateur Web du BMC. Voir Accéder au BMC en utilisant l'interface utilisateur Web pour les

instructions d'acces.

configuration du processeur. .D

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du 0 B @i @rom ke, e
BMC, cliquer sur Hardware status, puis sur Inventory and Overview
LEDs. e - o ,

Etape_2 | Dans la section Processors, recueillir les informations sur la Processors

Health

Location number Identify LED

Enabled
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11.3.3.3.2 Recueillir les informations sur le processeur en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1 | Afficher les processeurs avec la commande suivante.
InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url [URL_RACINE]
/redfish/v1/Systems/system/Processors | jq

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/Systems/system/
Processors ja

Etape_2 | Recueillir les informations sur le processeur avec la commande suivante.
InviteSE_OrdinateurDistant:~S curl -k -s --request GET --url [URL_RACINE]
/redfish/v1/Systems/system/Processors/[URL_PERIPHERIQUE] | jq

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/Systems/system/
Processors/DevTypel CPUO | jq
{

&3 2200.7
"

11.3.3.4 Recueillir la configuration des modules de mémoire
La configuration des modules de mémoire peut étre recueillie :

e En utilisant I'interface utilisateur Web du BMC
e En utilisant Redfish

11.3.3.4.1 Recueillir la configuration des modules de mémoire en utilisant I'interface utilisateur
Web du BMC

Accéder a l'interface utilisateur Web du BMC. Voir Accéder au BMC en utilisant l'interface utilisateur Web pour les
instructions d'acceés.

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du sl O SO,
BMC, cliquer sur Hardware status, puis sur Inventory and Overview
LEDs.
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Etape_2 | Dans la section DIMM slot, recueillir la configuration des DIMM slot
modules de mémoire.

D ¥ Health Part number Serial number

[ NO DIMM MO DIMM

o- NO DIMM NO DIMM

~  Devlype2_DIMMT o- NO DIMM NO DIl

11.3.3.4.2 Recueillir la configuration des modules de mémoire en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1 | Afficher les modules de mémoire avec la commande suivante.
InviteSE_OrdinateurDistant:™~S curl -k -s --request GET --url [URL_RACINE]
/redfish/v1/Systems/system/Memory | jq

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/Systems/s
ystem/Memory jq

Etape_2 | Recueillir les informations sur les modules de mémoire avec la commande suivante.
InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url [URL_RACINE]
/redfish/v1/Systems/system/Memory/[URL_PERIPHERIQUE] | jq
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$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/Systems/s
ystem/Memory/DevType2 DIMMO| iq

200

]

11.3.4 Recueillir la configuration de I’'UEFI/BIOS

La configuration de I'UEFI/BIOS peut seulement étre recueillie en utilisant Redfish. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéeme d'exploitation du serveur.

A chaque démarrage, le micrologiciel de I’'UEFI/BIOS envoie sa configuration UEFI/BIOS actuelle au BMC. Si I'UEFI/BIOS est
configuré a partir d'une autre source (ex. le menu UEFI/BIOS), les options UEFI/BIOS mises a jour sont envoyées
automatiquement au BMC.

Etape_1 | Obtenir les paramétres actuels de I'UEFI/BIOS.

InviteSE_OrdinateurDistant:~# curl -k -s --request GET --url [URL_RACINE]
[redfish/v1/Systems/system/Bios | jq.Attributes

NOTE : Le résultat de cette commande est assez gros et il peut étre plus utile de I’'envoyer dans un fichier
local. L'option curl -0, --output [NOM_FICHIER] peut étre utilisée a cet effet.
$ curl -k -8 --request GET --url https://admin:ready2go®l172.16.182.31/redfish/vl1/Systems/s
ystem/Bios jg . Attributes

: false,
: false,

" 3 3 ¥ 3 5 5 % 3 ®
" o wm e e ae W we

[ALL UEFI SETTINGS ARE LISTED ...

11.3.5 Recueillir la configuration actuelle du commutateur Ethernet
La configuration actuelle du commutateur Ethernet peut étre recueillie :

e En utilisant le CLI du NOS
e En utilisant I'interface utilisateur Web du NOS
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11.3.5.1 Recueillir la configuration actuelle du commutateur Ethernet en utilisant le CLI du NOS

Voir Accéder au NOS pour les instructions d'acces.

Etape_1 | Accéder au systéme d'exploitation réseau du commutateur en utilisant SSH ou une connexion série.

Etape_2 | Copier la configuration souhaitée sur le serveur distant.

¢ running-config : configuration actuellement active (peut différer de startup-config si des modifications ont
été apportées depuis le dernier démarrage, mais n'ont pas été sauvegardées).
e startup-config : configuration sauvegardée appliquée au démarrage du commutateur.

InviteCLI_NOSLocal:~# copy <running-config|startup-config> scp://<NOM_UTILISATEUR_SERVEUR>:
<MOT_DE_PASSE_SERVEUR>@<IP_SERVEUR>/<CHEMIN_ACCES_FICHIER> save-host-key

11.3.5.2 Recueillir la configuration actuelle du commutateur Ethernet en utilisant I'Interface
utilisateur Web du NOS

Voir Accéder au NOS en utilisant l'interface utilisateur Web du NOS pour les instructions d'acceés.

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du NOS, cliquer
sur Maintenance, sur Configuration, puis sur Download. Choisir la
configuration a sauvegarder :

« Factory Defaults
v Software

¢ running-config : configuration actuellement active (peut différer de e

~ Configuration
« Save startup-

contlg

startup-config si des modifications ont été apportées depuis le
dernier démarrage, mais n'ont pas été sauvegardées).

o default-config : configuration appliquée lorsque la configuration
par défaut est rechargée.

e startup-config : configuration sauvegardée appliquée au
démarrage du commutateur.

Etape_2 | Cliquer sur Download Configuration, puis sélectionner I'endroit ol

enregistrer le fichier de configuration.

Download Configuration

* Restart Device onfig may take a while to prepare for download
« Factory Defaults
v Sofware
« Upload
« Image Select
 Configuration
» Save startup-

contlg

11.3.6 Recueillir la version du micrologiciel du commutateur Ethernet
La version du micrologiciel du commutateur Ethernet peut étre recueillie :

e En utilisant le CLI du NOS
e En utilisant I'interface utilisateur Web du NOS
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11.3.6.1 Recueillir la version du micrologiciel du commutateur Ethernet en utilisant le CLI du

NOS

Voir Accéder au NOS pour les instructions d'acces.

Etape_1

Afficher les versions.

InviteCLI_NOSLocal:~# show version

11.3.6.2 Recueillir la version du micrologiciel du commutateur Ethernet en utilisant I'interface
utilisateur Web du NOS

Voir Accéder au NOS en utilisant l'interface utilisateur Web du NOS pour les instructions d'acces.

Etape_1

Dans le menu de gauche, sélectionner
Monitor, System, puis Information.

59 kontron

} Configuration
~+ Monitor
* System
= Information
= LED status
= CPU Load
= IP Status
= [Pv4 Routing Info.
Base
= IPv6 Routing Info.
Base
= Log
= Detailed Log
» Green Ethernet
= Thermal Protectio
» Ports
» CFM
= APS
= ERPS

» Link OAM
DHCDyA

System Information

Contact
Name
Location

MAC Address
Chip ID

System Date
System Uptime

Software Version
Software Date
Code Revision
Licenses

System
NOSO0DADASE10EFE

Hardware
D0-a0-aS-el-0e-f6

VSC7556

2022-06-29T15:45:09+00:00
0d 00:00:57

Kontron KSW-SPX5i100 NOS IStaX 2.10.0165adec
2022-06-29T15:44:15-04:00

Affed683+

Details

11.4 Surveillance

11.4.1 Surveillance des capteurs

La plateforme est équipée de nombreux capteurs, consulter la Liste des capteurs pour plus de détails et pour déterminer
I'ID d’un capteur.

Les capteurs peuvent étre classés en deux catégories et les deux types sont décrits dans la liste des capteurs :

e Capteurs associés a une unité de mesure — utiliser la procédure de surveillance générale
e Capteurs discrets — utiliser la procédure de surveillance des capteurs discrets
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11.4.1.1 Procédure de surveillance générale pour les capteurs associés a une unité de mesure
Les capteurs de la plateforme peuvent étre surveillés :

e En utilisant I'interface utilisateur Web du BMC
e En utilisant Redfish
e En utilisant IPMI

Pour les instructions d'interprétation des données des capteurs, voir Interprétation des données des capteurs.

Pour des instructions sur la fagon d'accéder au BMC, voir Accéder au BMC.

11.4.1.1.1 Surveiller les capteurs en utilisant I'interface utilisateur Web du BMC

Voir Accéder au BMC en utilisant I'interface utilisateur Web pour les instructions d'acces.

Etape_1 | Accéder a l'interface utilisateur Web du BMC.
Etape_2 | Dans le menu de gauche, cliquer sur Hardware status, puis
sur Sensors.

BMC information Server information

9017064072 10209579455

Etape_3 | La liste des capteurs s'affiche. Faire défiler vers le bas pour
voir la liste des capteurs ou utiliser la barre de recherche i Sensors
dédiée pour filtrer les capteurs.

tory and LEDs 57 items = Filter
[ ] tover Lower Guren Ut
Name & Status e ek
b

itical waming  value  waming  critical

C PSL . 1771

11.4.1.1.2 Surveiller les capteurs en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

11.4.1.1.2.1 Créer des extensions URL

Pour une liste de toutes les extensions URL, voir Liste des capteurs. Ce tableau présente les principales catégories de
capteurs et leur emplacement.

Type

Extensions URL

Arguments de I'analyseur

Capteurs des ventilateurs

Chassis/ ME1310_Baseboard
/Thermal

| jg ".Fans"

Capteurs de température (y compris les capteurs du
bloc d'alimentation)

Chassis/ ME1310_Baseboard
/Thermal

| jg ".Temperatures"

Capteurs de tension (y compris les capteurs du bloc
d'alimentation)

Chassis/ ME1310_Baseboard
/Power

| jg ".Voltages"
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Type

Extensions URL

Arguments de I'analyseur

Capteurs d’alimentation (y compris les capteurs du
bloc d'alimentation)

Chassis/ ME1310_Baseboard
/Sensors

| ja

Autres capteurs associés a une unité de mesure

Chassis/ ME1310_Baseboard | jq
/Sensors
Capteurs discrets Managers/bmc | jq
".0em.Kontron.Discrete"
Capteurs du module d'E/S de connexion directe Chassis/IOBoard/Thermal | jg".Temperatures"

Capteurs du module d'E/S de commutation
Ethernet

Chassis/Switchboard/Thermal

| jg ".Temperatures"

11.4.1.1.2.2 Afficher les détails des capteurs

URL ci-dessus.

[ARGUMENT_ANALYSEUR]

Baseboard/Thermal

": 8387014.545065252

Etape_1 | Ajouter a I'URL racine |'extension appropriée en fonction du type de capteur. Voir le tableau des extensions

InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url [URL_RACINE]/redfish/v1/[EXTENSION_URL]

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/Chassis/ME1310_
jqg ".Fansg"

11.4.1.1.3 Surveiller les capteurs en utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant I0L. Pour utiliser IOL, ajouter les parametres IOL a
la commande : -1 lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

plateforme, saisir la commande.

Etape_1 | A partir d’un ordinateur distant ayant accés au systéme
d’exploitation du serveur via SSH, RDP ou le port série de la

InviteSE_ServeurLocal:~# ipmitool sensor
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Etape_2 | Utiliser la commande sdr pour obtenir plus de détails sur un Senser 1o % T 2lag cow oo
ity : )
rature (0x01)

capteur particulier. sisor Ronlng 75°0) degres ©
InviteSE_ServeurLocal:~# ipmitool sdr get [ID_CAPTEUR] i

Settable Thresholds : ler unc

Threshold Read Mask : lcr unc
Assertion Events H

Event Enable : Event Messages Disabled
Assertions Enabled : ler- unc+ ucr+
Deassertions Enabled : lcr+ unc- ucr-

11.4.1.2 Procédure de surveillance des capteurs discrets

Cette section décrit les comportements spécifiques et les méthodes de surveillance des capteurs discrets de la plateforme.
La plateforme est équipée des capteurs discrets suivants :

e Board Reset

e Heater CPU, Heater PClel, Heater PCle2
e Intrusion

e |IPMIWatchdog

e Jumpers Status

e TelcoAlarm1-7

11.4.1.2.1 Capteur Board Reset

Le capteur Board Reset consigne la cause de la derniere réinitialisation dans le journal des événements systeme.

Sections pertinentes :
Liste des capteurs

Journal des événements systéme

11.4.1.2.1.1 Valeurs possibles (IPMI uniquement)

La cause de la derniére réinitialisation de la carte peut seulement étre trouvée dans les entrées du journal des événements
systeme.

Décalage de I'événement (event offset) | Description

0x01 Perte d’alimentation inattendue

0x02 Cycle d'alimentation ou réinitialisation du port série

0x06 Réinitialisation a froid

0x07 Réinitialisation de I'alimentation a partir d'une commande IPMI

11.4.1.2.1.2 Surveiller |a réinitialisation de la carte en utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant IOL. Pour utiliser IOL, ajouter les paramétres IOL a
la commande : -1 lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

$ ipmitool sel list

Etape 1 ACCéder au jOUrna| des événements Systéme et 1 | 2022-04-29 | 13:12:54 EDT | Board Reset #0x01 | Unknown | Asserted
- . . , , s 2 2022-04-29 13:13:02 EDT Board Reset #0x01 Cold Reset Asserted

identifier I'ID de I'événement souhaité dans la

premiere colonne.

InviteSE_ServeurLocal:~# ipmitool sel list

3 2022-04-29 13:14:22 EDT Board Reset #0x01 Unknown Asserted
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Etape 2

Afficher les détails de I'entrée du journal des
événements systeme.

InviteSE_ServeurLocal:~# ipmitool get [ID]

La valeur est représentée par I'octet de plus fort
poids de la valeur du parameétre Event Data (RAW).
Noter que le bit 7 de I'octet de plus fort poids est
réservé et toujours égal a 1 (ou 0x8 en
hexadécimal). Consulter la liste des valeurs
possibles.

$ ipmitool get 3
SEL Record ID
Record Type
Timestamp
Generator ID
EvVM Revision
Sensor Type
Sensor Number
Event Type
Event Direction
Event Data (RAW)

Event Interpretation
Description

Sensor ID
Entity ID
Sensor Type

: 2022-04-29 2022-04-29

: 0020

: 04

: Board Reset

: 01

: Sensor-specific Discrete
: Assertion Event

: B2ffff

i MiSsing

: Unknown

: BoardReset (0x1)
: 0.1 (Unspecified)
: Board Reset (0xc4)

11.4.1.2.1.3 Surveiller |a date et I’heure de la derniere réinitialisation

La date et I'heure de la derniére réinitialisation peuvent étre trouvées en utilisant I'interface utilisateur Web du BMC et

Redfish.

11.4.1.2.1.3.1 Surveiller la date et I’heure de la derniere réinitialisation en utilisant I'interface
utilisateur Web du BMC

Voir Accéder au BMC en utilisant I'interface utilisateur Web pour les instructions d'acces.

s'affichent.

Etape_1 | Dans le menu de gauche, cliquer sur Operations, puis sur Server
power operations ou cliquer simplement sur l'icone d'état Power en
haut de la page.
[T
Etape_2 | La date et I'heure de la derniére action liée 3 I'alimentation

Server power operations

Current status

Server status
On

Last power operation
2022-03-18 18:45:58 UTC

11.4.1.2.1.3.2 Surveiller la date et I’heure de |la derniere réinitialisation en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1

InviteSE_OrdinateurDistant:™~S curl -k -s --request GET --url [URL_RACINE]/redfish/v1/ Systems/system |

jq.LastResetTime

$ curl -k -s

/Systems/system | jg .LastResetTime
[} w A . +( s "

--request GET --url https://admin:ready2go@172.16.182.31/redfish/vl
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11.4.1.2.2 Capteurs de chauffage

Le BMC enregistre les événements indiquant un changement d'état du chauffage. Trois capteurs de chauffage sont
présents dans la plateforme :

e Heater CPU
e Heater PClel (optionnel)
e Heater PCle2 (optionnel)

Pour plus d'informations sur le chauffage PCle, contacter I'équipe de soutien de Kontron. Voir Obtenir du soutien.

Sections pertinentes :

Refroidissement et gestion thermique de la plateforme — Comportement au démarrage a des températures inférieures a 0
degré Celsius

Liste des capteurs

11.4.1.2.2.1 Valeurs possibles

Valeur | Description
0 Périphérique désactivé
1 Périphérique activé

11.4.1.2.2.2 Surveiller les périphériques de chauffage en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface hote Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

NOTE : Redfish ne rapporte pas la présence de périphériques de chauffage.

Etape_1 | Afficher les états des périphériques de chauffage avec la commande suivante.

InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url [URL_RACINE]/redfish/v1/ Managers/bmc |
jg.0em.Kontron.Discrete

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1l
/Managers/bmc | jg .Oem.Kontron.Discrete
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11.4.1.2.2.3 Surveiller les périphériques de chauffage en utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant IOL. Pour utiliser IOL, ajouter les parametres IOL a
la commande : -l lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

$ ipmitool sensor | grep Heater

Etape_1 | Afficher les états des périphériques de chauffage | [Hinsgs 0%0 discrete | 0x0080
Heater PCIel 0x0 discrete .
avec la commande suivante. Heater PCToZ 0x0 Aidocats | na

InviteSE_ServeurlLocal:~# ipmitool sensor | grep
Heater

La valeur est représentée par le deuxieme octet
en partant de la gauche dans la quatrieme
colonne. Valeurs possibles :

e (0x0080 si le périphérique de chauffage est
désactivé

e (0x0180 si le périphérique de chauffage est
activé

e na siaucun périphérique de chauffage n’est
présent

11.4.1.2.3 Capteur Intrusion

Le capteur d'intrusion du chassis consigne un événement si le chassis est ouvert. Ce capteur doit étre désenclenché
manuellement.

Sections pertinentes :
Liste des capteurs

Journal des événements systeme

11.4.1.2.3.1 Enclenchement d’'un événement
Le capteur d'intrusion du chassis consigne un événement dans les circonstances suivantes :

e Lorsque le chassis est ouvert — le BMC consigne un événement critique d'intrusion dans le chassis dans le journal des
événements systeme.

e Lorsque le capteur d'intrusion du chassis est désenclenché manuellement — le BMC consigne un événement de
réinitialisation de I'intrusion dans le chassis dans le journal des événements systéme.

11.4.1.2.3.2 Désenclenchement d'un événement

Ce capteur doit étre désenclenché manuellement. En cas d'intrusion dans le chassis, I'état du capteur doit étre réinitialisé
manuellement. Redfish est le seul moyen pris en charge pour le désenclenchement d’un événement.

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systeme d'exploitation du serveur.

Voir Accéder au BMC en utilisant Redfish pour les instructions d'acces.

Etape_1 | Modifier manuellement la valeur du capteur avec la commande suivante :

InviteSE_OrdinateurDistant:~# curl -k -s --request PATCH --url
[URL_RACINE]/redfish/v1/Chassis/ME1310_Baseboard --header 'Content-Type: application/json' --data
'{"PhysicalSecurity": {"I ntrusionSensor": "Normal"}}' | jq
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$ curl -k -s --request PATCH --url https://admin:ready2go@l72.16.182.31/redfish/v1/Chassis/ME1310_ Ba
seboard --header 'Content-Type: application/json' --data '{"PhysicalSecurity": {"IntrusionSensor": "

Normal®}}' | ig

Etape_2 | Vérifiez I'état du capteur en utilisant la commande suivante. S'il montre toujours « Hardwarelntrusion », cela
signifie qu'une des portes n'est toujours pas correctement fermée et il faut effectuer I'Etape_3.

RemoteComputer_OSPrompt:~$ curl -k -s --request GET --url
[ROOT_URL]/redfish/v1/Chassis/RS1310_Baseboard | jq .PhysicalSecurity

$ curl -k -8 --request GET --url https://admin:ready2go@l172.16.174.81/redfish/v1l/Chassis/ME1310
Baseboard | jg .PhysicalSecurity

Etape_3 | Assurez-vous que les deux portes sont correctement fermées et effectuez I'Etape_1 puis I'Etape_2 a nouveau
jusqu'a ce que le statut soit normal.

NOTE : A partir de la version actuelle du micrologiciel du BMC, I'état de santé du BMC sera critique tant que des
événements critiques sont enregistrés dans le journal des événements systeme. Actuellement, le seul moyen de restaurer
I'état de santé du BMC consiste a vider le journal des événements systeme. Voir Journal des événements systéme pour des
instructions. Il est recommandé d'exporter au préalable toutes les entrées du journal des événements systéeme.

11.4.1.2.4 Capteur IPMIWatchdog

Le capteur IPMIWatchdog consigne un événement critique dans le journal des événements systéme lorsqu'il expire parce
gu'une erreur empéche la plateforme de démarrer correctement.

Sections pertinentes :

Liste des capteurs

Journal des événements systéme

11.4.1.2.5 Capteur Jumpers Status

Les valeurs du capteur Jumpers Status sont réservées et ne doivent jamais différer
des valeurs par défaut indiquées ci-dessous. Si ce n’est pas le cas, la plateforme
pourrait étre inutilisable.

Section pertinente :

Liste des capteurs

11.4.1.2.5.1 Surveiller le capteur Jumpers Status en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systeme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1 | Afficher les valeurs du capteur Jumpers Status avec la commande suivante.

InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url [URL_RACINE]/redfish/v1l/ Managers/bmc |
jq.0em.Kontron.Discrete
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$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1l
/Managers/bmc | jg .Oem.Kontron.Discrete

11.4.1.2.5.2 Surveiller le capteur Jumpers Status en utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant I0L. Pour utiliser IOL, ajouter les parametres IOL a
la commande : -1 lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

$ ipmitool sensor | grep "Jumpers status”

Etape_1 | Afficher la valeur du capteur Jumpers Status Jumpers Status | 0x0 discrete | 0x00fe | ma 2a | na
avec la commande suivante.

InviteSE_ServeurLocal:~# ipmitool sensor |
grep "Jumpers Status"

La valeur est représentée par les octets dans
la quatrieme colonne. La valeur doit toujours
étre 0x00fe.

11.4.1.2.6 Capteurs TelcoAlarm

Les capteurs TelcoAlarm sont des contacts secs normalement fermés entre un signal d'entrée d'alarme et le signal
commun d'alarme. Ces signaux sont situés sur le connecteur du port d'alarme. Le BMC consignera un événement
indiquant un changement d'état. Voir Brochage et caractéristiques électriques des connecteurs.

NOTE : Si aucun contact normalement fermé n'est connecté au panneau avant, le BMC consignera un événement critique
dans le journal des événements systéme a chaque redémarrage, car il supposera qu'il détecte du matériel défectueux ou
un fil coupé. Voir Journal des événements systéme pour une description de ce qui se passe dans le SEL au redémarrage
pour les alarmes TelcoAlarm.

Sept capteurs TelcoAlarm sont présents dans la plateforme :

e TelcoAlarml
e TelcoAlarm2
e TelcoAlarm3
o TelcoAlarm4
e TelcoAlarm5
o TelcoAlarm6
e TelcoAlarm7

Sections pertinentes :
Liste des capteurs
Journal des événements systéme
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11.4.1.2.6.1 Surveiller les capteurs TelcoAlarm en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1 | Afficher les états des capteurs TelcoAlarm avec la commande suivante.

InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url [URL_RACINE]/redfish/v1/ Managers/bmc |
jg.0em.Kontron.Discrete

Valeurs possibles :

e 0 pour un contact fermé
e 1 pour un contact ouvert

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1l
/Managers/bmc | jg .Oem.Kontron.Discrete

11.4.1.2.6.2 Surveiller les capteurs TelcoAlarm en utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant I0L. Pour utiliser IOL, ajouter les paramétres I0L a
la commande : -l lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

Z . e $ i i 1 1 1
Etape_1 | Afficher les états des capteurs TelcoAlarm avec la | RSt oottt s it
. TelcoAl 2 0x0 di t 0x0180
commande suivante. TelcoAlarms 620 | adsovets: | exois0
TelcoAlarmé 0x0 discrete 0x0180
. . . TelcoAlarm5 0x0 discrete 0x0180
InviteSE_ServeurlLocal:~# ipmitool sensor | grep TelcoAlarmé 0x0 discrete | 0x0180

TelcoAlarm7 0x0 discrete 0x0180

TelcoAlarm

La valeur est représentée par le deuxieme octet
en partant de la gauche dans la quatrieme
colonne. Valeurs possibles :

e (0x0080 pour un contact fermé
e (0x0180 pour un contact ouvert

11.4.1.2.6.3 Enclenchement d’un événement

Le capteur TelcoAlarm consigne un événement dans les circonstances suivantes :
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e Lorsqu'une entrée TelcoAlarm passe de fermée a ouverte — le BMC consigne un événement TelcoAlarm critique dans le
journal des événements systeme.

e Lorsqu'une entrée TelcoAlarm passe d'ouverte a fermée — le BMC consigne un événement de restauration TelcoAlarm
dans le journal des événements systeme, mais il est important de noter qu'un événement de restauration ne
désenclenche pas un événement TelcoAlarm critique.

11.4.1.2.6.4 Désenclenchement d'un événement
Cet événement ne peut pas étre désenclenché.

NOTE : A partir de la version actuelle du micrologiciel du BMC, I'état de santé du BMC sera critique tant que des
événements critiques sont enregistrés dans le journal des événements systeme. Actuellement, le seul moyen de restaurer
I'état de santé du BMC consiste a vider le journal des événements systeme. Voir Journal des événements systéeme pour des
instructions. Il est recommandé d'exporter au préalable toutes les entrées du journal des événements systéme.

11.4.2 Liste des capteurs
Voir Surveillance des capteurs pour des instructions de surveillance.
Pour les extensions URL Redfish, voir Surveiller des capteurs en utilisant Redfish — Créer des extensions URL.

Pour de I'information sur le code de type de capteur (sensor type code) et le code de type d'événement/de lecture
(event/reading type code), voir Interprétation des données des capteurs.

11.4.2.1 Capteurs du ME1310

Les capteurs du ME1310 sont toujours présents, quelle que soit la configuration matérielle de la plateforme.

11.4.2.1.1 Capteurs associés a une unité de mesure

11.4.2.1.1.1 Capteurs des ventilateurs

Nom du capteur | Description Code de type de capteur | Code de type d'événement/de lecture
[ID_CAPTEUR]

Fan1 Vitesse du ventilateur 1 (tr/min) | Fan (0x04) 0x01 (Threshold Based)

Fan 2 Vitesse du ventilateur 2 (tr/min) | Fan (0x04) 0x01 (Threshold Based)

Fan3 Vitesse du ventilateur 3 (tr/min) | Fan (0x04) 0x01 (Threshold Based)

Fan 4 Vitesse du ventilateur 4 (tr/min) | Fan (0x04) 0x01 (Threshold Based)

Fan 5 Vitesse du ventilateur 5 (tr/min) | Fan (0x04) 0x01 (Threshold Based)

Fan 6 Vitesse du ventilateur 6 (tr/min) | Fan (0x04) 0x01 (Threshold Based)

Fan 7 Vitesse du ventilateur 7 (tr/min) | Fan (0x04) 0x01 (Threshold Based)

Fan 8 Vitesse du ventilateur 8 (tr/min) | Fan (0x04) 0x01 (Threshold Based)

11.4.2.1.1.2 Capteurs de température

Nom du capteur Description Code de type Code de type
[ID_CAPTEUR] de capteur d'événement/de
lecture
Temp CPU Température interne du CPU Temperature 0x01 (Threshold
(0x01) Based)
Temp BMC Température sous le BMC Temperature 0x01 (Threshold
(ox01) Based)
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Nom du capteur Description Code de type Code de type

[ID_CAPTEUR] de capteur d'événement/de

lecture

Temp CPU Area Température sous le CPU Temperature 0x01 (Threshold

(0x01) Based)
Temp Chassis Température de la thermistance du chassis Temperature 0x01 (Threshold
Voir Installer une sonde thermique pour la carte (0x01) Based)
d'expansion PCle pour I'emplacement de la sonde
thermique.
Temp DIMMA1 Température du module DIMM 1 sur le canal A Temperature 0x01 (Threshold
(0x01) Based)

Temp DIMMA?2 Température du module DIMM 2 sur le canal A Temperature 0x01 (Threshold
(ox01) Based)

Temp DIMMB1 Température du module DIMM 1 sur le canal B Temperature 0x01 (Threshold
(0x01) Based)

Temp DIMMC1 Température du module DIMM 1 sur le canal C Temperature 0x01 (Threshold
(0x01) Based)

Temp DIMMC2 Température du module DIMM 2 sur le canal C Temperature 0x01 (Threshold
(0x01) Based)

Temp DIMMD1 Température du module DIMM 1 sur le canal D Temperature 0x01 (Threshold
(0x01) Based)

Temp DIMMD?2 Température du module DIMM 2 sur le canal D Temperature 0x01 (Threshold
(ox01) Based)

Temp FPGA Température sous le FPGA Temperature 0x01 (Threshold
(0x01) Based)

Temp Inlet Température a I'entrée d'air frais Temperature 0x01 (Threshold
(ox01) Based)

Temp M2 Area Température prés de M.2 J8 et J9 Temperature 0x01 (Threshold
(0x01) Based)

Temp PCle 1 Température de la thermistance de I'emplacement Temperature 0x01 (Threshold
PCle 1 (ox01) Based)

Voir Installer une sonde thermique pour la carte
d'expansion PCle pour I'emplacement de la sonde
thermique.

Temp PCle 1 mbox | Température de I'emplacement PCle 1 rapportée via Temperature 0x01 (Threshold
un registre (mailbox) (0x01) Based)
Voir Ressources de la plateforme destinées a
I'application client — Capteurs de température propres
aux clients pour les instructions relatives a la
consignation de températures.

Temp PCle 2 Température de la thermistance de I'emplacement Temperature 0x01 (Threshold
PCle 2 (0x01) Based)

Voir Installer une sonde thermique pour la carte
d'expansion PCle pour I'emplacement de la sonde
thermique.

Temp PCle 2 mbox | Température de I'emplacement PCle 2 rapportée via Temperature 0x01 (Threshold
un registre (mailbox) (0x01) Based)
Voir Ressources de la plateforme destinées a
I'application client — Capteurs de température propres
aux clients pour les instructions relatives a la
consignation de températures.

Temp PSU Outlet | Température a la sortie du bloc d'alimentation du Temperature 0x01 (Threshold
systeme (0x01) Based)

Temp VCCIN Température prés du régulateur VCCIN Temperature 0x01 (Threshold

(0x01) Based)
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Nom du capteur Description Code de type Code de type
[ID_CAPTEUR] de capteur d'événement/de
lecture

Temp VDDQ_AB Température prés du régulateur VDDQ_AB Temperature 0x01 (Threshold
(0x01) Based)

Temp VDDQ_CD Température pres du régulateur VDDQ_CD Temperature 0x01 (Threshold
(0x01) Based)

Temp V_3V3_SUS | Température prés du régulateur V_3V3_SUS Temperature 0x01 (Threshold
(ox01) Based)

11.4.2.1.1.3 Capteurs de tension

Nom du capteur
[ID_CAPTEUR]

Description

Code de type de

capteur

lecture

Code de type d'événement/de

VBAT

Tension de la pile de I’horloge temps
réel

Voltage (0x02)

0x01 (Threshold Based)

V_3V3_M2

Tension V_3V3_M2

Voltage (0x02)

0x01 (Threshold Based)

V_3V3_PCH_AUX

Tension V_3V3_PCH_AUX

Voltage (0x02)

0x01 (Threshold Based)

V_3V3_RGM_BMC

Tension V_3V3_RGM_BMC

Voltage (0x02)

0x01 (Threshold Based)

V_3V3 SLOT Tension V_3V3_SLOT Voltage (0x02) 0x01 (Threshold Based)
V_12V_SLOT1 Tension V_12V_SLOT1 Voltage (0x02) 0x01 (Threshold Based)
V_12V_SLOT2 Tension V_12V_SLOT2 Voltage (0x02) 0x01 (Threshold Based)
V_12V_SUS Tension V_12V_SUS Voltage (0x02) 0x01 (Threshold Based)
V_VTT_AB Tension V_VTT_AB Voltage (0x02) 0x01 (Threshold Based)
V_VTT _CD Tension V_VTT_CD Voltage (0x02) 0x01 (Threshold Based)

11.4.2.1.1.4 Capteurs d’alimentation

Nom du Description Code de type de Code de type d'événement/de

capteur capteur lecture

[ID_CAPTEUR]

P_12Vv SLOT1 Puissance consommée Power Supply (0x08) 0x01 (Threshold Based)
V_12V_SLOT1

P_12Vv SLOT2 Puissance consommée Power Supply (0x08) 0x01 (Threshold Based)
V_12V_SLOT2

11.4.2.1.1.5 Autres capteurs associés a une unité de mesure

Nom du Description Code de type de capteur Code de type d'événement/de
capteur lecture
[ID_CAPTEUR]
Humidité Humidité relative a I'entrée Other Units-based sensor 0x01 (Threshold Based)
d'air (ox0B)

11.4.2.1.2 Capteurs discrets

Pour plus d'information sur les capteurs discrets, voir Procédure de surveillance des capteurs discrets.
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Nom du Description Code de type de capteur | Code de type d'événement/de
capteur lecture
[ID_CAPTEUR]
Heater CPU Indicateur d'état du chauffage Chassis (0x18) 0x9 ('digital' Discrete - Device
pour le CPU Disabled/Device Enabled)
Heater PClel Indicateur d'état du chauffage Chassis (0x18) 0x9 ('digital' Discrete - Device
pour PClel Disabled/Device Enabled)
Heater PCle2 Indicateur d'état du chauffage Chassis (0x18) 0x9 ('digital' Discrete - Device
pour PCle2 Disabled/Device Enabled)
Intrusion Etat de I'alarme du connecteur Platform Alert (0x24) 0x3 (‘digital’ Discrete -
du panneau avant Assert/Deassert)
TelcoAlarm1 Etat du connecteur d'alarme du Platform Alert (0x24) 0x3 (‘digital’ Discrete -
panneau avant Assert/Deassert)
TelcoAlarm?2 Etat du connecteur d'alarme du Platform Alert (0x24) 0x3 (‘digital’ Discrete -
panneau avant Assert/Deassert)
TelcoAlarm3 Etat du connecteur d'alarme du Platform Alert (0x24) 0x3 (‘digital’ Discrete -
panneau avant Assert/Deassert)
TelcoAlarm4 Etat du connecteur d'alarme du Platform Alert (0x24) 0x3 (‘digital’ Discrete -
panneau avant Assert/Deassert)
TelcoAlarm5 Etat du connecteur d'alarme du Platform Alert (0x24) 0x3 (‘digital’ Discrete -
panneau avant Assert/Deassert)
TelcoAlarm6 Etat du connecteur d'alarme du Platform Alert (0x24) 0x3 (‘digital’ Discrete -
panneau avant Assert/Deassert)
TelcoAlarm7 Etat du connecteur d'alarme du Platform Alert (0x24) 0x3 (‘digital’ Discrete -
panneau avant Assert/Deassert)
IPMIWatchdog | Consignation d’action du IPMI Watchdog 2 (0x23) 0x6f (Sensor Specific)
Watchdog
Board Reset Signale la derniere source de Board Reset (Kontron 0x6f (Sensor Specific)
réinitialisation OEM) (0xC4)
Jumpers Status | Réservé — capteur basé sur un Jumpers Status - Kontron | 0x6f (Sensor Specific)
événement OEM (0xD3)

11.4.2.2 Capteurs du bloc d'alimentation

Les capteurs du bloc d'alimentation différent selon la configuration de I'alimentation électrique de la plateforme. Le
ME1310 est équipé d'un bloc d'alimentation CC ou CA.

11.4.2.2.1 Capteurs du bloc d'alimentation CC

NOTE : Les capteurs du bloc d'alimentation CC sont présents uniquement lorsqu'un bloc d'alimentation CC est connecté.

Nom du Description Code de type de Code de type

capteur capteur d'événement/de lecture

[ID_CAPTEUR]

DC PSU Pout Puissance de sortie du bloc d'alimentation Power Supply 0x01 (Threshold Based)

(0x08)

DC PSU Vout Tension de sortie du régulateur 48V a 12V du bloc | Voltage (0x02) 0x01 (Threshold Based)
d'alimentation CC

DC PSU lout Courant de sortie du régulateur 48V a 12V du bloc | Current (0x03) 0x01 (Threshold Based)
d'alimentation CC

DC PSU Température dans le régulateur 48V a 12V du Temperature 0x01 (Threshold Based)

Regulator bloc d'alimentation CC (0x01)

DC PSU HoldUp | Température dans le régulateur de maintien Temperature 0x01 (Threshold Based)
(HoldUp) du bloc d'alimentation CC (0x01)

DC PSU Inlet Température dans le circuit ORing de I'entrée Temperature 0x01 (Threshold Based)
d'alimentation du bloc d'alimentation CC (ox01)
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DC PSU HUVout

Tension de maintien du bloc d'alimentation CC

Voltage (0x02)

0x01 (Threshold Based)

DC PSU Vin

Tension d'entrée QBrick du bloc d'alimentation
CcC

Voltage (0x02)

0x01 (Threshold Based)

DC PSU Feed A

Lecture de I'entrée A d’alimentation du bloc
d'alimentation CC

Voltage (0x02)

0x01 (Threshold Based)

DC PSU Feed B

Lecture de I'entrée B d’alimentation du bloc
d'alimentation CC

Voltage (0x02)

0x01 (Threshold Based)

11.4.2.2.2 Capteurs du bloc d'alimentation CA

NOTE : Les capteurs du bloc d'alimentation CA sont présents uniquement lorsqu'un bloc d'alimentation CA est connecté.

Nom du Description Code de type de Code de type d'événement/de

capteur capteur lecture

[ID_CAPTEUR]

AC PSU Vout Tension de sortie du bloc Voltage (0x02) 0x01 (Threshold Based)
d'alimentation

AC PSU Pout Puissance de sortie du bloc Power Supply (0x08) 0x01 (Threshold Based)
d'alimentation

AC PSU Vin Tension d’entrée du bloc Voltage (0x02) 0x01 (Threshold Based)
d'alimentation

AC PSU Pin Puissance d’entrée du bloc Power Supply (0x08) 0x01 (Threshold Based)
d'alimentation

AC PSU Templ | Température du bloc d'alimentation Temperature (0x01) 0x01 (Threshold Based)

11.4.2.3 Capteurs du module d'E/S

Les capteurs du module d'E/S different selon la configuration du module d'E/S de la plateforme.

11.4.2.3.1 Capteurs du module d'E/S de commutation Ethernet

NOTE : Les capteurs du module d'E/S de commutation Ethernet sont présents seulement si la plateforme est équipée d'un

module d'E/S de commutation Ethernet.

Nom du Description Code de type de Code de type

capteur capteur d'événement/de lecture

[ID_CAPTEUR]

Temp SWB Clk Température sous la DPLL ZL30772 sur le module | Temperature 0x01 (Threshold Based)
d'E/S de commutation Ethernet (0x01)

Temp SWB Inlet | Température a I'entrée d'air sur le module d'E/S Temperature 0x01 (Threshold Based)
de commutation Ethernet (ox01)

Temp SWB Température sous I'OCXO sur le module d'E/S de | Temperature 0x01 (Threshold Based)

OCXO0 commutation Ethernet (0x01)

Temp SWB SFP1 | Température du module SFP1 sur le module d'E/S | Temperature 0x01 (Threshold Based)
de commutation Ethernet (0x01)

Temp SWB SFP2 | Température du module SFP2 sur le module d'E/S | Temperature 0x01 (Threshold Based)
de commutation Ethernet (0x01)

Temp SWB SFP3 | Température du module SFP3 sur le module d'E/S | Temperature 0x01 (Threshold Based)
de commutation Ethernet (0x01)

Temp SWB SFP4 | Température du module SFP4 sur le module d'E/S | Temperature 0x01 (Threshold Based)
de commutation Ethernet (ox01)

Temp SWB SFP5 | Température du module SFP5 sur le module d'E/S | Temperature 0x01 (Threshold Based)
de commutation Ethernet (0x01)
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Nom du Description Code de type de Code de type

capteur capteur d'événement/de lecture

[ID_CAPTEUR]

Temp SWB SFP6 | Température du module SFP6 sur le module d'E/S | Temperature 0x01 (Threshold Based)
de commutation Ethernet (0x01)

Temp SWB SFP7 | Température du module SFP7 sur le module d'E/S | Temperature 0x01 (Threshold Based)
de commutation Ethernet (0x01)

Temp SWB SFP8 | Température du module SFP8 sur le module d'E/S | Temperature 0x01 (Threshold Based)
de commutation Ethernet (ox01)

Temp SWB SFP9 | Température du module SFP9 sur le module d'E/S | Temperature 0x01 (Threshold Based)
de commutation Ethernet (0x01)

Temp SWB Température du module SFP10 sur le module Temperature 0x01 (Threshold Based)

SFP10 d'E/S de commutation Ethernet (ox01)

Temp SWB Température du module SFP11 sur le module Temperature 0x01 (Threshold Based)

SFP11 d'E/S de commutation Ethernet (0x01)

Temp SWB Température du module SFP12 sur le module Temperature 0x01 (Threshold Based)

SFP12 d'E/S de commutation Ethernet (0x01)

Temp SWB Température de la puce du commutateur sur le Temperature 0x01 (Threshold Based)

Switch module d'E/S de commutation Ethernet (ox01)

11.4.2.3.2 Capteurs du module d'E/S de connexion directe

NOTE : Les capteurs du module d'E/S de connexion directe sont présents seulement si la plateforme est équipée d'un
module d'E/S de connexion directe. Le développement de cette option est envisagé. Veuillez contacter le service des
ventes de Kontron.

11.4.2.4 Capteurs propres a l'application
11.4.2.4.1 Capteurs Silicom P3iMB

Les capteurs Silicom P3iMB sont présents seulement lorsque le périphérique FRU virtuel PCle est configuré pour une carte
d'expansion PCle P3iMB.

Nom du capteur | Description Code de type de | Code de type
[ID_CAPTEUR] capteur d'événement/de lecture
T P3iMB Local Température locale pour la carte d'expansion PCle | Temperature 0x01 (Threshold Based)
S<X> Silicom P3iMB (0x01)

Ou <X> est I'ID de I'emplacement PCle.
T ACC100 TSDE Température TSDE East de I'accélérateur FEC Intel | Temperature 0x01 (Threshold Based)
S<X> ACC100 de la carte d'expansion PCle Silicom P3iMB | (0x01)

Ou <X> est I'ID de I'emplacement PCle.
TACC100 TSDW | Température TSDW West de |'accélérateur FEC Temperature 0x01 (Threshold Based)
S<X> Intel ACC100 de la carte d'expansion PCle Silicom (0x01)

P3iMB

Ou <X> est I'ID de I'emplacement PCle.

11.5 Maintenance

11.5.1 Journal des événements systeme

11.5.1.1 Journal des événements systeme du BMC
Le journal des événements systeme du BMC est accessible :

e En utilisant I'interface utilisateur Web du BMC
e En utilisant Redfish
e En utilisant IPMI
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11.5.1.1.1 Liens entre les journaux des événements systeme du BMC

Les journaux des événements systeme accessibles via l'interface utilisateur Web du BMC et Redfish sont gérés
indépendamment. Cela a deux conséquences :

e Les journaux visualisés dans l'interface utilisateur Web et Redfish peuvent afficher des événements qui ne sont pas pris
en charge par le journal des événements IPMI.

e L'utilisation des méthodes décrites ci-dessous pour vider les journaux avec l'interface utilisateur Web ou Redfish aura
pour résultat de vider complétement le journal pour ces deux interfaces. Toutefois, pour vider le journal des
événements IPMI, la commande IPMI appropriée doit étre utilisée.

11.5.1.1.2 Evénements TelcoAlarm enregistrés dans le SEL au redémarrage du BMC

Les capteurs TelcoAlarm sont utilisés pour détecter les états des entrées du connecteur d'alarme du panneau avant. Si rien
n'est connecté au port d'alarmes, des événements TelcoAlarm seront enregistrés dans le SEL lorsque le BMC redémarre.
Cela se produit parce que pour détecter un cablage défectueux (un cable coupé, etc.), le systeme considére une boucle
ouverte comme un événement — et un port d'alarmes vide crée une boucle ouverte.

Si le port d'alarmes n'est pas utilisé, une solution consisterait a installer un connecteur RJ45 de bouclage dans le port
d'alarmes.

Les événements TelcoAlarm générés mettront I'état de santé du BMC dans un état critique. Actuellement, le seul moyen
de restaurer I'état de santé du BMC consiste a vider le journal des événements systéme. Kontron recommande d'exporter
le SEL avant de le vider.

Section pertinente :

Composants de la plateforme

11.5.1.1.3 Accéder au SEL du BMC en utilisant I'interface utilisateur Web du BMC

Voir Accéder au BMC en utilisant I'interface utilisateur Web pour les instructions d'acces.

11.5.1.1.3.1 Accéder au journal des événements systeme du BMC

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du BMC,
cliquer sur Logs, puis sur Event Logs.

Etape_2 | Le journal des événements systéme s'affiche. L'information
suivante peut étre recueillie :

1. 1D (ID de I'événement)

2. Severity (gravité) — )
3. Date (date) ) =y
4. Description (description) : el e o R o
5. Status (état)

Event logs

11.5.1.1.3.2 Vider le journal des événements systeme du BMC
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NOTE : Cette méthode effacera les événements visibles via l'interface utilisateur Web et Redfish. Le journal des
événements IPMI doit étre vidé séparément.

Etape_1 Cliquer sur le bouton Delete all. Event logs

Etape_2 Confirmer I'action en cliquant sur le bouton
Delete.

Delete all logs

Are you sure you want to delete all logs? This action cannot be

undone,

11.5.1.1.3.3 Exporter le journal des événements systeme du BMC

Etape_1 | Cliquer sur le bouton Export all pour télécharger le journal des Event logs
événements systéme.

s Severity ¢ Date Description status

11.5.1.1.4 Accéder au SEL du BMC en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systeme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

11.5.1.1.4.1 Accéder au journal des événements systeme du BMC

NOTE : Selon I'événement, il se peut qu'il n'y ait pas d'attribut de capteur associé. Toutefois, si cet attribut est présent,
voir Interprétation des données des capteurs pour plus de détails.

Etape_1 | A partir d'un ordinateur distant ayant accés au sous-réseau du réseau de gestion, ouvrir une invite de
commande et accéder au journal des événements systéme.

InviteSE_OrdinateurDistant:~# curl -k -s --request GET --url
[URL_RACINE]/redfish/v1/Systems/system/LogServices/EventLog/Entries | jq
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$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl/Systems/system/
LogServices/EventLog/Entries jg

11.5.1.1.4.2 Vider le journal des événements systeme du BMC

NOTE : Cette méthode effacera les événements visibles via l'interface utilisateur Web et Redfish. Le journal des
événements IPMI doit étre vidé séparément.

Etape 1

A partir d'un ordinateur distant ayant accés au sous-réseau du réseau de gestion, ouvrir une invite de
commande et vider au journal des événements systéme. InviteSE_OrdinateurDistant:~# curl -k -s --request
POST --url [URL_RACINE] /redfish/v1/Systems/system/LogServices/EventLog/Actions/LogService.ClearLog
| jg

$ curl -k -s --request POST --url https://admin:ready2go@172.16.182.31/redfish/v1l/Systems/system
/LogServices/EventLog/Actions/LogService.ClearLog jq

Etape 2

Vérifier que le journal des événements systeme a été correctement vidé.
InviteSE_OrdinateurDistant:~# curl -k -s --request GET --url [URL_RACINE]
/redfish/v1/Systems/system/LogServices/EventLog/Entries | jq

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/Systems/system/
LogServices/EventLog/Entries jq

11.5.1.1.4.3 Types d'événements pris en charge par Redfish

Le format de I'événement est composé de la version du schéma d'événement OpenBMC suivie du type d'événement
[SCHEMA VERSION].[EVENT TYPE]. La version actuelle du schéma [SCHEMA VERSION] est OpenBMC.0.1.

Type d’événement [EVENT TYPE] Description

InventoryAdded Indique qu'un article d'inventaire avec le modeéle, le type et le numéro de
série spécifiés a été installé

InventoryRemoved Indique qu'un article d'inventaire avec le modele, le type et le numéro de
série spécifiés a été retiré

BoardReset Indique que la charge utile a été réinitialisée

DCPowerOn Indique que l'alimentation CC du systeme est activée

DCPowerOff Indique que I'alimentation CC du systeme est éteinte
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Type d’événement [EVENT TYPE]

Description

SensorThresholdCriticalLowGoingLow

Indique qu'un capteur de seuil a franchi
franchissement a la baisse

un seuil critique bas avec un

SensorThresholdCriticalLowGoingHigh

Indique qu'un capteur de seuil a franchi
franchissement a la hausse

un seuil critique bas avec un

SensorThresholdCriticalHighGoingLow

Indique qu'un capteur de seuil a franchi
franchissement a la baisse

un seuil critique haut avec un

SensorThresholdCriticalHighGoingHigh

Indique qu'un capteur de seuil a franchi
franchissement a la hausse

un seuil critique haut avec un

SensorThresholdWarningLowGoingLow

Indique qu'un capteur de seuil a franchi
franchissement a la baisse

un seuil d’avertissement bas avec un

SensorThresholdWarningLowGoingHigh

Indique qu'un capteur de seuil a franchi
franchissement a la hausse

un seuil d’avertissement bas avec un

SensorThresholdWarningHighGoingLow

Indique qu'un capteur de seuil a franchi
un franchissement a la baisse

un seuil d’avertissement haut avec

SensorThresholdWarningHighGoingHigh

Indique qu'un capteur de seuil a franchi
un franchissement a la hausse

un seuil d’avertissement haut avec

FanRedundancylost

Indique que la redondance des ventilateurs du systeme a été perdue

FanRedundancyRegained

Indique que la redondance des ventilateurs du systeme a été rétablie

FanSpeedDeviated

Indique que la vitesse des ventilateurs s'

est écartée de la valeur cible, ce qui

pourrait indiquer un ventilateur défectueux

FanSpeedRestored

Indique que la vitesse des ventilateurs est revenue a la normale

IPMIWatchdog

Indique que la durée prévue pour le IPMI Watchdog a expiré

11.5.1.1.5 Accéder au SEL du BMC en utilisant IPMI

Les procédures suivantes seront exécutées en utilisant la méthode Accéder au BMC en utilisant IPMI via KCS, mais
certaines configurations peuvent également étre effectuées en utilisant IOL. Pour utiliser IOL, ajouter les parametres IOL a
la commande : -1 lanplus -H [IP_GESTION_BMC] -U [NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

11.5.1.1.5.1 Accéder au journal des événements systeme du BMC

Etape_1 | Afficher la liste de tous les événements.
InviteSE_ServeurLocal:~# ipmitool sel list
Etape_2 | Pour obtenir plus de détails sur un événement particulier,

utiliser la commande suivante.
InviteSE_ServeurLocal:~# ipmitool sel get [ID_EVENEMENT]

Timestamp

Event Type

Event Data

sensor ID
Entity ID

Status

Assertions

Event Direction
Trigger Reading

Trigger Threshold
Description

Deassertions Enabled

$ ipmitool sel get 1
SEL Record ID
Record Type

; 2020-08-05 2020-08-05

Generator ID : 0020
EVM Revision : 04
Sensor Type
Sensor Number

: Threshold

: Assertion Event

: 520011

: 0,000RPM

: 1666,000RPM

: Lower Critical going low

()

: Fan 1 (0x4)
1

sensor Type (Threshold) Fan
Sensor Reading : 7252 (+/- 0) RPM
i ook

Lower Non-Recoverable : na
Lower Critical
Lower Non-Critical

: 1666,000
: 1960,000

Upper Non-Critical t na
Upper critical r na
Upper Non-Recoverable : na
Positive Hysteresis
Negative Hysteresis
Assertion Events
Event Enable

: Unspecified
: Unspecified

: Event Messages Disabled
: Inc- Ter-
: Tnc+ Ter+

Enabled
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11.5.1.1.5.2 Vider le journal des événements systeme du BMC

NOTE : Cette méthode efface seulement le journal des événements IPMI. Les journaux des événements accessibles via
I'interface utilisateur Web et Redfish doivent étre vidés séparément.

Etape_1 | Utiliser la commande suivante pour vider le journal des | FREIESTINE ISP
- N Clearing SEL. Please allow a few seconds to erase.
événements systéme.

InviteSE_ServeurlLocal:~# ipmitool sel clear

11.5.1.1.5.3 Exporter le journal des événements systeme du BMC

: ili i $ ipmitool sel save file
Etape_l Utlllse_r Ia Com.mande SUIV?nFe pour 2020-08-05 01:04:10 FOx 04 wer Critical going low | Asserted
enregistrer le journal des événements

2020-08-05 :04: # wer Non-critical going Tow | Asserted
2020-08-05 f 7 wer critical going low | Asserted
systéme dans un fichier.

2020-08-05 / Nonh-critical going low | Asserted
2020-08-05 X Critical going To | Asserted
2020-08-05 FOx Non-critical going low | Asserted
2020-08-05 X Critical going 1 | Asserted
2020-08-05 FOx Tow | Asserted
2020-08-05 #0x | Asserted
2020-08-05 FOx wer Non-critical i Tow | Asserted
2020-08-05 X wer Critical going low | Asserted
2020-08-05 | 01:04:10 X wer Non-critical going Tow | Asserted
2020-08-05 | 01:04:10 FOx wer Critical going low | Asserted
2020-08-05 | 01:04:10 X wer Non-critical going Tow | Asserted

InviteSE_ServeurLocal:~# ipmitool sel
save [NOM_FICHIER]

1
2
3
4
5
6
7
8
9
a
b
c
d
e

11.5.1.2 Journal des événements systeme du NOS
Le journal des événements systeme du NOS est accessible :

e En utilisant I'interface utilisateur Web du NOS
e En utilisant le CLI du NOS

11.5.1.2.1 Accéder au SEL du NOS en utilisant I'interface utilisateur Web du NOS

Voir Accéder au NOS en utilisant l'interface utilisateur Web du NOS pour les instructions d'acceés.

11.5.1.2.1.1 Accéder au journal des événements systeme du NOS

Etape_1 | Dans le menu de gauche, sélectionner Monitoring,
System, puis Log. Le journal des événements systeme du
NOS devrait étre affiché.

SYS-BOOTIN
DDMIMODULE_INSERT.
Interface Ethemet 1/1

LINK-UPDOWN: IP Interface VLAN 1 changed stats to down

20l boot
Insseted SFP moduls on

LINK-UPDOWN: [P Interface VLAN 1 changed state to down.

LINK-UPDOWN. Intecface Etmernet 1/13. changed siate to up

1700:00:12000.00
197001

01700:00:12+00.00 UINK-UPDOWN: Intarfsoe Ethemet 1/14. changed state 1o up.
1970.

L e INK-UBDOWN: Interface Etnarnat 1115, changed state 1o up
197001 LINK-UPDOWN: Interface Etharnat 1/16, changed state fo u
01700.00:13400.00 e »:

LINK-UPDOWN. Interface Ethernet 1/1, changed state to up

1700.0 0.00
1970-01-
1700.00.19+00.00 LINK-UPDOWN: IP Interface VLAN 1 changed state fo up

11.5.1.2.1.2 Vider le journal des événements systeme du NOS

Etape_1 | Dans le menu de gauche, sélectionner Monitoring, System, puis
Log. Le journal des événements systeme du NOS devrait étre
affiché.
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Etape_2 | Cliquer sur le bouton Clear.

1omay.
Lile0 0170000134000

TRER S
1870.01-
ALEN 01700:00.19+00.00

System Log Information Auto-refresh [ [ Refresh || Clear | [ [e< |[ << |[ 5> |[ 531 ]

Etape_3 | Le journal des événements systéeme du NOS devrait étre vide. Lm. (et | Cloar] e JL e JLow oot

Clear Level _AH v
The total number of entries is 0 for the given level
Startfom 1D [T Jwin 20 Jenties per page

ID Level Time Message

11.5.1.2.2 Accéder au SEL du NOS en utilisant le CLI du NOS

Voir Accéder au NOS pour les instructions d'acces.

11.5.1.2.2.1 Accéder au journal des événements systeme du NOS

Etape_1 | Afficher le journal des événements du NOS.

InviteCLI_NOSLocal:~# show logging

11.5.1.2.2.2 Vider le journal des événements systeme du NOS

= H H AvA NOSGOAGASE1REF6# clear logging
Etape_1 | Afficher le journal des événements du NOS. e

InViteCLl_NOSLOCBI:N# clear Iogging Switch logging host mode is disabled

Switch logging host address is null
Switch logging level is informational

Number of entries on Switch 1:

Etape_2 | Le journal des événements systéme du NOS devrait étre pombe e
vide. InviteCLI_NOSLocal:~# show logging Eaas

Notice

Informational:
All B

NOSB2ABASE10EF6#

11.5.2 Journaux des codes POST

Les codes POST sont accessibles :

e En utilisant I'interface utilisateur Web du BMC
e En utilisant Redfish
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11.5.2.1 Accéder aux journaux des codes POST en utilisant I'interface utilisateur Web du BMC

Voir Accéder au BMC en utilisant I'interface utilisateur Web pour les instructions d'acces.

Etape 1

Dans le menu de gauche de l'interface utilisateur Web du BMC,
cliquer sur Logs, puis sur POST code logs.

Etape 2

Le journal des événements systeme s'affiche. L'information
suivante peut étre recueillie :

1. 1D (ID de I'événement)

2. Time stamp offset (décalage de I'estampille temporelle)
3. Boot count (hombre d'amorcages)

4. POST code (code POST)

5. Status (état)

POST code logs

1000 items

Time stamp offset

Boot count

[ Export al

POST code

Etape 3

Cliquer sur le bouton Export all pour télécharger les journaux des
codes POST.

POST code logs

1000 items

Time stamp offset

[ Export al

Boot count POST code

@

11.5.2.2 Accéder aux journaux des codes POST en utilisant Redfish

Les procédures suivantes seront exécutées en utilisant I'URL racine Redfish requise pour une connexion réseau externe.
Elles peuvent également étre exécutées a I'aide de I'URL racine Redfish requise pour l'interface héte Redfish interne si les
commandes sont lancées localement a partir du systéme d'exploitation du serveur. Voir Accéder au BMC en utilisant
Redfish pour les instructions d'acceés.

Etape_1

Accédez aux journaux des codes POST avec la commande suivante.

InviteSE_OrdinateurDistant:~# curl -k -s --request GET --url

[URL_RACINE]/redfish/v1/Systems/system/LogServices/PostCodes/Entries | jq
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$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl1/Systems/system/
LogServices/PostCodes/Entries jq

"
’

11.5.3 Interprétation des données des capteurs

11.5.3.1 Procédure d'interprétation

Avant de commencer la procédure d'interprétation, recueillir les informations suivantes sur I'événement :

e ID de I'événement
e Capteur associé

e Description

Voir Journal des événements systeme pour des instructions.

NOTE : IOL et IPMI/KCS sont les méthodes privilégiées pour |'interprétation.

Etape 1

Dans ipmitool, la commande sensor retourne un tableau.
InviteSE_ServeurLocal:~# ipmitool sensor

Les colonnes du tableau sont les suivantes :

e Name (hom)

¢ Numerical reading (lecture numérique)

e Event/reading type/unit (type d'événement/de
lecture/unité)

e Unit-based sensors status/discrete sensors reading (état
des capteurs associés a une unité de mesure/lecture des
capteurs discrets)

e Lower non-recoverable threshold value (seuil inférieur
irrécupérable)

e Lower critical threshold value (seuil critique inférieur)

e Lower noncritical threshold value (seuil non critique
inférieur)

e Upper noncritical threshold value (seuil non critique
supérieur)

e Upper critical threshold value (seuil critique supérieur)

e Upper non-recoverable threshold value (seuil supérieur
irrécupérable)
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= 7. . . ; $ ipmitool sensor
Etape_2 | La valeur de la lecture numérique est indiquée dans la Be Esu Tou : amps
PN . . . Heater PCIel discrete
deuxieéme colonne. InviteSE_ServeurLocal:~# ipmitool sensor | R Gisorate
Teloonlarml discrete
TelcoAlarm2 discrete
TelcoAlarm3 discrete
TelcoAlarmé discrete

RPM

RPM

degrees C
Temp CPU Area g degrees ¢
Temp Chassis degrees C

$ ipmitool sensor

Etape_3 | La quatriéme colonne indique si un seuil a été dépassé ou B PSU Tout 5,000 amps

7 . . eater e na discrete

non par la valeur de la lecture numérique. Si la valeur de la meater ez | e Giscrate

lecture numérique se situe dans la plage prévue, la Teltoniarad | om0 alscrace

Y . . . . . TelcoAlarm3 0x0 discrete

guatriéme colonne affiche OK. Sinon, le dernier seuil atteint TelcoAlarmé 0x9 discrete

Fan 3 10388,000 RPM

est affiché. Tomp_ Ze 000 " | Beeress €

. ;. , . Tomp CouAves: | 1287000 gt g
Voir Type d'événement/de lecture basé sur des seuils pour Ten, Chassis | na degrees ¢ |

les définitions des états de seuil.

Etape_4 | Un événement sera créé en fonction du type et e i
d’enclenchement activé pour le capteur spécifié. s el ot Rt
InviteSE_ServeurLocal:~# ipmitool sensor get Cemoraeiiny L ag R0 demewem B
“ ” Status : ok

[ID_CAPTEUR] Lower Non-Recoverable : na

Lower Critical : -41,000

Lower Non-Critical : na

Upper Non-Critical : 76,000
Upper Critical : 86,000
Upper Non-Recoverable : na

Positive Hysteresis : Unspecified
Negative Hysteresis : Unspecified
Assertion Events

11.5.3.2 Information pour l'interprétation

Chaque capteur posséde un attribut type de capteur (sensor type) et un attribut type d’événement/de lecture (sensor
event/reading type). Pour plus d'informations sur les capteurs IPMI, voir la documentation IPMI.

11.5.3.2.1 Type de capteur (sensor type)
L'attribut Sensor type définit ce que le capteur surveille.

Le tableau suivant répertorie tous les types de capteurs IPMI présents dans la plateforme.

Type de capteur (sensor type) Description

01h (Temperature) Rapporte la température d'un composant de la plateforme.

02h (Voltage) Rapporte la présence d'une tension sur le bloc d'alimentation ou sur la plateforme.

03h (Current) Rapporte le courant de sortie d'un composant de la plateforme.

04h (Fan) Information générale sur le ou les ventilateurs de la plateforme (ex. vitesse,
présence, défaillance).

08h (Power supply) Information générale sur le bloc d'alimentation (ex. présence, défaillance, état de
santé).

0Bh (Other Unit-based sensor) Rapporte une unité propre au capteur.

18h (Chassis) Rapporte la présence d'un élément dans le chassis.

C4h (Board Reset - Kontron Indique la derniére source de redémarrage.

OEM)

D3h (Jumpers status - Kontron Réservé.

OEM)

23h (Watchdog 2) Information générale sur le mécanisme de surveillance (watchdog) IPMI.

24h (Platform alert) Rapporte de I'information sur les alertes générées par le BMC.

11.5.3.2.2 Type d’événement/de lecture du capteur (sensor event/reading type)
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L'attribut Event/reading type définit comment la lecture de la valeur doit étre interprétée et comment les événements liés
au capteur sont déclenchés. Le tableau suivant décrit les attributs Event/reading type présents dans la plateforme.

Type d’événement/de | Code du type Description Décalage

lecture (Event/reading | d'événement a

type) 7 bits

Threshold based 01h Capteurs associés a une unité de Les décalages sont standard et
mesure, ce qui signifie qu'ils définis dans le tableau Type
disposent d'une lecture numérique d'événement/de lecture basé sur
et de déclencheurs d'événements des seuils.

11.5.3.2.2.1 Type d'événement/de lecture basé sur des seuils

Ce type de capteur crée des événements lorsque la lecture numérique d'un capteur atteint un seuil préétabli. Les capteurs
basés sur des seuils de cette plateforme peuvent retourner une tension, une température, la vitesse d’un ventilateur ou
un état discret.

Décalage de I'événement (event offset) | Déclencheur de I'événement (event trigger) | Etat (state)
00h Lower noncritical - going low nc
01h Lower noncritical - going high

02h Lower critical - going low cr
03h Lower critical - going high

04h Lower non-recoverable - going low nr
05h Lower non-recoverable - going high

06h Upper noncritical - going low nc
07h Upper noncritical - going high

08h Upper critical - going low cr
09h Upper critical - going high

0Ah Upper non-recoverable - going low nr
0Bh Upper non-recoverable - going high

11.5.4 Remplacement des composants

Voir Installation et assemblage des composants pour obtenir les procédures de remplacement des composants.

11.5.5 Sauvegarde et récupération

Sur une plateforme ME1310, les configurations de I'UEFI/BIOS et du NOS peuvent étre sauvegardées et récupérées.

11.5.5.1 UEFI/BIOS

Cette section décrit comment faire une sauvegarde de I'UEFI/BIOS qui inclut les paramétres utilisateur actuels de
I’'UEFI/BIOS et une récupération a partir de la sauvegarde créée. Les procédures suivantes seront exécutées en utilisant la
méthode Accéder au BMC en utilisant IPMI via KCS, mais certaines configurations peuvent également étre effectuées en
utilisant I0OL. Pour utiliser IOL, ajouter les parameétres IOL a la commande : -1 lanplus -H [IP_GESTION_BMC] -U
[NOM_UTILISATEUR_IPMI] -P [MOT_DE_PASSE_IPMI] -C 17.

11.5.5.1.1 Sauvegarder I'UEFI/BIOS

Pour de l'information sur [OCTET1], voir Description des étapes de création et de récupération.
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Etape_1 | Sauvegarder 'UEFI/BIOS. Cette action permet de sauvegarder
I'UEFI/BIOS et la configuration. InviteSE_ServeurLocal: ~# ipmitool raw
0x3c 0x07 0x00

Code d’exécution :

e 0x00 : Le processus de récupération a démarré avec succes

e 0xd5 : Le processus de récupération ne peut pas étre lancé

Etape_2 | Vérifier I'état de la sauvegarde de I"'UEFI/BIOS.

InviteSE_ServeurlLocal: ~# ipmitool raw 0x3c 0x07 0x01

Le code d'exécution est toujours 0x00.

[OCTETO] Etat :

e 0x00 : Succés/inactif

e 0x01:Encours

e 0x02:Echec

[OCTET1] Etape actuelle :

e Voir le tableau dans la section Description des étapes de création et
de récupération.

Dans I'image de droite, I'état de la création de la sauvegarde est En

cours et |'étape actuelle est Set Server to Power Off state (mise hors

tension du serveur).

11.5.5.1.2 Récupérer I'UEFI/BIOS

Pour de l'information sur [OCTET1], voir Description des étapes de création et de récupération.

Etape_1 | Récupérer I'UEFI/BIOS. Cette action permet de récupérer I'UEFI/BIOS

et la configuration.

InviteSE_ServeurLocal: ~# ipmitool raw 0x3c 0x07 0x02

Code d’exécution :

e 0x00 : Le processus de récupération a démarré avec succes

e 0xd5 : Le processus de récupération ne peut pas étre lancé

Etape_2 | Vérifier I'état de la récupération.

InviteSE_ServeurLocal: ~# ipmitool raw 0x3c 0x07 0x01

Le code d'exécution est toujours 0x00.

[OCTETO] Etat :

e 0x00 : Succés/inactif

e 0x01:Encours

e 0x02: Echec

[OCTET1] Etape actuelle :

e Voir le tableau dans la section Description des étapes de création et
de récupération.

Dans I'image de droite, |'état de la récupération est En cours et |'étape

actuelle est Set Server to Power Off state (mise hors tension du

serveur).
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11.5.5.1.3 Obtenir de I'information sur la derniére sauvegarde de I'UEFI/BIOS

Etape 1

Obtenir de I'information sur I'UEFI/BIOS sauvegardé.
InviteSE_ServeurLocal: ~# ipmitool raw 0x3c 0x07
0x03

Code d’exécution :

0x00 : La sauvegarde est valide

Oxff : La sauvegarde n'est pas valide
[OCTETO-OCTETS5] Version :

[1B] Majeure

[1B] Mineure

[4B] Aux

[OCTETS6] Etat

[OCTET7-OCTET10] Estampille temporelle Unix

Dans I'image de droite, la version est 0.57.095125C7,
I’état est 0x00 et I'estampille temporelle est
1613153548.

11.5.5.1.4 Description des étapes de création et de récupération

Description de I’étape | Valeur de I'étape Détails
(OCTET1)

No step 0x00 Rien ne se passe actuellement, aucune défaillance n'est a signaler.

Get UEFI/BIOS version | 0x01 Récupérer la version de I"'UEFI/BIOS via DBUS.

Server Power Off 0x02 Mise hors tension du serveur.

Force Intel ME 0x03 Force Intel ME a passer en mode rétablissement.

Recovery mode

MTD partition detect 0x04 Vérification a savoir si le périphérique flash et la partition sont
détectés.

MTD Flash erase 0x05 Périphérique flash en cours d'effacement. La cible dépend de la nature
de l'action (création ou récupération).

MTD Flash write 0x06 Ecriture en cours sur le périphérique flash. La cible dépend de la nature
de l'action (création ou récupération).

MTD Flash verify 0x07 Périphérique flash en cours de vérification. La cible dépend de la nature
de l'action (création ou récupération).

Reset Intel ME to 0x08 Réinitialiser Intel ME pour revenir au mode normal.

Normal mode

Server Power On 0x09 Démarrage du serveur.

11.5.5.2 Configuration du NOS

Cette section décrit comment sauvegarder et récupérer la configuration du NOS. Ces opérations peuvent étre réalisées :

e En utilisant SCP

e En utilisant I'interface utilisateur Web du NOS

11.5.5.2.1 Sauvegarder et récupérer la configuration du NOS en utilisant SCP

11.5.5.2.1.1 Préalables

1 | Un serveur configuré pour le protocole souhaité est disponible et accessible a partir du NOS.

2 | En cas de récupération d'une configuration, le fichier de configuration correspondant est présent sur le serveur.
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L'URL qui suit I'adresse IP du serveur est un chemin relatif au dossier personnel de
['utilisateur ("~/"). Pour spécifier un chemin d’accés absolu, utiliser une double barre
oblique aprés I'adresse IP (ex.
scp://[NOM_UTILISATEUR_SERVEUR]:[MOT_DE_PASSE_SERVEUR]@[IP_SERVEUR]//[
path/to/configfile]).

Voir Accéder au NOS pour les instructions d'acces.

11.5.5.2.1.2 Sauvegarder la configuration du NOS

Etape_1

Accéder au systéme d'exploitation réseau du commutateur en utilisant SSH ou une connexion série.

Etape 2

Copier la configuration souhaitée sur le serveur distant.

¢ running-config : configuration actuellement active (peut différer de startup-config si des modifications ont
été apportées depuis le dernier démarrage, mais n'ont pas été sauvegardées).

e startup-config : configuration sauvegardée appliquée au démarrage du commutateur.

InviteCLI_NOSLocal:~# copy [running-config|startup-config] scp://[NOM_UTILISATEUR_SERVEUR]:

[MOT_DE_PASSE_SERVEUR]@][IP_SERVEUR]/[CHEMIN_ACCES_FICHIER] save-host-key

11.5.5.2.1.3 Récupérer la configuration du NOS

0/startup-config

artup-config

Etape_ | Accéder au systéme d'exploitation réseau du commutateur en utilisant SSH ou une connexion série.
1
Etape_ | Copier le fichier de configuration du serveur distant sous |'une des
2 formes suivantes :
¢ Running-config : configuration actuellement active (volatile
jusgu'a ce qu'elle soit sauvegardée en tant que startup-config).
e startup-config : configuration sauvegardée appliquée au
démarrage du commutateur.
InviteCLI_NOSLocal:~# copy
scp://[NOM_UTILISATEUR_SERVEUR]:[MOT_DE_PASSE_SERVEUR]
@ [IP_SERVEUR]/[CHEMIN_ACCES_FICHIER] [running-
config| startup- config] save-host-key
Etape_ | Sila configuration a été écrite dans startup-config, le NOS doit &tre | (Sl NS
3 redémarré pour que les changements prennent effet.
InviteCLI_NOSLocal:~# reload cold

11.5.5.2.2 Sauvegarder et récupérer la configuration du NOS en utilisant I'interface utilisateur
Web du NOS

Accéder a l'interface utilisateur Web du NOS. Voir Accéder au NOS pour les instructions d'acces.
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11.5.5.2.2.1 Sauvegarder la configuration du NOS

Etape 1

Dans le menu de gauche de l'interface utilisateur Web du NOS, cliquer

sur Maintenance, sur Configuration, puis sur Download. Choisir la

configuration a sauvegarder :

¢ running-config : configuration actuellement active (peut différer de
startup-config si des modifications ont été apportées depuis le
dernier démarrage, mais n'ont pas été sauvegardées).

o default-config : configuration appliquée lorsque la configuration
par défaut est rechargée.

e startup-config : configuration sauvegardée appliquée au
démarrage du commutateur.

@ kontron

Download Configuration

» Diagnostics

s Select configuration file to save

config may take a while to prepare for download

Etape 2

Cliquer sur Download Configuration, puis sélectionner I'endroit ou
enregistrer le fichier de configuration.

© kontron

Download Configuration

» Diagnostics

S rARGE Select configuration file to save

Please note: running-config may take a while to prepare for download

« Image Seiect

~ Configuration
« Save startup-config
« Download

o [Download Configuration |

= Delote

11.5.5.2.2.2 Récupérer la configuration du NOS

Etape_1 | Dans le menu de gauche de l'interface utilisateur Web du NOS, cliquer | [l tiia
sur Maintenance, sur Configuration, puis sur Upload. Cliquer sur } Contiguration Upload Configuration
" . N . . . L . . » Diagnostics ile To Uploa,
Choose file. Ensuite, a I'aide du navigateur de fichiers, sélectionner le - Mamtenance : .
L . Ay , ¢ RestartDevice oo o s chosen
fichier de configuration a récupérer. ~ St Desinzion e
V(;(;m;sﬁr:;lgﬁ _File Name
e el O running-config Replace Merge
() startup-config
O Create new file
Etape_2 | Choisir la configuration a récupérer :
e running-config : configuration actuellement active (volatile jusqu'a | KrSes Upload Configuration
. s . LDegnostics ile To Uploac
ce qu'elle soit sauvegardée en tant que startup-config). Cette T :Mlecm
7 . N . . » Factory Defaults —
sélection permet de remplacer complétement la configuration - Souare Destnation File
. . . OlErDET e ile Name
actuelle ou de fusionner la nouvelle configuration avec I'actuelle. S gmmﬁg Repiace  lerge
. . , . , , 0 startup-config
e startup-config : configuration sauvegardée appliquée au démarrage O creste new fle
Upload Configuration
du commutateur. gt
e Create new file : crée une nouvelle entrée de configuration qui
peut étre activée ultérieurement dans le menu (Maintenance >
Configuration - Activate).
NOTE : Il n'est pas possible d'écrire dans default-config, mais il est
possible d'écrire dans une configuration par défaut précédemment
sauvegardée en utilisant I'une de ces options.
Etape_3 | Cliquer sur Upload Configuration. G kontron
: ﬁ‘;’;ﬂ?,‘:’a‘“’" Upload Configuration
brims File To Upload
. E:f:g";gi‘;ﬁ‘s No file chosen
- S-Dﬂ':ffarﬁ Destination File
st Parameters
» Save startup-config - Replace Merge
= Download
* hetate
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Etape_4 | Sila configuration a été écrite dans startup-config, le NOS doit étre
redémarré pour que les changements prennent effet. Pour ce faire,
sélectionner Maintenance, puis Restart Device dans le menu de
gauche. Ensuite, confirmer qu'un redémarrage doit étre effectué en
cliquant sur Yes.

G kontron

» Configuration
» Monitor
» Diagnostics
~ Maintenance
* Restart Device
« Factory Defaults
¥ Software
= Upload
= Image Select
v Configuration
» Save startup-config
= Downioad

Restart Device

Are you sure you want to perform a Restart?

Yes No

11.5.6 Mise a niveau

11.5.6.1 Mise a niveau le micrologiciel du BMC

NOTE : Pour que la mise a niveau fonctionne, la version du fichier image de mise a niveau doit étre différente de celle qui
s'exécute sur le BMC. En d'autres termes, il n'est pas possible d'effectuer une mise a niveau avec la méme version.

Sections pertinentes :
Description des méthodes d'acces au systeme

Accéder au BMC

Le micrologiciel du BMC peut étre mis a niveau :

e En utilisant Redfish
e En utilisant I'interface utilisateur Web

11.5.6.1.1 Mettre a niveau le micrologiciel du BMC en utilisant Redfish

Redfish est l'interface privilégiée pour la mise a niveau du micrologiciel du BMC.

11.5.6.1.1.1 Préalables

1 | Le fichier .tar fourni par Kontron a été téléchargé sur I'ordinateur distant.
2 | L'acces a l'interface Redfish du BMC est nécessaire.

Section pertinente :

Accéder au BMC en utilisant Redfish

11.5.6.1.1.2 Procédure

Etape_1 | A partir de I'interface Redfish du BMC, vérifier la version actuelle du micrologiciel du BMC.
InviteSE_OrdinateurDistant:~S curl -k -s --request GET --url [URL_RACINE]/redfish/v1l/Managers/bmc |
ja.FirmwareVersion

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl1/Managers/bmc

jqg .FirmwareVersion

Etape_2 | Recueillir |a liste des identifiants de tous les micrologiciels présents sur la plateforme.
InviteSE_OrdinateurDistant:~S curl -k -s --request GET --url
[URL_RACINE]/redfish/vl/UpdateService/Firmwarelnventory |jq.Members

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/UpdateService/F
irmwareInventory | jq .Members

( -
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Etape_3

Vérifier que le nouveau micrologiciel n'est pas déja présent sur la plateforme. Répéter la commande suivante
pour chaque micrologiciel découvert a I'étape précédente. Le champ Description décrit le composant visé par
ce micrologiciel.

Le champ Version décrit la version du micrologiciel de ce composant.

InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url
[URL_RACINE]/redfish/v1/UpdateService/Firmwarelnventory/ [ID_MICROLOGICIEL] | jq
".Description,.Version"

$ curl -k -8 --request GET --url https://admin:ready2go@®172.16.182.31/redfish/v1/UpdateService/F
irmwareInventory/c172d3d8| jq ".Description, .Version"
N "

Etape_4

Régler I'heure d'application (apply time) a Immediate.
InviteSE_OrdinateurDistant:~S curl -k -s --request PATCH --url [URL_RACINE] /redfish/v1/UpdateService --
header 'Content-Type:application/json' --data '{""HttpPushUriOptions": {"HttpPushUriApplyTime":

{"ApplyTime": " Immediate "}}}' | jq

$ curl -k -s --request PATCH --url https://admin:ready2go@172.16.182.31/redfish/v1/UpdateService

--header 'Content-Type: application/json' --data '{"HttpPushUriOptions®: {"HttpPushUriApplyTime
w:; {"ApplyTime": "Immediate"}}}' | jq

Etape_5

Télécharger le micrologiciel en exécutant la commande suivante. Le BMC devrait retourner un ID de
TaskService.

InviteSE_OrdinateurDistant:~$ curl -k -s --request POST --url [URL_RACINE] /redfish/v1/UpdateService --
header 'Content-Type: application/octet-stream' --upload-file ' [CHEMIN_ACCES_FICHIER]' | jq

$ curl -k -s --request POST --url https://admin:ready2go@172.16.182.31/redfish/vl/UpdateService
--header 'Content-Type: application/octet-stream' --upload-file 'update.tar’' jq

Etape 6

En utilisant I'ID retourné a I'étape précédente, s’assurer que la tache est terminée. La valeur du parameétre
PercentComplete doit étre de 100 avant de passer aux étapes suivantes. Cela peut prendre plusieurs
secondes.

InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url [URL_RACINE]
[redfish/v1/TaskService/Tasks/[ID_TACHE] | jq .PercentComplete

$ curl -5 --request GET --url https://admin:read 82.31/redfish/vl/TaskService/Tas
ercentComplete

Etape 7

Une fois le BMC a nouveau disponible, vérifier que la version du micrologiciel a changé.
InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url [URL_RACINE]/redfish/vl/Managers/bmc |
ja.FirmwareVersion

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/Managers/bmc
jqg .FirmwareVersion
" "

11.5.6.1.2 Mettre a niveau le micrologiciel du BMC en utilisant I'interface utilisateur Web

11.5.6.1.2.1 Préalables

1 | Le fichier .tar fourni par Kontron a été téléchargé sur I'ordinateur distant.

2 | L'acces a l'interface utilisateur Web du BMC est nécessaire.

Section pertinente :

Accéder au BMC en utilisant I'interface utilisateur Web
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11.5.6.1.2.2 Procédure

du micrologiciel a changé.

Firmware
Dr AC

BMC

Running image

2.00.016054c2

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du CE— |
BMC, cliquer sur Operations, puis sur Firmware. erview
01 o
Product inf
Etape_2 | Vérifier la version actuelle du micrologiciel. S’assurer que le Firmware
nouveau micrologiciel est plus récent.
bDiviIL
Running image Backup image
2';"";“‘ 603cd? "D !
2 Switch to running
Etape_3 | Dans la section Update firmware, choisir un fichier .tar a :
. . - Update firmware
télécharger pour le BMC en cliquant sur Select file.
Etape_4 | Cliquer sur Start update. —
Etape_5 | Lorsque le fichier a été téléchargé avec succeés, un message de réussite apparait dans le coin supérieur droit.
Etape_6 | Attendre que le BMC se mette a niveau. La page devrait se rafraichir automatiquement si la mise a niveau est
réussie.
Etape_7 | Une fois le BMC a nouveau disponible, vérifier que la version

Backup Image

11.5.6.2 Mettre a niveau le micrologiciel du FPGA

NOTE : Pour que la mise a niveau fonctionne, la version du fichier image de mise a niveau doit étre différente de celle qui
s'exécute sur le BMC. En d'autres termes, il n'est pas possible d'effectuer une mise a niveau avec la méme version.

Sections pertinentes :

Description des méthodes d'acces au systeme

Accéder au BMC

Le micrologiciel du FPGA peut étre mis a niveau :

e En utilisant Redfish
e En utilisant I'interface utilisateur Web
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11.5.6.2.1 Mettre a niveau le micrologiciel du FPGA en utilisant Redfish

Redfish est l'interface privilégiée pour la mise a niveau du micrologiciel du FPGA.

11.5.6.2.1.1 Préalables

1 | Le fichier .tar fourni par Kontron a été téléchargé sur I'ordinateur distant.

2 | L’acces a l'interface Redfish du BMC est nécessaire.

Section pertinente :

Accéder au BMC en utilisant Redfish

11.5.6.2.1.2 Procédure

Etape 1

A partir de I'interface Redfish du BMC, vérifier la version actuelle du micrologiciel du FPGA.
InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url [URL_RACINE]/redfish/v1/Systems/system |
ja.FpgaVersion

$ curl -k -8 --request GET --url https://admin:ready2go@®172.16.182.31/redfish/vl1/Systems/System

jq .FpgaVersion

Etape 2

Recueillir la liste des identifiants de tous les micrologiciels présents sur la plateforme.
InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url
[URL_RACINE]/redfish/vl/UpdateService/Firmwarelnventory |jq.Members

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/UpdateService/F
irmwareInventory jq .Members
(

Etape_3

Vérifier que le nouveau micrologiciel n'est pas déja présent sur la plateforme. Répéter la commande suivante
pour chaque micrologiciel découvert a |'étape précédente.

Le champ Description décrit le composant visé par ce micrologiciel.

Le champ Version décrit la version du micrologiciel de ce composant.

InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url
[URL_RACINE]/redfish/vl/UpdateService/Firmwarelnventory/ [ID_MICROLOGICIEL] | jq
".Description,.Version"

$ curl -k -8 --request GET --url https://admin:ready2go@172.16.182.31/redfish/vl1/UpdateService/F
irmwareInventory/c172d3d8| jq ".Description, .Version"
N "

Etape_4

Régler I'heure d'application (apply time) a Immediate.

InviteSE_OrdinateurDistant:~S curl -k -s --request PATCH --url [URL_RACINE] /redfish/v1/UpdateService --
header 'Content-Type:application/json' --data '{"HttpPushUriOptions": {""HttpPushUriApplyTime":
{"ApplyTime": " Immediate "}}}' | jq

$ curl -k -s --request PATCH --url https://admin:ready2go@172.16.182.31/redfish/vl/UpdateService

--header 'Content-Type: application/json' --data '{"HttpPushUriOptions": {"HttpPushUriApplyTime
": {"ApplyTime": "Immediate"}}}' jq

Etape 5

Télécharger le micrologiciel en exécutant la commande suivante. Le BMC arrétera temporairement.
InviteSE_OrdinateurDistant:~$ curl -k -s --request POST --url [URL_RACINE] /redfish/v1/UpdateService --
header 'Content-Type: application/octet-stream' --upload-file ' [CHEMIN_ACCES_FICHIER]' | jq

$ curl -k -s --request POST --url https://admin:ready2go@172.16.182.31/redfish/vl/UpdateService
--header 'Content-Type: application/octet-stream' --upload-file 'update.tar' jq
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Etape 6

Une fois le BMC a nouveau disponible, vérifier que la version du micrologiciel a changé.
InviteSE_OrdinateurDistant:~$ curl -k -s --request GET --url [URL_RACINE]/redfish/v1/Systems/system |

iq.FpgaVersion

$ curl -k -s --request GET --url https://admin:ready2go@172.16.182.31/redfish/v1/Systems/System

jq .FpgaVersion

11.5.6.2.2 Mettre a niveau le micrologiciel du FPGA en utilisant I'interface utilisateur Web

11.5.6.2.2.1 Préalables

1 | Le fichier .tar fourni par Kontron a été téléchargé sur I'ordinateur distant.

2 | L'acces a l'interface utilisateur Web du BMC est nécessaire.

Section pertinente :

Accéder au BMC en utilisant I'interface utilisateur Web

11.5.6.2.2.2 Procédure

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du CET—S—
- . . . 5 ot -1 /’ S\
BMC, cliquer sur Operations, puis sur Firmware. & o Overview
N :““’”f_”: e =
Etape_2 | Vérifier la version actuelle du micrologiciel. S’assurer que le PGA
nouveau micrologiciel est plus récent.
Running image
Version
1.00.08005100
Etape_3 | Dans la section Update firmware, choisir un fichier .tar a :
(i . . Update firmware
télécharger pour le FPGA en cliquant sur Select file.
Etape_4 | Cliquer sur Start update. —
Etape_5 | Lorsque le fichier a été téléchargé avec succes, un message de réussite apparait dans le coin supérieur droit.
Etape_6 | Attendre que le FPGA se mette a niveau. La page devrait se rafraichir automatiquement si la mise & niveau
est réussie.
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Etape 7

Une fois le FPGA a nouveau disponible, vérifier que la version
du micrologiciel a changé.

FPGA

Running image

Version
1.02.08005Tee

11.5.6.3 Mettre a niveau le micrologiciel de I'UEFI/BIOS

Le micrologiciel de I'UEFI/BIOS peut étre mis a niveau :

e En utilisant un support virtuel et le shell UEFI intégré

11.5.6.3.1 Mettre a niveau le micrologiciel de 'UEFI/BIOS en utilisant un support virtuel et le
shell UEFI intégré

11.5.6.3.1.1 Préalables

1 | Un fichier de média virtuel .bin a été fourni par Kontron.

2 | L'acces a l'interface utilisateur Web du BMC est nécessaire.

3 | Le démarrage sécurisé (Secure Boot) doit étre désactivé.

Sections pertinentes :

Accéder a I'UEFI/BIOS

Accéder au BMC en utilisant I'interface utilisateur Web

11.5.6.3.1.2 Monter le support virtuel pour la mise a niveau de I'UEFI/BIOS

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du BMC,
cliquer sur Operations, puis sur Virtual media.
Etape_2 | Cliquer sur Add file pour naviguer afin de sélectionner le fichier

.bin fourni par Kontron.

Virtual media

Load mage from web browser
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Etape_3 | Cliquer sur Start. Virtual media
Load image from
_ m -

PRODUCT_NAME-UEFI-XXXX00000KX-efi_virtual_media.bin

11.5.6.3.1.3 Mettre a niveau I'UEFI/BIOS

Etape_1 | Accéder au menu de configuration de I'UEFI/BIOS.

z . . N Aptio Setup Utility - Copyright (C) 2021 American Megatrends, Inc.
Etape_2 | Dans le menu de configuration de I’UEFI/BIOS, naviguer

e e S R \
jusqu'au menu Save & Exit. | e cranees |

z , N N . P S, | Discard Changes |
Etape_3 | Sélectionner I'option UEFI (shell UEFI intégré) dans le menu ‘ _ 5
—_ | Default Options |

Boot Override. e ;

} Restore User Defaults ;

| Boot Override |

| Cent0S (P1: M.2 (S80) 3ME4) |

| |

| |

| Connection |

| UEFT: HTTP IP4 Intel(R) 1210 Gigabit Network |

} ot 3: Optimized Defaults \

| : Save & Exit |

| : Exit |

\ /

+
Version 2.20.1271. Copyright (C) 2021 American Megatrends, Inc.

Etape_4 | Le shell EFl intégré devrait &tre lancé. Ne pas appuyer sur
aucune touche. Attendre le message "BIOS UPDATE STARTING".

Etape_5 | Lorsque I'invite le demande, appuyer sur n'importe quelle e
. . b . BIOS UPDATE STARTING
touche autre que "g" pour continuer. La mise a niveau de Entar1q°"to it (y, other key 20 contimar

I’UEFI/BIOS devrait commencer.

for Kontron (64 Bits)
Copyright (c) 1985-2020, Aserican Megatrends International LLC.
ALl rig

Reading flash ..
- ME Data Size Checking .
- Systom Secure Flash

- FFS Checksums

- Check RemLayout

Loading File To Verify Memo:
Erasing Main Block

Etape_6 | Ala fin du processus de mise a niveau, appuyer sur la touche Entrée pour terminer la mise a niveau de
I’'UEFI/BIOS.

Etape_7 | Une fois cette opération terminée, le BMC et la plateforme se réinitialisent automatiquement. L’exécution du
cycle d'alimentation peut prendre plusieurs secondes, et la connexion a distance pourrait étre perdue.

11.5.6.4 Mettre a niveau le micrologiciel du commutateur

NOTE : La configuration de démarrage du commutateur ne sera pas affectée par une mise a niveau du micrologiciel du
commutateur.

Le micrologiciel du commutateur peut étre mis a niveau :

e En utilisant SCP
e En utilisant I'interface utilisateur Web du NOS
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11.5.6.4.1 Mettre a niveau le micrologiciel du commutateur en utilisant SCP

11.5.6.4.1.1 Préalables

1 | Un serveur configuré pour le protocole souhaité est disponible et accessible a partir du NOS.
2 | Le fichier .itb de mise a niveau fourni par Kontron a été téléchargé sur le serveur.

Section pertinente :

Accéder au NOS

11.5.6.4.1.2 Procédure

L'URL qui suit I'adresse IP du serveur est un chemin relatif au dossier personnel de
['utilisateur ("~/"). Pour spécifier un chemin d’accés absolu, utiliser une double barre
oblique aprés I'adresse IP (ex.
scp://[NOM_UTILISATEUR_SERVEUR]:[MOT_DE_PASSE_SERVEUR]@[IP_SERVEUR]//[
path/to/filename.itb]).

Etape | Accéder au NOS en utilisant SSH ou une connexion série.

ass d@192.168.0.10/KONTRON-NOS-2.26.016a3532.

Etape | Lancer le téléchargement et la mise a niveau du

2 micrologiciel. InviteCLI_NOSLocal:~# firmware upgrade
scp://[NOM_UTILISATEUR_SERVEUR]:
[MOT_DE_PASSE_SERVEUR]@][IP_SERVEUR]/[CHEMIN_AC
CES_FICHIER] save-host-key

Etape | Attendre que le commutateur redémarre une fois la mise a niveau terminée.

3
Etape | Confirmer la réussite de la mise a niveau en vérifiant la
4 version du micrologiciel.

InviteCLI_NOSLocal:~# show version
Dans les résultats, rechercher la version dans la section
Primary Image. Dans l'image, la version est 2.26.016a3532.

11.5.6.4.2 Mettre a niveau le micrologiciel du commutateur en utilisant I'interface utilisateur
Web du NOS

11.5.6.4.2.1 Préalables

1 | L'acces a linterface utilisateur Web du NOS est nécessaire.
2 | Le fichier .itb de mise a niveau fourni par Kontron a été téléchargé sur I'ordinateur distant.

Section pertinente :

Accéder au NOS en utilisant I'interface utilisateur Web du NOS

11.5.6.4.2.2 Procédure

Etape_1 | Dans le menu de gauche de I'interface utilisateur Web du NOS,
cliguer sur Maintenance, sur Software, puis sur Upload.
Etape_2 | Cliquer sur le bouton Select File et choisir le fichier .itb désiré.
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@ xontron

Etape_3 | Aprés avoir sélectionné le fichier pour la mise a niveau, cliquer
sur Start Upgrade.

Software Upload

Select File | istax_kei_¢:£%%_0.16.014afb ) " Start Upgrade

» Ports Upload status: Idle

Etape_4 | Attendre la fin du téléchargement et de la mise & niveau.

» Configuration ] )
- Mgmg?,r Firmware update in progress
» Sysiem
» Green Ethemet
= Thermal Protection

The uploaded firmware image is being transferred to flash.

» Ports
»CFM
=APS
-ERPS
» Link OAM

» DHCPA
» DHCPVE
» Security

Etape_5 | Une fois la mise a niveau effectuée, dans le menu de gauche, @ kontron
sélectionner Monitor, System, puis Information. Confirmer que » Configuration

~ Monitor System Information

The system will restart after the update.
Until then, do not reset or power off the device!

Waiting, please stand by.

le parameétre Software Version correspond a la version du fichier T S maton
ith Crutass

. . = IP Status

- :?I.’\M Routing Info_

System
NOS00ADASE02722

MAC Address

ase
= IPv6 Routing Info. Chip ID

Base

System Date 1970-01-04T18:22:48+00:00

= Log ~
= Detailed Log System Uptime 3d 18:22:.48

» Green Ethemnet
= Thermal Protection

Software
Software Version Kontron ‘3*45% NOS 15taX 0.0.01554d13
Software Date 2021-06-18T16:19:16-04:00
- Traffic Overview Code Revision  8beSbfd+
= QoS Statistics Licenses Details

11.6 Refroidissement et gestion thermique de la plateforme

Sections pertinentes :
Considérations environnementales
Liste des capteurs

Configurer les capteurs et les parametres thermiques

La plateforme ME1310 peut fonctionner dans une plage de température ambiante de :

e -40°Ca +65 °Clorsqu’un bloc d'alimentation CC est utilisé
e -5°Ca+50°Clorsqu’un bloc d'alimentation CA est utilisé

Les ventilateurs pourraient ne pas fonctionner lorsque la température ambiante est
inférieure a 10 °C.

11.6.1 Comportement au démarrage a des températures inférieures a 0 degré Celsius

Le systeme est concu pour fonctionner dans un environnement froid, mais pour que tous les composants fonctionnent
dans leur plage de température spécifiée, le systéme doit étre chauffé avant son démarrage. Des éléments chauffants sont
intégrés pour le CPU et, en option, pour les cartes d'expansion PCle.

e Lorsque la plateforme est mise sous tension a des températures inférieures a 0 °C, un élément chauffant interne
préchauffe les composants sensibles au froid avant le démarrage de la carte.
e Lorsque la température de ces composants dépasse 0 °C, le serveur démarre.

Ce comportement est communiqué au moyen des DEL de la plateforme. Pour plus d'information, voir DEL générales de la
plateforme.
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11.6.2 Comportement a des températures inférieures ou supérieures a 10 degrés Celsius
La température ambiante est mesurée par le capteur Temp Inlet.

e Lorsque la température ambiante est inférieure a 10 °C et qu'aucun capteur n'a dépassé ses seuils de température, les
ventilateurs sont en veille (ils ne fonctionnent pas et n'émettent aucun son).

e Lorsque la température ambiante est supérieure a 10 °C, les ventilateurs se mettent en marche et fonctionnent a 8 %
de leur capacité maximale.

e Si, a n'importe quelle température ambiante, il est détecté qu'un capteur atteint son seuil non critique supérieur, le
refroidissement produit par les ventilateurs s'enclenche pour s'assurer qu'aucun composant ne surchauffe.

Sensor Temp Inlet

11.6.3 Gestion du refroidissement

La gestion du refroidissement de la plateforme est assurée par un BMC intégré.

Le BMC utilise les informations collectées par les capteurs de température embarqués pour ajuster la vitesse des
ventilateurs et réguler la température de la plateforme. Pour chaque capteur, la lecture de température est comparée aux
seuils configurés correspondants afin de déterminer la vitesse de ventilation requise. Le cycle de service qui en résulte est
basé sur les parametres de refroidissement, tels que la vitesse minimale et maximale du ventilateur, et augmente de facon
linéaire lorsqu'une température se situe entre les seuils non critique supérieur et critique supérieur pour ce capteur. Le
contréle du comportement des ventilateurs peut étre ajusté en configurant ces seuils afin qu’ils s’"harmonisent a
I'environnement cible.

Outre les capteurs lus par le BMC, d'autres capteurs peuvent étre lus par une application client installée et fonctionnant
sous le systeme d'exploitation du serveur. L'information sur ces capteurs est ensuite transmise au BMC. Ainsi, les
températures des cartes d'expansion PCle, ainsi que les températures des disques de stockage M.2 et des modules SFP,
peuvent étre communiquées au BMC par I'application client et prises en compte par le régulateur de vitesse des
ventilateurs dans son calcul pour la fonction de gestion thermique.

Les seuils de ces capteurs peuvent également étre configurés.

11.6.3.1 Caractéristiques de la gestion du refroidissement

e Lavitesse minimale des ventilateurs est fixée a 8 %.

e Latempérature ambiante minimale est fixée a 10 °C. Au-dela de cette température, les ventilateurs fonctionnent. En
dessous de cette température, les ventilateurs sont arrétés, mais préts a démarrer si un composant a besoin d'étre
refroidi.

e Les ventilateurs sont démarrés avant d'atteindre leur valeur seuil a I'aide d'un parameétre de décalage du seuil.

e L'écart de vitesse des ventilateurs est surveillé pour détecter toute défaillance.
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e Une horloge de surveillance régle les ventilateurs a 100 % si le BMC n'émet pas de commandes de contréle. Cela se
produit normalement lorsque le BMC redémarre, par exemple lors d'une mise a jour du micrologiciel.

e Un processus de mise a niveau sans échec du BMC regle la vitesse des ventilateurs a 100 % pendant un redémarrage ou
une mise a niveau du micrologiciel du BMC.

e Une petite réduction de la valeur de la commande de vitesse est appliquée a la vitesse des ventilateurs pour assurer
une diminution lente de la vitesse des ventilateurs et empécher I'oscillation des ventilateurs.

e Réponse rapide a une augmentation de la température.

e Redondance des ventilateurs.

11.6.3.2 Méthode de détection de défaillance des ventilateurs

Pour détecter les ventilateurs défectueux, la vitesse de chaque ventilateur est surveillée en permanence et comparée a la
valeur cible envoyée par le controleur des ventilateurs. Si la vitesse d’un ventilateur est hors de sa plage de £15 % pendant
30 secondes, le ventilateur est considéré comme défectueux et un événement Redfish est envoyé. L’état du ventilateur
peut étre rétabli ultérieurement si la vitesse revient dans sa plage pendant une période stable de 5 secondes.

Tous les ventilateurs sont redondants. Cela signifie que lorsqu'un ventilateur est défectueux, tous les autres ventilateurs
sains sont réglés sur la vitesse maximale.

"@odata.context": "/redfish/vl/$metadata#logEntry.LogEntry”,
"@odata.id": “/redfish/v1/Systems/system/LogServices/EventlLog/Entries/#1614699759 4"
"@odata.type": "#LogEntry.vl 4 0.LogEntry"
"Created": "2021-03-02T15:42:39+00:00"
"EntryType": "Event",
"Id": "1614699759 4",
"Message": "Fan_1 speed deviated.",
"MessageArgs”: [
"Fan_1"

1,
"MessageId": "OpenBMC.0.1.FanSpeedDeviated",
"Name": "System Event Log Entry",
"Severity": "OK"

1

"@odata.context": "/redfish/vl/$metadata#LogEntry.LogEntry”,

"@odata.id": “/redfish/vl/Systems/system/LogServices/Eventlog/Entries/#1614699764 4"
"@odata.type": "#LogEntry.vl 4 0.LogEntry",

“"Created": "2021-03-02T15:42:44+00:00",

"EntryType": "Event",

"Id": "1614699764 4",

"Message”: " speed restored.",
"MessageArgs”: [
“Fan_1°
1.
"MessageId": "OpenBMC.0.1.FanSpeedRestored",
"Name": "System Event Log Entry",
} "Severity": "OK"

Pour accéder au SEL en utilisant Redfish afin de voir les événements, voir Journal des événements systéme.

11.6.4 Seuils de température par défaut

Pour connaitre les seuils de température, voir les instructions fournies dans les sections Surveillance des capteurs et
Configurer les capteurs et les parametres thermiques.
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12/ Dépannage

12.1 Collecte des diagnostics

Les informations suivantes pourraient étre nécessaires lorsque vous communiquez avec |'équipe du soutien afin d'établir
un bon diagnostic de I'état de la carte. Toutefois, si la plateforme est non fonctionnelle, certaines informations peuvent
étre récupérées a l'aide du code QR.

12.1.1 Recueillir I'inventaire du systeme

Les informations suivantes pourraient étre utilisées afin d'établir un bon diagnostic de I'état de la carte. Voir Inventaire du
systeme.

Données FRU

Version du micrologiciel du FPGA, de I'UEFI et du BMC
Type de bloc d'alimentation

Informations sur le module d’E/S du produit

Informations sur le processeur
Configuration des modules de mémoire

Unités de stockage

Configuration de I'UEFI/BIOS

Configuration actuelle du commutateur Ethernet
Versions du commutateur Ethernet

12.1.2 Recueillir les journaux des événements

Plusieurs journaux des événements pourraient étre utilisés afin d'établir un bon diagnostic de I'état de la carte.

e Journal des événements du BMC Voir Journal des événements systeme du BMC.
e Journal des événements du NOS. Voir Journal des événements systeme du NOS.
e Codes POST de I'UEFI/BIOS (optionnel). Voir Journaux des codes POST.

12.1.3 Recueillir de I'information sur le systeme avec le code QR

Section pertinente :

Adresses MAC

Etape 1

A I'aide d'une application de code QR, scanner le code QR de la plateforme. Enregistrer
les informations obtenues dans votre appareil (par exemple en faisant une capture
d'écran).

S/N:9017020001 = Numéro de série de la plateforme

P/N:1065-2823 = Numéro de piéce de la plateforme

BATCH:0A00000001 = Numéro de lot de production de la plateforme

MAC :

00AOA5D6402A = Premiére adresse MAC attribuée au BMC/serveur. Valeur a utiliser
pour remplacer MAC_BASE.

00AOASE1B934 = Premiére adresse MAC attribuée au commutateur Ethernet intégré.
Valeur a utiliser pour remplacer

SW_MAC_BASE. Cette information n'est présente que pour une plateforme configurée
avec le module d'E/S de commutation Ethernet.

S/N:9017020001
P/N:1065-2823
BATCH:0A00000001
MAC:
00AOA5D6402A
OOAOA5E1B934
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12.2 Configurations par défaut
12.2.1 Rétablir les parametres par défaut de I'UEFI/BIOS

Voir Accéder a I'UEFI/BIOS pour les instructions d'accés.

Etape_1 | Dans le menu de configuration de I'UEFI/BIOS, naviguer jusqu’au
menu Save & Exit et sélectionner Restore Defaults.

Etape_2 | Sélectionner Save Changes and Reset.

Etape_3 | Attendre que le systéme se réinitialise. Les parameétres du UEFI/BIOS devraient avoir été réinitialisés aux
configurations par défaut.

12.2.2 Rétablir les parametres par défaut du NOS

Faire preuve de prudence lors du rétablissement des parameétres par défaut. Votre acces aux composants du systéme
pourrait étre interrompu en raison de modifications de la configuration du réseau. Voir Description des méthodes d'acces
au systeme pour sélectionner une méthode appropriée pour accéder aux composants de la plateforme.

12.2.2.1 Rétablir les parameétres par défaut du NOS en utilisant le CLI

Voir Accéder au NOS pour les instructions d'acces.

NOTE : Cette procédure équivaut a réinitialiser les configurations par défaut du commutateur. Toutes les modifications
apportées a la configuration seront perdues.

z . . - : 4 # reload defaults
Etape_1 | Rétablir la configuration par défaut. % Reloading defaults. Please stand by.

InviteCLI_NOSLocal:~# reload defaults

z A o # copy running-config startup-config
Etape_2 | Pour rendre le retour aux valeurs par défaut permanent, utiliser Building configuration. ..

% saving 1555 bytes to flash:startup-config

la commande suivante.
InviteCLI_NOSLocal:~# copy running-config startup-config

12.2.2.2 Rétablir les parametres par défaut du NOS en utilisant I'interface utilisateur Web

Voir Accéder au NOS pour les instructions d'acces.

Pour préserver les configurations, la configuration actuelle doit étre sauvegardée dans startup-config. Voir Sauvegarder la
configuration actuelle en utilisant I'interface utilisateur Web.

NOTE : Cette procédure équivaut a réinitialiser les configurations par défaut du commutateur. Toutes les modifications
apportées a la configuration seront perdues.

Etape_1 | Dans le menu de gauche, sélectionner Maintenance,
Configuration puis Activate.
Etape_2 | Cliquer sur le bouton radio default-config.
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Etape_3 | Appuyer sur le bouton Activate Configuration pour & kontron

confirmer. ,
:ﬁ‘;’.:i"g':”""“ Activate Configuration

> Dla_glmsllcs Select configuration file to activate. The previous
~ Maintenance configuration will be completely replaced, potentially
* Restart Device leading to loss of management connectivity.
= Factory Defaults
» Software Please note: The activated configuration file will not
~ Configuration be saved to startup-config automatically
= Save startup-config

'@'defaultrconﬂg
O startup-config

| Activate Configuration |

Etape_4 | (Optionnel) Pour rendre la modification persistante, enregistrer la configuration actuelle (running-config)
dans la configuration de démarrage (startup-config).

12.2.3 Rétablir un mot de passe du BMC

Le mot de passe de I'administrateur du BMC peut étre rétabli en utilisant la méthode Accéder au BMC en utilisant IPMI
(KCS).

‘ T 1 [T # ipmitool user Tist 1
Etape_1 | Identifier I''D de ['utilisateur avec le ID Name callin Link Auth IPMI Msg channel Priv Limit
mot de passe a rétablir. admin false true true ADMINISTRATOR

mynewuser false true true ADMINISTRATOR
true false false NO ACCESS
true false false NO ACCESS

2
InviteSE_ServeurlLocal:~# ipmitool j
user list [CANAL]

Etape_2 | Réinitialiser le mot de passe. # ipmitool user set password 1 "newpassw

InviteSE_ServeurlLocal:~# ipmitool
user set password [ID_UTILISATEUR]
[NOUVEAU_MOT_DE_PASSE]

12.3 Obtenir du soutien

Pour assurer un traitement rapide de votre demande de soutien, Kontron recommande de recueillir l'inventaire du
systéme et les diagnostics pertinents. L'équipe du soutien technique de Kontron peut étre jointe par les moyens suivants :

e Par téléphone : 1-888-835-5575
e Par courriel : support-na@kontron.com
e Via le site Web : www.kontron.com

Pour obtenir des informations sur les ventes, y compris sur les options de produits actuelles et futures, veuillez contacter
le soutien des ventes de Kontron au Canada par les moyens suivants :

e Par téléphone : 1-800-3 87-4222
e Par courriel : gss-com@kontron.com
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13/ Base de connaissances
13.1 Envoi d'une commande BREAK sur une connexion série

La documentation fait référence a la possibilité de réinitialiser un serveur Kontron en utilisant un signal spécial appelé
commande BREAK.

Voici des méthodes pour envoyer une commande BREAK avec divers émulateurs de terminal et d’autres types de
connexions série.

13.1.1 PuTTY

PuTTY accepte la combinaison de touches Ctrl et Pause/Break (les claviers modernes indiquent souvent uniquement
Pause). Le signal peut également étre envoyé via le menu de I'application. Un exemple est présenté dans I'image ci-
dessous.

s, ©x@P@5000E)

Break
SIGINT (Interrupt) s
SIGTERM (Terminate)
SIGKILL (Kill)

SIGQUIT (Quit) /HD(3,GPT,449124DC -DFAD-4453 -8FAA-CFIC798DCE6 , 0x2643

/HD(2,GPT,DBAE9B6B-F184-4938-8F48-6282A38005089 , @x6480)

SIGHUP (Hangup)
MAnee <irma e

ey to continue.

13.1.2 Minicom

Un signal BREAK peut étre envoyé a partir de I'aide de |'utilitaire minicom de Linux.

| Minicom Command Summary |
| Commands can be called by CTRL-A <key> |
| Main Functions |

| send break......... F |

13.1.3 Picocom

Un signal BREAK peut étre envoyé a partir de |'aide de I'utilitaire picocom de Linux.

*** Picocom commands (all prefixed by [C-a])

*** [C-]]: Send break

13.1.4 Serveurs de console série

Il existe également des serveurs dédiés qui mettent en ceuvre de nombreuses connexions série physiques qui sont ensuite
accessibles via un réseau en utilisant des clients Telnet ou SSH, par exemple. Ces serveurs de console série permettent
généralement de configurer une combinaison ou une séquence de touches pour chaque port qui enverra une commande
BREAK a I'équipement connecté. Reportez-vous au manuel de votre équipement pour plus d'informations.

13.1.5 Désactiver les états de veille sous Linux

Sous Linux, les états de veille ne sont pas contrdlés exclusivement par les définitions des tables ACPI. Ils sont également
controlés par le systeme d'exploitation. Voir Accéder au systeme d'exploitation d'un serveur pour les instructions d'accés.
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13.1.6 Vérifier les états de veille activés

Etape_1 | Vérifier les états de veille activés

InviteSE_ServeurlLocal:~# cat /sys/power/state

13.1.7 Désactiver les états de veille

Etape_1 | Désactiver les états de veille avec
systemd.

InviteSE_ServeurlLocal:~# sudo systemctl
mask sleep.target suspend.target
hibernate.target hybrid- sleep.target
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14/ Notes d'application

14.1 Générer des clés de démarrage sécurisé personnalisées

Section pertinente :

Installer des clés de démarrage sécurisé personnalisées

Pour installer des clés de démarrage sécurisé personnalisées, il peut étre nécessaire de générer des clés. Cet article fournit
un exemple utilisant CentOS 7.

14.1.1 Préalables

1 Les paquets efitools et sbsigntools doivent étre disponibles. Ces paquets ne sont pas des paquets officiels de
CentOS.

14.1.2 Procédure

Etape_1 | Exécuter les commandes suivantes sur le systéme pour lequel des clés doivent &tre générées.

mkdir make_keys

cd make_keys

wget https://github.com/freshautomations/efitools-centos/releases/download/2019-05-12/efitools-v1.9.2-
1.x86 _64.rpm

wget https://github.com/freshautomations/efitools-centos/releases/download/2019-05-12/sbsigntools-
v0.9.2-1.x86 64.rpm

wget https://www.rodsbooks.com/efi-bootloaders/mkkeys.sh

chmod +x mkkeys.sh

yum install sbsigntools-v0.9.2-1.x86_64.rpm efitools-v1.9.2-1.x86_64.rpm

./mkkeys.sh

Etape_2 | Les commandes générent un grand nombre de fichiers. Vous avez besoin du fichier *.cer dans la procédure
d’installation.

14.2 Installer des clés de démarrage sécurisé personnalisées

14.2.1 Introduction

Cet article décrit comment installer un ensemble personnalisé de variables sécurisées utilisées avec la fonction de
démarrage sécurisé (secure boot).

Le démarrage sécurisé est une fonction définie par I'UEFI qui permet d'authentifier un exécutable UEFI, tel qu'un chargeur
de systeme d'exploitation, a I'aide de mécanismes de signature numérique basés sur le processus d'infrastructure a clé
publique, réduisant ainsi les risques d'attaques de logiciels malveillants avant le démarrage. Cette fonction utilise une base
de données de signatures autorisées pour confirmer I'intégrité de I'exécutable UEFI avant son exécution.

Les plateformes disposent généralement d'un ensemble préchargé composé d’une clé de plateforme (PK), de clés
d'échange de clés (KEK), d'une base de données de signatures autorisées (db) et d'une base de données de signatures
révoquées/inscrites sur liste noire (dbx) tel que définies par le constructeur OEM, ainsi que de certains certificats
standards émis par Microsoft qui permettent de démarrer Windows ou des distributions Linux bien connues telles
gu'Ubuntu. Pour des raisons de sécurité, il pourrait étre souhaitable pour I'utilisateur final de mettre a jour ces clés avec
son propre ensemble.

Ce document suppose que le lecteur a une certaine connaissance du processus de démarrage sécurisé et que I'ensemble
des clés et des certificats requis a été correctement généré. Le lien suivant fournit des lignes directrices sur la création et
la gestion de ces clés et certificats : https://docs.microsoft.com/en-us/windows-
hardware/manufacture/desktop/windows-secure-boot-key-creation-and-management-guidance
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https://github.com/freshautomations/efitools-centos/releases/download/2019-05-12/efitools-v1.9.2-1.x86_64.rpm
https://github.com/freshautomations/efitools-centos/releases/download/2019-05-12/efitools-v1.9.2-1.x86_64.rpm
https://github.com/freshautomations/efitools-centos/releases/download/2019-05-12/sbsigntools-v0.9.2-1.x86_64.rpm
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14.2.2 Mettre a jour les clés de démarrage sécurisé a partir de |'utilitaire de configuration UEFI

14.2.2.1 Préalables

1 | Un ensemble de clés de démarrage sécurisé a été créé (PK, KEK et db).

2 | Les certificats de clé publique a installer sont au format DER.

3 | Les certificats de clé publique sont présents sur une unité de stockage USB partitionnée en FAT qui est connectée a
la plateforme. Si la redirection des supports virtuels est disponible, il est également possible d'utiliser une image 1SO
correspondante a la place.

Section pertinente :

Générer des clés de démarrage sécurisé personnalisées

Puisque la date et I'heure actuelles sont vérifiées par rapport aux estampilles
temporelles des certificats par mesure de sécurité, s’assurer que la date et I'heure
du systeme sont valides avant de manipuler les variables du démarrage sécurisé. Si
ce n’est pas le cas, une erreur de violation de la sécurité (security violation) sera
obtenue et aucune modification ne sera possible.

14.2.2.2 Procédure

Voir Accéder a I’'UEFI/BIOS pour les instructions d'accés.

Etape_1 | Accéder a |'utilitaire de configuration UEFI en appuyant sur

F2 ou Suppr [DEL] lorsque I'écran d'ouverture de session <
s'affiche pendant le démarrage. . kontl‘on

Etape 2 | A partir de |'onglet Security, accéder au sous-menu Secure
Boot.

tup Utility - Copyright (C) 2020 A

alsecure Boot
If ONLY the Rdministrator's password is set, conf iguration
then this enly limits access ta Setup and is
only asked for when entering Setup.
If ONLY the User's password is set, then this
1s a pouer on password and must be entered to
boot or enter Setup. In Setup the User will
have Administrator rights.
The passuord length must be
in the following range:
Hinimum length 3 [#+: Select Screen
Maxloum length 20 11: Select Item
Enter: Select
Rdministrator Password +/-: Change Opt.
User Passuord Fi: General Help
F2: Previous Values
_g— F3: Optimized Defaults

Etape_3 | Accéder a la page Key Management en sélectionnant

I'élément de menu Key Management.

System Hode User Enables expert users to
modify
Secure Boot foisabled] Secure Boot Policy
Not Active variables

without full

Secure Boot Hode [custom) authent icat lon
> Restore Factory Keys
> Reset To Setup Mode

4¢: Select Screen

T4: Select Item
Enter: Select

+/-: Change Opt.

F1: General Help

F2: Previous values
F3: Optimized Defaults
Fa: Save & Exit

ESC: Exit

www.kontron.com // 305




Etape_4

Les clés installées en usine par défaut devraient déja étre
installées. Voir I'attribut Factory dans la colonne Key Source
du tableau Secure Boot variable. Pour remplacer la clé de
plateforme par défaut par la votre, sélectionner Platform
Key(PK).

fiptio Setup Utility

Etape 5

Sélectionner Update dans la fenétre contextuelle.

Factory Key Provision  [Enabled]
> Restore Factory Keys
> Reset To Setup Mode
> Export Secure Boot variables
> Enroll Efi Image

Device Guard Ready
> Remove 'UEFT CA' from DB
> Restare 08 defaults

ized Signatures| 4263| 3| Factory
> Forbidden Signatures| 8724| 77| Factory
> Authorized TimeStamos| 0 0] Mo Keys
> OsRecovery Signatures| 0|

1.Public Key
Certificate:
@)EFI_SIGNATURE_LIST
b)EFI_CERT_XS09 (DER)
C)EFI_CERT_RSA2048 »

General Help
Previous Values
Optimized Defaults
i Save & Exit
ESC: Exit

yright (C) 2020 An

Etape 6

Sélectionner No pour charger une clé a partir d'un support
externe.

Factory Key Provision [Enabled]
> Restore Factory keus
> Reset To Setup Mode
> Export Secure Boot v
> Enroll Efi Image

Device Guard Ready
» Remove 'UEFI CA' frof
» Restore DB defaults

Secure Boot variable

> Key Exchange Keys 2405 2| Factory
b Authorized Signatures| 4269 3| Factory
b Forbidden Signatures| 71| Factory
> Autharized TimeStamps 0] No Keus
> OsRecovery Signatures| 0] No Keys

alEnroll Factory Defaults &
flor load certificates
from a file:
1.Public Key
tificate:
o) EFI_SIGNATURE_LIST

: Select Screen
: select Item

F2: Previous Values
F3: Optimized Defaults

Aptio Setup Util

C) 2020 Americar

Etape 7

Une liste des systémes de fichiers disponibles s'affiche, avec
le chemin d'acces au périphérique UEFI correspondant.
Sélectionner 'unité de stockage USB ou se trouvent les
certificats de clé publique. Noter que si la redirection des
supports virtuels est utilisée, 'unité sera identifiée comme
un CDROM.

Factory Key Provision  [Enabled]
> Restore Factory Keys
> Reset To Setup Mode
> Export Secure § Update
> Enroll Efi Imag)

Device Guard Rel
> Remove 'UEFT CA
> Restore DB defd

Secure Boot vai

> Key Exchange Keys|

> Authorized Signatures| 4269] 3| Factory
> Forbidden Signatures| 3724] 77| Factory
> Authorized TimeStamps| 0| 0| No Keys
> OsRecovery Signatures| 0| 0| No Keus

alEnroll Factory Defaults &
glor load certificates
from a file:
1.Public Key

Etape 8

Dans la liste des fichiers, sélectionner le fichier de certificats
publics pour la clé de plateforme (PK.cer dans cet exemple).

www.kontron.com

Factory Key Provision [Enabled]
> Restore Factory Keus
> Reset To Setup Mode

alenroll Factory Defaults A
flor load certificates

C) 2020 American

Factory Key Provision  [Enabled)
> Restore Factory Keys
> Reset To Setup Mode
» Export Secure Boot variab
> Enroll Efi Image

Device Guard Ready
> Remove 'UEFT CA' from DB
> Restore DB defaults

Secure Boot variable | Size| Keus| Key Source

> Key Exchange Keys | 2405| 2| Factory
> Authorized Signatures| 42631 3| Factory
> Forbidden Signatures| 3724] 77| Factory
» Authorized TimeStamos| 0]  Of No Keys
» OsRecovery Signatures| 0] 0| No Keys

Alenroll Factory Defaults A

or load certificates
from a file:
1.Public Key

Certificate:
8)EF I_SIGNATURE_LIST
B)EFI_CERT_XS09 (DER) |
C)EF1_CERT_RSA2048 v

[4+: Select Screen

T: Select Item

Enter: Select

+/-: Change Opt,

F1: General Help

F2: Previous Values

F3: Optimized Defaults
w|F4: Save 8 Exit

ESC: Exit
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Etape 9

Spécifier que le format de fichier est Public Key Certificate.

Etape_10

Sélectionner Yes pour confirmer la mise a jour de la clé de
plateforme.

Etape_11

Confirmer que la mise a jour s'est bien déroulée. Le tableau
doit maintenant indiquer qu'une clé a été ajoutée a partir
d'une source de clé External.

Etape_12

Sélectionner Key Exchange Keys pour mettre a jour la base
de données KEK ou pour y ajouter vos propres clés. Dans
cet exemple :

e Sélectionner Update dans la fenétre contextuelle
effacera les entrées KEK installées et ajoutera une
nouvelle KEK en tant qu'entrée unique;

e Sélectionner Append ajoutera la nouvelle KEK a la base
de données.

Etape_13

Suivre les étapes 4 a 11 pour ajouter une nouvelle entrée
KEK. Si la KEK a été ajoutée a la base de données, le
parametre Key Source sera Mixed.

up Utility - Copyright

Factory Key Provislon
> Restore Factory Keys
> Reset To Setup Mode
> Export Secure Boot varisbles
> Enroll Efi Image

[Enabled]

Device Guard Ready
> Remove 'UEFI CA' from D
> Restore DB defaults I

Secure Boot varisble | Size| Keys| Key Source

> key Exchange Keys | 2405| 2| Factory
> Authorized Signatures| 4263] 8| Factory
> Forbidden Signatures| 8724| 77| Factory
> Authorized TimeStamps| 0| 0] No Keys
> OsRecovery Signatures| of 0| No Keys

alEarall Factory Defaults 4
fllor load certificates

1.Public Key
Certificate:
a)EF I_SIGNATURE_LIST
B)EFI_CERT_XS09 (DER)
C)EFI_CERT_RSAR048 v

: Select Screen

F1: General Help

F2: Previous Values

F3: Optimized Defaults
w|F4: Save & Exit

ESC: EXit

etup Utility - Copuright (C) 202

Factory Key Provisien
> Restore Factory Keus
> Reset To Setup Mode
> Export Secure Boot variables
> Enroll Efi Ing Update

[Enabled]

Device Guard A
> Remove ‘UEFT Of
> Restore 0B def|

Confirm

Secure Boot va

> Key Exchange Ke:

> Authorized signatures| 4269] 3| Factory
> Forbidden Signatures| 8724] 77| Factory
> Authorized TimeStamps| 0] 0| Mo Keus
> OsRecovery Signatures| 0| 0| No Keys

ilor load certificates
from a file:
1.Public Key
certificate:

: General Help

: Previous Values

¢ Dptimized Defaults
: Save & Exit

up Utility - Copyright (C
Security

Factory Key Provision
> Restore Factory Keys
> Reset To Setup Mode
> Export Secure Boot variables
> Enroll Efi Image

[Enabled]

Device Guard Ready
> Rerove ‘UEFI CA' from 08
> Restore DB defaults

Secure Boot variable | Size| Ksys‘:ﬁﬁa
> Key Exchange keys | 2405] 2
> Authorized Signatures| 4269| 3| Factory
> Forbidden Signatures| 3724| 77| Factory
» Authorized TimeStamps| ol 0| No Keys

> OsRecovery Signatures| 0| 0] No Keys

AlEnroll Factory Defaults A
or load certificates
from a file:

1.Public Key
Certificate:

a)EF I_SIGNATURE_LIST

B)EFI_CERT_XS09 (DER)

CJEFI_CERT_RSAZ048 V|

[#: Select Screen

1: Select Item

Enter: Select

+/=: Change Opt.

F1: General Help

F2: Previous Values

F3: Optimized Defaults
v|F4: Save 8 Exit

SC: ExiT

Factory Key Provision
> Restore Factory Keus
> Reset To Setup Mode
> Export Secure Boot vi
> Enroll Efi Image

Device Guard Ready

2020 Americ

Factory key Provision
Restore Factory Keus
Reset To Setup Hode
Export Secure Boot variables
Enroll Efi Image

[Enabled]

Device Guard Ready
Remove 'UEFI CA' from 08
Restore DB defaults

Secure Boot variable | Size| Keys| Key Source

Platfonm Key(PK) | 841l 1] External
Authorized Signatures| 4263| 31 Factory
Forbidden Signatures| 3724] 77| Factory
Authorized TimeStamps| 0] 0] No Keys
OsRecovery Signatures| 0] 0] No Keys

AlEnroll Factory Defaults &
or load certificates
from o file:

1.Public Key
Certificate:
a)EFI_SIGNATURE_LIST
b)EFI_CERT_X509 (DER)
C)EFI_CERT_RSA2048 v

[#+: Select Screen
Ti: select Item
Enter: Select

F1: General Help
F2: Previous Values
F8: Optimized Defaults

¥|F4: Save 8 Exit

ESC: Exit
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Etape_14 | Sélectionner Authorized Signatures pour ajouter un certificat de clé publique autorisé a la base de données.

Comme pour les KEK :

e Sélectionner Update dans la fenétre contextuelle effacera les entrées db installées et ajoutera un
nouveau certificat en tant qu'entrée unique;

e Sélectionner Append ajoutera le nouveau certificat a la base de données.

Suivre les étapes 4 a 11 pour ajouter une nouvelle entrée db. Si le certificat a été ajouté a la base de

données, le parametre Key Source sera Mixed.

Etape_15 | Sélectionner Save Changes and Exit dans le menu.

) Utility - Copyright (C) 2021

p U
Save 8 Exit

alExit system setup after
saving the changes,
Scart BS an Xit

Save Changes and Reset
Discard Changes and Reset

Save Changes
Discard Changes

Default Options [+ Select Screen
Restore Defaults 11: Select Item
Save as User Defaults Enter: Select
Restare User Defaults §|+/-: Change Opt,

#|F1: General Help
Boot Override i|F2: Previous Values
ubuntu (INTEL SSDPEBKFS1268) fi|F3: ontimized pefauits

v|F4: save & Exit

ESC: Exit

Pour profiter de la fonction de démarrage sécurisé, elle doit étre activée (Security >
sous-menu Secure Boot).

Aptio Setup Utility - Copyright (C American Meg
Security

System Mode Secure Boot feature is

Active if Secure Boot
m is Enabled,

Platform Key(PK) is
enrolled and the System
Secure Boot Mode is in User mode.

» Restore Factory Keys The mode change
> Reset To Setup Hode requires platform reset

» Key Management
#+: Select Screen

T4: Select Item
Enter: Select

+/-: Change Opt.

F1: General Help

F2: Previous Values
F3: Optimized Defaults
F4: Save & Exit

ESC: Exit
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15/ Guides de référence

15.1 Commandes Redfish prises en charge

Les descriptions ne sont pas traduites puisqu’il s’agit de la norme Redfish.

Les informations sont présentées dans le format suivant :
Description | URL | Type
Définition du schéma

La définition du schéma pour un type spécifique peut étre récupérée a https://redfish.dmtf.org

15.1.1 URL des systemes (Systems)

e Collection of computer systems | /redfish/v1/Systems | ComputerSystemCollection

e Information about a specified system | /redfish/v1/Systems/[SYSTEM_INSTANCE] | ComputerSystem.vl_15 0

e Computer system reset action | /redfish/v1/Systems/[SYSTEM_INSTANCE]/ResetActioninfo | Actioninfovl 1 2

e Collection of memory devices for this system | /redfish/v1/Systems/[SYSTEM_INSTANCE]/Memory | MemoryCollection

e Collection of processors | /redfish/v1/Systems/[SYSTEM_INSTANCE]/Processors | ProcessorCollection

e Collection of storage devices for this system | /redfish/v1/Systems/[SYSTEM_INSTANCE]/Storage | StorageCollection

e Collection of log services for this system | /redfish/v1/Systems/[SYSTEM_INSTANCE]/LogServices | LogServiceCollection

e Eventlog service | /redfish/v1/Systems/[SYSTEM_INSTANCE]/LogServices/EventLog | LogServicevl_1 0

e Collection of EventlLog entries | /redfish/v1/Systems/[SYSTEM_INSTANCE]/LogServices/EventLog/Entries |
LogEntryCollection

e PostCodes services | /redfish/vl/Systems/[SYSTEM_INSTANCE]/LogServices/PostCodes | LogServicevl 1 0

e Collection of PostCodes entries | /redfish/v1/Systems/[SYSTEM _INSTANCE]/LogServices/PostCodes/Entries |
LogEntryCollection

e Information about BIOS Configuration Service | /redfish/v1/Systems/system/Bios | Bios.vl 1 0

15.1.2 URL des gestionnaires (Managers)

e Collection of managers | /redfish/vl/Managers | ManagerCollection

¢ Information about a specified manager | /redfish/vl/[MANAGER_INSTANCE] | Managervl 11 0

e Collection of Ethernet interfaces for a specified manager |
/redfish/vl/Managers/[MANAGER_INSTANCE]/Ethernetinterfaces | EthernetinterfaceCollection

e Information about a specified Ethernet interface |
/redfish/vl/Managers/[MANAGER_INSTANCE]/Ethernetinterfaces/[ETHERNET INTERFACE_INSTANCE] |
Ethernetinterfacevl_4_1

e Cold reset action for this manager | /redfish/vl/Managers/[MANAGER_INSTANCE]/ResetActioniInfo | Actioninfo.vl 1 2

e Collection of network protocol information | /redfish/vl/Managers/[MANAGER_INSTANCE]/NetworkProtocol |
ManagerNetworkProtocol.vl 5 0

e Collection of HTTPS Certificates | /redfish/vl/Managers/bmc/NetworkProtocol/HTTPS/Certificates |
CertificateCollection

e Collection of Trustore certificates | /redfish/vl/Managers/bmc/Truststore/Certificates | CertificateCollection

15.1.3 URL des registres (Registries)

e Registry repository | /redfish/v1/Registries | MessageRegistryFileCollection

e Summary of a specified registry | /redfish/vl/Registries/[REGISTRY_INSTANCE] | MessageRegistryFilewvl 1 0

e Detailed information about a specified registry | /redfish/v1/Registries/[REGISTRY_INSTANCE.JSON] |
MessageRegistryFilewl 1 0
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15.1.4 URL du service de sessions (SessionService)

e Session service | /redfish/v1/SessionService | SessionService.vl_0_2
e Collection of sessions | /redfish/v1/SessionService/Sessions | SessionCollection
e Information about a specified session | /redfish/v1/SessionService/Sessions/[SESSION_ID] | Session.vl 3 0

15.1.5 URL du service des taches (TaskService)

e Task service | /redfish/v1/TaskService | TaskServicewvl_1_4
e Task collection | /redfish/v1/TaskService/Tasks | TaskCollection

15.1.6 URL du service de télémétrie (TelemetryService)

¢ Information about the telemetry service | /redfish/vl/TelemetryService | TelemetryServicevl 2 1
e Collection of metric definitions | /redfish/v1/TelemetryService/MetricReportDefinitions |
MetricReportDefinitionCollection Information about a specified metric definition |
/redfish/v1/TelemetryService/MetricReportDefinitions/[METRIC_REPORT_DEF] | MetricReportDefinition.vl_3_0
e Collection of metric reports | /redfish/vl/TelemetryService/MetricReports | MetricReportCollection
e Information about a specified metric report instance |
/redfish/v1/TelemetryService/MetricReports/[METRIC_REPORT_INSTANCE] | MetricReportvl 3 0

15.1.7 URL du chassis (Chassis)

e Chassis collection | /redfish/v1/Chassis | ChassisCollection

e Information about a specified chassis instance | /redfish/v1/Chassis/[CHASSIS_INSTANCE] | Chassis.vl_14 0
e Resets the chassis | /redfish/v1/Chassis/[CHASSIS INSTANCE]/ResetActioninfo | Actioninfovl 1 2

e Collection of voltage sensors | /redfish/v1/Chassis/[CHASSIS_INSTANCE]/Power | Powervl 5 2

e Collection of thermal sensors | /redfish/v1/Chassis/[CHASSIS_INSTANCE]/Thermal | Thermal.vl_4_0

15.1.8 URL du service de comptes (AccountService)

e Redfish account service | /redfish/v1/AccountService | AccountServicevl 5 0

e Collection of Redfish user accounts | /redfish/v1/AccountService/Accounts | ManagerAccountCollection

¢ Information about a specified Redfish account | /redfish/vl/AccountService/Accounts/[ACCOUNT_INSTANCE] |
ManagerAccountvl 4 0O

e Collection of available roles | /redfish/v1l/AccountService/Roles | RoleCollection

e Information about a specified role | /redfish/v1/AccountService/Roles/[ROLE_INSTANCE] | Rolevl 2 2

e Collection of account LDAP Certificates | /redfish/vl/AccountService/LDAP/Certificates | CertificateCollection

15.1.9 URL du service de certificats (CertificateService)

e Certificate service | /redfish/v1/CertificateService | CertificateServicevl 0 0
e Certificate service locations | /redfish/v1/CertificateService/CertificateLocations | CertificateLocations.vl_0_0

15.1.10 URL du service de mise a jour (UpdateService)

e Redfish update service | /redfish/vl/UpdateService | UpdateService.vl 5 0
e Collection of firmware images | /redfish/v1/UpdateService/Firmwarelnventory | SoftwarelnventoryCollection
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15.1.11 URL du service d’événements (EventService)

e Event service | /redfish/vl/EventService | EventService.vl 5 0
e Collection of current event subscriptions | /redfish/v1/EventService/Subscriptions | EventDestinationCollection

15.1.12 URL divers

e List of OEM JSON schemas and extensions | /redfish/v1/JsonSchemas
e Information about a specified JSON schema | /redfish/v1/JsonSchemas/[JSON_SCHEMA_NAME]

15.2 Commandes IPMI prises en charge

15.2.1 Commandes d'application

15.2.1.1 Commandes IPM pour 'unité

Net function | Commande | Nom de la commande Prise en charge / Non prise en charge
0x06 0x01 Get Device ID Prise en charge

0x06 0x02 Cold Reset Prise en charge

0x06 0x03 Warm Reset Non prise en charge
0x06 0x04 Get Self Test Results Prise en charge

0x06 0x05 Manufacturing Test On Non prise en charge
0x06 0x06 Set ACPI Power State Prise en charge

0x06 0x07 Get ACPI Power State Non prise en charge*
0x06 0x08 Get Device GUID Prise en charge

0x06 0x09 Get NetFn Support Non prise en charge
0x06 Ox0A Get Command Support Non prise en charge
0x06 0x0C Get Configurable Commands Non prise en charge
0x06 0x60 Set Command Enables Non prise en charge
0x06 0x61 Get Command Enables Non prise en charge
0x06 0x64 Get OEM NetFn IANA Support Non prise en charge
0x06 0x0B Get Command Sub-function Support Non prise en charge
0x06 0x0D Get Configurable Command Sub-functions | Non prise en charge
0x06 0x62 Set Command Sub-function Enables Non prise en charge
0x06 0x63 Get Command Sub-function Enables Non prise en charge
0x06 0x52 Master Write-Read Non prise en charge

* Les commandes ne sont pas rejetées et peuvent entrainer un comportement imprévisible.

15.2.1.2 Commandes de I’horloge de surveillance (watchdog timer)

Net function | Commande | Nom de la commande | Prise en charge / Non prise en charge
0x06 0x22 Reset Watchdog Timer | Prise en charge
0x06 0x24 Set Watchdog Timer Prise en charge
0x06 0x25 Get Watchdog Timer Prise en charge

15.2.1.3 Commandes associées a l'unité et aux messages BMC

Net function | Commande | Nom de la commande Prise en charge / Non prise en charge
0x06 Ox2E Set BMC Global Enables Prise en charge

0x06 Ox2F Get BMC Global Enables Prise en charge

0x06 0x30 Clear Message Flags Prise en charge

0x06 0x31 Get Message Flags Prise en charge

0x06 0x32 Enable Message Channel Receive Non prise en charge

0x06 0x33 Get Message Prise en charge
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Net function | Commande | Nom de la commande Prise en charge / Non prise en charge
0x06 0x34 Send Message Prise en charge
0x06 0x35 Read Event Message Buffer Prise en charge
0x06 0x36 Get BT Interface Capabilities Prise en charge
0x06 0x37 Get System GUID Prise en charge
0x06 0x38 Get Channel Authentication Capabilities | Prise en charge
0x06 0x39 Get Session Challenge Non prise en charge
0x06 Ox3A Activate Session Non prise en charge
0x06 0x3B Set Session Privilege Level Prise en charge
0x06 0x3C Close Session Prise en charge
0x06 0x3D Get Session Info Prise en charge
0x06 0x3F Get AuthCode Non prise en charge
0x06 0x40 Set Channel Access Prise en charge
0x06 0x41 Get Channel Access Prise en charge
0x06 0x42 Get Channel Info Command Prise en charge
0x06 0x43 Set User Access Command Prise en charge
0x06 0x44 Get User Access Command Prise en charge
0x06 0x45 Set User Name Prise en charge
0x06 0x46 Get User Name Command Prise en charge
0x06 0x47 Set User Password Command Prise en charge
0x06 0x52 Master Write-Read Non prise en charge
0x06 0x58 Set System Info Parameters Prise en charge
0x06 0x59 Get System Info Parameters Prise en charge

15.2.1.4 Commandes spécifiques a IPMI 2.0

Net function | Commande | Nom de la commande Prise en charge / Non prise en charge
0x06 0x48 Activate Payload Prise en charge
0x06 0x49 Deactivate Payload Prise en charge
0x06 Ox4A Get Payload Activation Status Prise en charge
0x06 0x4B Get Payload Instance Info Prise en charge
0x06 0x4C Set User Payload Access Prise en charge
0x06 0x4D Get User Payload Access Prise en charge
0x06 Ox4E Get Channel Payload Support Prise en charge
0x06 Ox4F Get Channel Payload Version Prise en charge
0x06 0x50 Get Channel OEM Payload Info Non prise en charge
0x06 0x54 Get Channel Cipher Suites Prise en charge
0x06 0x55 Suspend/Resume Payload Encryption | Non prise en charge
0x06 0x56 Set Channel Security Keys Non prise en charge
0x06 0x57 Get System Interface Capabilities Non prise en charge

15.2.2 Commandes de chassis

15.2.2.1 Commandes de chassis de 'unité

Net function | Commande | Nom de la commande Prise en charge / Non prise en charge
0x00 0x00 Get Chassis Capabilities Prise en charge

0x00 0x01 Get Chassis Status Prise en charge

0x00 0x02 Chassis Control Prise en charge

0x00 0x04 Chassis Identify Prise en charge

0x00 0x05 Set Chassis Capabilities Prise en charge

0x00 0x06 Set Power Restore Policy Prise en charge

0x00 0x07 Get System Restart Cause Non prise en charge*
0x00 0x08 Set System Boot Options Prise en charge

0x00 0x09 Get System Boot Options Prise en charge

0x00 Ox0A Set Front Panel Button Enables | Non prise en charge*
0x00 0x0B Set Power Cycle Interval Non prise en charge
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Net function

Commande

Nom de la commande

Prise en charge / Non prise en charge

0x00

OxOF

Get POH Counter

Non prise en charge*

* Les commandes ne sont pas rejetées et peuvent entrainer un comportement imprévisible.

15.2.3 Commandes de pont (bridge)

15.2.3.1 Commandes de gestion de pont

Net function | Commande | Nom de la commande Prise en charge / Non prise en charge
0x02 0x00 Get Bridge State Non prise en charge
0x02 0x01 Set Bridge State Non prise en charge
0x02 0x02 Get ICMB Address Non prise en charge
0x02 0x03 Set ICMB Address Non prise en charge
0x02 0x04 Set Bridge Proxy Address | Non prise en charge
0x02 0x05 Get Bridge Statistics Non prise en charge
0x02 0x06 Get ICMB Capabilities Non prise en charge
0x02 0x08 Clear Bridge Statistics Non prise en charge
0x02 0x09 Get Bridge Proxy Address | Non prise en charge
0x02 O0x0A Get ICMB Connector Info | Non prise en charge

15.2.3.2 Commandes de découverte de pont

Net function | Commande | Nom de la commande | Prise en charge / Non prise en charge
0x02 0x10 Prepare For Discovery | Non prise en charge
0x02 0x11 Get Addresses Non prise en charge
0x02 0x12 Set Discovered Non prise en charge
0x02 0x13 Get Chassis Device Id | Non prise en charge
0x02 0x14 Set Chassis Device Id Non prise en charge

15.2.3.3 Commandes de pontage (bridging)

Net function | Commande | Nom de la commande | Prise en charge / Non prise en charge
0x02 0x20 Bridge Request Non prise en charge
0x02 0x21 Bridge Message Non prise en charge

15.2.3.4 Commandes d’événements de pont

Net function | Commande | Nom de la commande Prise en charge / Non prise en charge
0x02 0x30 Get Event Count Non prise en charge
0x02 0x31 Set Event Destination Non prise en charge
0x02 0x32 Set Event Reception State | Non prise en charge
0x02 0x33 Send ICMB Event Message | Non prise en charge
0x02 0x34 Get Event Destination Non prise en charge
0x02 0x35 Get Event Reception State | Non prise en charge

15.2.4 Commandes d'événements de capteurs (sensor)

Net function | Commande | Nom de la commande Prise en charge / Non prise en charge
0x04 0x16 Alert Immediate Non prise en charge

0x04 0x11 Arm PEF Postpone Timer Non prise en charge

0x04 0x01 Get Event Receiver Non prise en charge

0x04 0x10 Get PEF Capabilities Non prise en charge

0x04 0x13 Get PEF Configuration Parameters Non prise en charge

0x04 0x15 Get Last Processed Event ID Non prise en charge

0x04 0x20 Get Device SDR Info Prise en charge

0x04 0x21 Get Device SDR Prise en charge
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Net function | Commande | Nom de la commande Prise en charge / Non prise en charge
0x04 0x23 Get Sensor Reading Factors Non prise en charge
0x04 0x25 Get Sensor Hysteresis Non prise en charge
0x04 0x27 Get Sensor Threshold Prise en charge
0x04 0x29 Get Sensor Event Enable Prise en charge
0x04 0x2B Get Sensor Event Status Prise en charge
0x04 0x2D Get Sensor Reading Prise en charge
0x04 Ox2F Get Sensor Type Prise en charge
0x04 0x17 PET Acknowledge Non prise en charge
0x04 0x02 Platform Event Prise en charge
0x04 Ox2A Re-arm Sensor Events Non prise en charge
0x04 0x22 Reserve Device SDR Repository Prise en charge
0x04 0x00 Set Event Receiver Non prise en charge
0x04 0x12 Set PEF Configuration Parameters Non prise en charge
0x04 0x14 Set Last Processed Event ID Non prise en charge
0x04 0x24 Set Sensor Hysteresis Non prise en charge
0x04 0x26 Set Sensor Threshold Prise en charge
0x04 0x28 Set Sensor Event Enable Non prise en charge
0x04 Ox2E Set Sensor Type Non prise en charge
0x04 0x30 Set Sensor Reading And Event Status | Prise en charge

15.2.5 Commandes de stockage

15.2.5.1 Commandes d'information FRU

Net function | Commande | Nom de la commande Prise en charge / Non prise en charge
0Ox0a 0x10 Get FRU Inventory Area Info | Prise en charge
0x0a 0x11 Read FRU Data Prise en charge
0x0a 0x12 Write FRU Data Prise en charge

15.2.5.2 Commandes du dépot des enregistrements de données de capteurs (SDR repository)

Net function | Commande | Nom de la commande Prise en charge / Non prise en charge
0x0a 0x20 Get SDR Repository Info Prise en charge
0x0a 0x21 Get SDR Repository Allocation Info | Prise en charge
0x0a 0x22 Reserve SDR Repository Prise en charge
0x0a 0x23 Get SDR Prise en charge
0x0a 0x24 Add SDR Non prise en charge
0x0a 0x25 Partial Add SDR Non prise en charge
0x0a 0x27 Clear SDR Repository Non prise en charge
0x0a 0x28 Get SDR Repository Time Non prise en charge
0x0a 0x2C Run Initialization Agent Non prise en charge
0x0a 0x26 Delete SDR Repository Non prise en charge

15.2.5.3 Commandes du SEL

Net function | Commande | Nom de la commande Prise en charge / Non prise en charge
0x0a 0x40 Get SEL Info Prise en charge

0x0a 0x41 Get SEL Allocation Info Non prise en charge

0x0a 0x42 Reserve SEL Prise en charge

0x0a 0x43 Get SEL Entry Prise en charge

0x0a 0x44 Add SEL Entry Prise en charge

0x0a 0x45 Partial Add SEL Entry Non prise en charge

0x0a 0x46 Delete SEL Entry Prise en charge

0x0a 0x47 Clear SEL Prise en charge

0x0a 0x48 Get SEL Time Prise en charge
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Net function | Commande | Nom de la commande Prise en charge / Non prise en charge
0x0a 0x49 Set SEL Time Prise en charge

0x0a 0x5C Get SEL Time UTC Offset | Non prise en charge

0x0a 0x5D Set SEL Time UTC Offset | Non prise en charge

15.2.6 Commandes de transport

15.2.6.1 Commandes des unités LAN

Net function | Commande | Nom de la commande Prise en charge / Non prise en charge
0x0c 0x01 Set LAN Configuration Parameters | Prise en charge

0x0c 0x02 Get LAN Configuration Parameters | Prise en charge

0x0c 0x03 Suspend BMC ARPs Non prise en charge

15.2.6.2 Commandes série sur LAN

Net function | Commande | Nom de la commande Prise en charge / Non prise en charge
0x0c 0x22 Get SOL Configuration Parameters | Prise en charge
0x0c 0x21 Set SOL Configuration Parameters | Prise en charge

15.2.7 Commandes Kontron OEM

Net function

Commande

Nom de la commande

Prise en charge / Non prise en charge

0x3C

0x07

UEFI Recovery

Prise en charge
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16/ Symboles et acronymes du document

16.1 Symboles

Les symboles suivants sont utilisés dans la documentation de Kontron.

ADANGER

AWARNING

ACAUTION

www.kontron.com

DANGER indique une situation dangereuse qui, si elle n'est pas évitée, entrainera la
mort ou des blessures graves.

WARNING (AVERTISSEMENT) indique une situation dangereuse qui, si elle n'est pas
évitée, pourrait entrainer la mort ou des blessures graves.

CAUTION (ATTENTION) indique une situation dangereuse qui, si elle n'est pas évitée,
peut entrainer des blessures mineures ou modérées.

NOTICE (AVIS) indique un message de dommages matériels.

Choc électrique!

Ce symbole et ce titre mettent en garde contre les risques de chocs électriques (>
60 V) en cas de contact avec des produits ou des parties de produits. Le non-respect
des précautions indiquées et/ou prescrites par la loi peut mettre en danger votre
vie/santé et/ou entrainer des dommages matériels.

Veuillez également vous reporter a la section Instructions de sécurité pour la haute
tension ci-dessous.

Appareil sensible aux décharges électrostatiques!

Ce symbole et ce titre indiquent que les cartes électroniques et leurs composants sont
sensibles a I'électricité statique. Des précautions doivent donc étre prises lors de
toutes les opérations de manipulation et d'inspection de ce produit afin d'en garantir
I'intégrité a tout moment.

Surface chaude!

Ne pas toucher! Laisser refroidir avant de procéder a I'entretien.

Ce symbole indique des informations générales sur le produit et la documentation.
Ce symbole indique également des informations détaillées sur la configuration
spécifique du produit.

Ce symbole précede des conseils utiles et des astuces pour |'utilisation quotidienne.
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16.2 Acronymes

ACPI Interface avancée de configuration et de courant électrique
API Interface de programmation d'applications

ASIC Circuit intégré spécifique

BC Horloge frontiere

BIOS Systéme d'entrée-sortie de base

BMC Controleur de gestion de carte mére

BMCA Algorithme du meilleur maftre d’horloge

BSP Package de support de carte

Bus 12C Bus de circuit inter-intégré

Carte VGA Carte vidéographique

CBIT Test intégré continu

CcC Courant continu

CE Communauté européenne (marquage CE)

CEM Compatibilité électromagnétique

CIR Carte d'interface réseau ou contrdleur d'interface réseau
CLI Interface de ligne de commande

CPU Unité centrale de traitement

CSA Association canadienne de normalisation

DDR4 Double débit de données 4

DEEE Déchet d’équipements électrique et électronique
DEL Diode électroluminescente

DHCP Protocole de configuration dynamique des hotes
DIMM Module de mémoire a double rangée de connexions
Disque SSD Disque a circuits intégrés

DRAM Mémoire vive dynamique

DTS Capteur thermique numérique

DU Unité distribuée

E/S Entrée/sortie

ECC Code de correction d'erreurs

EEPROM Mémoire morte effacable et programmable électriquement
EMI Perturbation électromagnétique

EOL Fin de vie

ESD Décharge électrostatique

ESMC Canal de messages de synchronisation Ethernet

ETSI Institut européen des normes de télécommunication
ETSI Institut européen des normes de télécommunication
eUSB Bus série universel intégré

FCC Federal Communications Commission

FH/FL Pleine hauteur/pleine longueur

FH%L Pleine hauteur/% longueur

FHHL Pleine hauteur/demi-longueur

FPGA Réseau prédiffusé programmable par I'utilisateur
FRU Unité remplagable par I'utilisateur

Gb Gigabit

GbE Gigabit Ethernet

GM Horloge maitre

Go Gigaoctet — 1024 Mo

GPI Entrée a usage général

GPIO Entrée/sortie a usage général

GPO Sortie a usage général

GPS Systeme de localisation GPS

GPU Processeur graphique

HTR Horloge temps réel

Hz Hertz — 1 cycle/seconde

IA Intelligence artificielle
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iBMC Controleur de gestion de carte mére intégré

IEC Commission électrotechnique internationale

IEEE Institute of Electrical and Electronics Engineers

IOL IPMI sur LAN

IPMB Bus de gestion de plateforme intelligente

IPMI Interface de gestion intelligente de matériel

IRQ Ligne d'interruption

IUG Interface utilisateur graphique

KCS Style de contréleur de clavier

KEAPI Interface de programmation d'applications emboitée de Kontron
Ko Kilo-octet — 1024 octets

KVM Ecran-clavier-souris

LAN Réseau local

LNA Amplificateur a faible bruit

LP Profil bas

LPC Nombre de broches réduit

LVDS SCSI différentiel a basse tension

MCU Microcontréleur

MEC Informatique en périphérie multi-acces

Mémoire Mémoire vive dynamique synchrone

SDRAM

Mo Mégaoctet — 1024 Ko

MXM Module PCI Express mobile

NCSI Interface de services de communication réseau

NEBS Systéme de construction d'équipement réseau

NMI Interruption non masquable

NOS Systéme d'exploitation de réseau

NVMe Mémoire non volatile express

OoCxo Oscillateur a quartz thermostaté

PBIT Test intégré a la mise sous tension

PCH Horloge matérielle physique

PCH Controleur de plateforme

PCI Interconnexion de composants périphériques

PCle Interconnexion de composants périphériques express
PCS Protection contre la surchauffe

PECI Interface de controle de I'environnement de la plateforme
PIRQ Ligne d’interruption PCI

PMbus Bus de gestion de I'alimentation

PMM Gestionnaire de mémoire POST

PnP Prét a I'emploi

POST Auto-test de démarrage

PPS Impulsions par seconde

PTP Protocole de temps de précision

PXE Environnement d'exécution avant démarrage

RAID Réseau redondant de disques indépendants

RAN Réseau d'acces radioélectrique

RAS Fiabilité-disponibilité-facilité de service

RDIMM Module de mémoire a double rangée de connexions avec registre
RDP Protocole de bureau a distance

RMM Module de gestion a distance

RoHS Restriction de |'utilisation de certaines substances dangereuses
SAS SCSI a attachement série

SATA Attachement de technologie avancée en série

SCME Serveurs de communication montables en étagere
SEL Journal des événements systéme

SFP+ Emetteur-récepteur enfichable 3 faible encombrement qui supporte un débit allant jusqu'a 10,0 Gbps
SMBus Bus de gestion systéme
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SMS Logiciel de gestion du systéeme

SNMP Protocole de gestion de réseau simple

SOC Systéme sur puce

SOL Série sur LAN

SSH Protocole Secure Shell

SSM Message d'état de synchronisation

ST Sous-tension

TAM Température ambiante maximale

T-BC Horloge frontiere télécom

TDP Enveloppe thermique

T-GM Horloge maitre télécom

THOL Liste du matériel et des systémes d'exploitation testés
ToD Heure du jour

TPM Module de plateforme sécurisée

TSC Horloge esclave de temps

T-TSC Horloge esclave de temps télécom

TUV Technischer Uberwachungs-Verein (laboratoire d'essais de sécurité dont le siege social est en Allemagne)
UART Récepteur-émetteur universel asynchrone

UEFI Interface micrologicielle extensible unifiée

UL Underwriters' Laboratories, Inc.

umMl Unité de mesure inertielle

USB Bus série universel

Vv Volt

VA Voltampeére (volts multipliés par des ampéres)

VCA Volt en courant alternatif

VCC Volt en courant continu

VDE Verband Deutscher Electrotechniker (Institut allemand des ingénieurs en électricité)
vRAN Réseau d'acces radioélectrique virtualisé

W Watt

Q Ohm
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